Betriebs- und Benutzungsordung des Wireless LANs der
Deutschen Hochschule der Polizei (BBO-WLAN-DHPol)

Aufgrund § 3 Abs. 2 und Abs. 3, § 12 Abs. 1 Nr. 1 DHPoIG hat der Senat der DHPol am
25.08.2010 diese Betriebs- und Benutzungsordnung erlassen, die das Kuratoriums in seiner
Sitzung am 23.09.2010 gemé&R § 36 Abs. 1 DHPolG genehmigt hat.
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81  Begriffsbestimmung und Einordnung

@ Das WLAN (Wireless Local Area Network) der Deutschen Hochschule der Polizei
(DHPol) verbindet auf Basis von Funkverbindungen WLAN-Netztechnik (Access-
Points) und Computer, die mit WLAN-Interfaces ausgestattet sind (im Allgemeinen
Notebooks oder Smartphones mit WLAN-PCMCIA-Karten).

2 Das WLAN der DHPol ist Giber einen Router und 20 Access-Points zu einem dedizier-
ten Rechnernetz verbunden, welches keine Verbindung zum internen und verkabelten
Netzwerk (LAN) der DHPol hat. Als zusatzliches Netz ermdglicht es ausschliel3lich
den Zugang zum Internet insbesondere mit mobilen Computern.

3) Das DHPol-WLAN innerhalb dessen ein mobiler Client durch einheitliche Betriebs-,
Nutzungs- und Sicherheitsbedingungen ohne Umkonfiguration arbeitsfahig ist, wird
durch die angeschlossenen Router und Access-Points der DHPol gebildet.

4) Die WLAN-Ordnung enthélt WLAN-spezifische Regularien fur den Betrieb und die
Nutzung von WLAN:S, die in erster Linie aus besonderen Anforderungen an die Netz-
sicherheit unter Berticksichtigung des einfachen WLAN-Zugangs uber die Funkfelder
der WLAN-Access-Points (sog. Hot Spots) resultieren. Begegnet werden soll der Ge-
fahr der unberechtigten Nutzung oder Mitnutzung und des Missbrauchs des Wireless
LANSs der Deutschen Hochschule der Polizei.

82  Einrichtung und Betrieb von Wireless LANSs, Verantwortlichkeiten

1) Betreiber des DHPol-WLANSs ist die Organisationseinheit Hochschulentwicklung-
Informationstechnik (HE-IT). Eine Teilverantwortung fiir lokale Bereiche des WLANSs
ist bei entsprechenden personellen und technischen VVoraussetzungen an 1T-Personal
anderer Einrichtungen (z. B. lokale Provider) delegierbar

2 Die Gesamtverantwortung fur den Betrieb und die Gewéhrleistung der Sicherheit des
DHPol-WLANSs verbleibt bei HE-IT.
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Die Einrichtung sémtlicher WLANSs an der Hochschule, dabei insbesondere die Instal-
lation bzw. Veranderung von WLAN-Technik, die Verwendung von Ubertragungska-
nélen, die Malinahmen zur Gewéhrleistung der Sicherheit, liegen im Zustandigkeits-
und Verantwortungsbereich von HE-IT.

Die Erteilung der Zugangsberechtigung zur Nutzung des DHPol-WLANSs erfolgt nach
Beantragung und Registrierung der Nutzer durch die Bibliothek der DHPol.

Der Betreiber des DHPol-WLANSs behdlt es sich vor, zur Gewdbhrleistung der Sicher-
heit im WLAN die notwendigen Malinahmen, z. B. die Einfihrung gesicherter Zu-
gangsverfahren, zu treffen. Aus Sicherheitsgriinden behélt es sich der Betreiber gleich-
falls vor, kurzfristige Sicherheitsmanahmen, wie z. B. das Andern von Keys zur Ver-
schliisselung der Daten, zu ergreifen.

HE-IT stimmt Anderungen im Betrieb des DHPol-WLANs mit den lokalen Betreibern
ab und informiert die Benutzer in geeigneter Weise (z.B. per E-Mail) so rechtzeitig
wie moglich.

Voraussetzungen und Grundséatze fir die Benutzung des DHPol-WLAN

Die WLAN-Nutzung ist an einen gultigen DHPol-Account gebunden. Dieser Account
wird fiir die Dauer von 1, 7 oder 30 Tagen nach Registrierung in der Bibliothek geman
§ 2 Abs. 4 eingerichtet.

Die Nutzung des DHPol-WLANS ist Mitgliedern, Angehorigen und Gasten der DHPol
gestattet. Sie erfolgt ausschlieflich zu Studienzwecken oder dienstlichen Zwecken.

Die Nutzerin/Der Nutzer ist fur die Sicherheit der an ihm mitgeteilten Daten (z.B. Be-
nutzername, Passworter, Netz-1Ds) verantwortlich. Eine Weitergabe dieser die Netzsi-
cherheit betreffenden Daten ist untersagt.

Jeglicher Missbrauch von Netzressourcen sowie VerstoRe gegen die Netzsicherheit
sind untersagt. Verboten ist insbesondere das Abrufen von Internet-Angeboten, die

a) zum Hass gegen Teile der Bevolkerung oder gegen eine nationale, rassistische,
religiése oder durch Volkstum bestimmte Gruppe aufstacheln, zu Gewalt- oder
WillkirmalRnahmen gegen sie auffordern oder die Menschenwirde anderer da-
durch angreifen, dass Teile der Bevolkerung oder eine vorbezeichnete Gruppe
beschimpft, bdswillig verachtlich gemacht oder verleumdet werden (8 130
StGB),

b) grausame oder sonst unmenschliche Gewalttéatigkeiten gegen Menschen oder
menschendhnliche Wesen in einer Art schildern, die eine Verherrlichung oder
Verharmlosung solcher Gewalttatigkeiten ausdriickt oder die das Grausame
oder Unmenschliche des VVorgangs in einer die Menschenwiirde verletzenden
Weise darstellt (§ 131 8tGB),

C) den Krieg verherrlichen,

d) pornografisch sind (8 184 StGB), offensichtlich geeignet sind, Kinder oder Ju-
gendliche sittlich schwer zu gefahrden,

e) Menschen, die sterben oder schweren korperlichen oder seelischen Leiden aus-
gesetzt sind oder waren, in einer die Menschenwurde verletzenden Weise dar-



stellen und ein tatséchliches Geschehen wiedergeben ohne dass ein Giberwie-
gendes berechtigtes Interesse gerade an dieser Form der Berichterstattung vor-
liegt. Eine Einwilligung ist unbeachtlich.

Ausgenommen von o. g. Verboten sind Zugriffe auf Angebote des Internets, die aufgrund
dienstlichen Auftrags im Rahmen ausgewiesener spezieller Fortbildungsveranstaltungen,
notwendig sind und gegenuber der Présidentin/dem Prasidenten der DHPol angezeigt wurden.

(5) Zur Erkennung missbréuchlicher Nutzung muss ein automatisiertes Datenprotokoll
uber die von Internet- Nutzerinnen und -Nutzern besuchten Seiten gefiihrt werden. Die
protokollierten Daten (Benutzerkennung, aufgerufene Websites, Datum und Uhrzeit
des Aufrufes) werden nicht zu Verhaltens- und/oder Leistungskontrollen verwendet.
Die Aufbewahrungsdauer der Daten betrdgt maximal ein halbes Jahr. Nach Ablauf der
Aufbewahrungsfrist werden die gespeicherten Daten geldscht.

(6) Da es sich bei dem DHPol WLAN-Funkmedium um ein sogenanntes ,,Shared Medi-
um* (gleichzeitige Nutzung durch mehrere Benutzer) handelt, ist die Zusicherung ei-
ner Mindestbandbreite nicht moglich.

@) Da bei der geteilten Nutzung eines WLAN-Funkmediums die eingesetzten Schutzme-
chanismen keinesfalls eine vollstandige Sicherheit bieten kdnnen, kann ein Miss-
brauch des WLANS, z. B. durch sog. ,,Mithdren®, nicht absolut ausgeschlossen wer-
den. Sofern fur Nutzerinnen und Nutzer ein Uber die BetreibermaRnahmen hinausge-
hender Schutz der Daten erforderlich ist, muss die Nutzerin/der Nutzer diesen durch
geeignete MalRnahmen (z.B. Verschlusselungsverfahren), die vom WLAN-Client bis
zur Gegenstelle wirken, selbst realisieren.

(8)  VerstoRe gegen die WLAN-Benutzungsordnung fuhren zum Ausschluss vom WLAN-
Betrieb.

84 In-Kraft-Treten

Diese Betriebs- und Benutzungsordnung tritt am Tag nach der Veroffentlichung im Amtsblatt
der Deutschen Hochschule der Polizei in Kraft.

Minster, den 27.09.2010
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Der Prasident der
Deutschen Hochschule der Polizei

Klaus Neidhardt



Die vorstehende Ordnung wird gemél’ Beschluss des Kuratoriums der Deutschen Hochschule
der Polizei vom 11. Juni 2007 uber die Veroffentlichung von Ordnungen hiermit verkiindet.
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