Polizeitechnisches Institut Muinster, den 01.08.2000
Sachgebiet luK

Fachtechnische Stellungnahme
zu der Frage

"Sind die kiunftigen 6ffentlichen UMTS-Mobilfunknetze geeignet,
die taktisch-betrieblichen Anforderungen der BOS
an ein digitales Funk-Kommunikationssystem zu erfillen?"

Auftrag

Auf ihrer 11. Sitzung am 28./29. Februar 2000 hat der Unterausschuss Fuhrungs-
und Einsatzmittel (UAFEM) das Polizeitechnische Institut (PTI) gebeten, zur Frage
der Eignung kunftiger offentlicher UMTS-Mobilfunknetze fur die Funkkommunikation
der Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) fachtechnisch
Stellung zu nehmen.

Ausgangslage

Bei Einfuhrung der digitalen GSM-Technik - der zweiten Mobilfunkgeneration - im
Jahre 1992 stand eindeutig die mobile Telefonie im Vordergrund. Seither ist der au-
Berst erfolgreiche Mobilfunkstandard GSM kontinuierlich weiterentwickelt worden. So
kénnen seit wenigen Jahren auch kurze Textnachrichten (SMS - Short Message Ser-
vice) mit einer Ubertragungsrate von 9,6 kbit/s Ubertragen werden. Mit Hilfe moder-
ner WAP-Handys (WAP - Wireless Application Protocol) sind abgespeckte und spe-
ziell fur kleine Displays aufbereitete Inhalte aus dem Internet abrufbar. Aktuell hat T-
Mobil im Juni als weltweit erster GSM-Netzbetreiber die neue Ubertragungstechnik
General Packet Radio Service (GPRS) eingefihrt, die eine mobile Datentbertra-
gung mit bis zu 40 kbit/s ermdglicht. Doch auch wenn die Moéglichkeiten der Weiter-
entwicklung von GSM grenzenlos scheinen - eine wirklich schnelle Datentibertragung
ist nicht zu realisieren, da GSM nicht fur grol3e Datenmengen ausgelegt ist.

Dies soll im Jahre 2002 mit der UMTS-Technik - der dritten Mobilfunkgeneration -
anders werden. Bei UMTS als Teil der weltweiten IMT 2000-Familie werden kiinftig
Datendienste und Multimedia im Vordergrund stehen. UMTS wird den super-
schnellen mobilen Zugriff auf Daten, Bilder, Videos und Musik ermdglichen, wobei mit
abgestuften Datentbertragungsraten bis zu 2 Mbit/s gearbeitet werden kann.



2 Mbit/s bedeuten eine etwa 200-mal schnellere Ubertragung als mit heutigen Han-
dys (9,6 kbit/s) und immerhin noch eine etwa 30-mal schnellere Ubertragung als im
ISDN-Festnetz (64 kbit/s). Damit wird es mdglich, ganze Spielfilme herunterzuladen
oder Videokonferenzen durchzufihren. UMTS ist als erster Schritt auf dem Weg zum
mobilen Internet anzusehen und wird somit nicht nur fir Netzbetreiber interessant,
sondern auch fir die Unterhaltungsindustrie, fur Internet-Unternehmen, Banken, Ver-
sandfirmen, Fluglinien und Anbietern von Informationsdiensten jedweder Art.

Das UMTS-Handy wird sich zum Multimedia-Terminal fir die Westentasche entwik-
keln, mit dem man auch noch weltweit telefonieren kann. Doch fur UMTS wird die
mobile Telefonie eher ,nitzliche Zugabe® sein. Vielleicht au3er Weltreisenden wird
sich vorerst wohl kaum jemand ein UMTS-Gerat anschaffen, nur um mobil telefonie-
ren zu kdnnen, zumal zu erwarten ist, dass die Gebuhren hdher liegen werden als in
heutigen GSM-Netzen. Generell werden die Gebuthren bei UMTS wohl nicht mehr
nach den Verbindungszeiten berechnet, sondern nach den tbertragenen Datenmen-
gen.

Bewertung der grundlegenden Aussagen zu UMTS

Zurzeit gibt es noch keine Netzbetreiber fir UMTS, die Auskunft Gber die beabsich-
tigten Leistungsmerkmale ihrer kinftigen UMTS-Mobilfunknetze geben kdonnten. Am
31.07.2000 hat in der Regulierungsbehoérde fir Telekommunikation und Post in
Mainz gerade die Versteigerung der UMTS-Lizenzen fiur Deutschland begonnen. Das
Polizeitechnische Institut hat deshalb tber das UMTS-Forum in London versucht, an
Unterlagen Uber den UMTS-Standard zu gelangen und diese auch erhalten.

Zur Erarbeitung dieses Standards hat das Europaische Standardisierungsinstitut fur
Telekommunikation ETSI ein Third Generation Partnership Project (3GPP) einge-
richtet. Diese Einrichtung 3GPP hat bisher tber 300 englischsprachige Technische
Spezifikationen und Reports, jeweils 15 bis 30 Seiten stark, zur Beschreibung einzel-
ner Leistungsmerkmale und Funktionalitdten erarbeitet (ergeben ca. 7000 Seiten!).
Allein die Liste der Spezifikationen und Reports umfasst 20 Seiten. Dennoch tauchen
fur die BOS wichtige Beschreibungen wie z. B. ,dynamisches Gruppenmanagement*
und ,Voice Group Call* bisher gar nicht erst auf. Geschlossene Benutzergruppen
wird es jedoch auch in UMTS-Mobilfunknetzen geben.

In einem Gesprach mit dem Chairman des UMTS-Forums, Herrn Dr. Bernd Eylert,
sind daraufhin die fur die BOS wichtigen Leistungsmerkmale eines Sprechfunknetzes
erOrtert worden. Dabei hat sich herausgestellt, dass der UMTS-Standard die taktisch-
betrieblichen Anforderungen der BOS definitiv nicht abdecken kann.

Mit den Standards GSM und UMTS soll in erster Linie der einzelne Endverbraucher
bedient werden. Auf ihn sind alle Funktionalititen ausgerichtet, damit ein Massen-
markt entstehen kann. Die Technik ist daher zwangslaufig nicht auf die Besonder-
heiten des professionellen Betriebsfunks zugeschnitten. Zwar wird es - wie bereits in
den heutigen GSM-Netzen - auch in den kinftigen UMTS-Netzen mdglich sein, einen
Benutzerkreis als geschlossene Benutzergruppe (Closed User Group) aufzunehmen
und fur diese gegen entsprechende Gebuhr feste Ressourcen im Netz verflugbar zu
machen, doch genligen die erreichbaren Leistungsmerkmale nur eingeschrankten
Anforderungen und werden eher den weniger professionellen Nutzer zufrieden stel-
len. Wesentliche Merkmale des wirklich professionellen Betriebsfunks sind nicht vor-
handen und lassen sich auch mit gutem Willen nicht realisieren.



Abweichende Leistungsmerkmale 6ffentlicher Mobilfunknetze

Bereits heute lassen sich die von den taktisch-betrieblichen Forderungen der BOS
abweichenden Leistungsmerkmale eines UMTS-Mobilfunknetzes (z. B. BOS als ge-
schlossene Benutzergruppe) ausmachen:

Ende-zu-Ende-Verschlisselung und Schlisselmanagement werden in einem
UMTS-Mobilfunknetz nicht unterstitzt. Diese Leistungsmerkmale missen auf An-
wenderebene mit den damit verbundenen einsatztaktischen Nachteilen (zusatzli-
cher Zeitbedarf fir Synchronisierung und Herstellung der Sendebereitschaft) reali-
siert werden.

Die Gesprachsabwicklung ist in einem UMTS-Mobilfunknetz grundlegend anders
ausgerichtet (telefonorientiert) als in einem professionellen Bindelfunknetz (be-
triebsfunkorientiert). Das bedeutet, dass vor jedem neuen Sprechwunsch erst ein
Verbindungsaufbau (Wéahlvorgang) stattfinden muss, sofern Verbindungen nicht
dauergeschaltet sind. Damit verbunden ist jeweils ein Zeitbedarf von etwa
5 Sekunden. Dies wurde zu einer nicht hinnehmbaren Beeintrachtigung der Fun-
kabwicklung fuhren, da die Teilnehmer am BOS-Funk ihre Funkspriiche quasi oh-
ne Zeitverzug absetzen mussen.

Die typischen Verbindungen in einem UMTS-Mobilfunknetz sind Einzelverbindun-
gen. Dagegen konnen die fur die BOS wichtigen Gruppenverbindungen z. B. in
besonderen Einsatzlagen nur in begrenztem Maf3e und - solange der Standard
nicht entsprechend weiterentwickelt worden ist - nur tber den Umweg von Konfe-
renzschaltungen hergestellt werden. Diese sind jedoch vom Zeitverhalten des
Verbindungsaufbaus und von der begrenzten Teilnehmerzahl her - gemessen an
den Bedirfnissen der BOS - vdllig ungeeignet. Ob und mit welchen Leistungs-
merkmalen es im UMTS-Standard einen ,Voice Group Call* geben wird, ist derzeit
nicht bekannt. Selbst bei GSM gibt es zurzeit noch keinen sprachorientierten
Gruppenruf, obwohl dieser bei dem in der Planung befindlichen GSM-Pro vorge-
sehen ist.

Die entsprechend aktueller Einsatzlagen erforderliche dynamische Zuordnung von
Teilnehmern zu vordefinierten oder frei wahlbaren neuen Gruppen (dynamisches
Gruppenmanagement) durch die Leitstelle ist im UMTS-Standard tUber die Luft-
schnittstelle auch in Zukunft nicht méglich. Statisch feste Gruppen werden sich
auch nur mit wenigen Teilnehmern bilden lassen.

Die Nachbildung eines fir die BOS einsatztaktisch unabdingbaren Standard-
Funkverkehrskreises mit z. B. in Grof3stadten bis zu 80 Funkteilnehmern und der
taktisch-betrieblichen Forderung ,Jeder hort jeden und kann mit jedem im Zu-
standigkeitsbereich (ohne Zeitverzug) sprechen® ist in UMTS-Mobilfunknetzen
grundsatzlich nicht realisierbar.

Die fur viele BOS-Dienste, in besonderen Einsatzlagen oder an Einsatzstellen oh-
ne ausreichende Funkabdeckung (z. B. Tunnels, Waldgebiete) wichtigen direkten
Funkverbindungen der Endgeréte untereinander ohne Netzsteuerung (heutiger
Einsatzstellenfunk) sind in UMTS-Mobilfunknetzen grundsatzlich nicht realisierbar.



Zusammenfassendes Ergebnis

Bereits mit der fachtechnischen Stellungnahme vom 27.07.1998 hat das Polizeitech-
nische Institut dargelegt, dass GSM-Mobilfunknetze die taktisch-betrieblichen Anfor-
derungen der BOS an ein digitales Funk-Kommunikationssystem nicht erfillen kon-
nen. An den dort getroffenen Aussagen hat sich nichts Grundlegendes geéndert.

Heute muss auch fur die kinftigen UMTS-Mobilfunknetze festgestellt werden, dass
wesentliche der im Schengen-Katalog aus 1995 festgelegten taktisch-betrieblichen
Anforderungen der Sicherheitsbehdrden nicht erfillbar sind und auch in Zukunft nicht
erfullbar sein werden. Das ist nicht verwunderlich, weil 6ffentliche Mobilfunkstandards
generell auf die Bedirfnisse offentlicher Mobilfunkanwender mit telefonorientierter
Gesprachsabwicklung ausgelegt werden. Fur die Bedurfnisse des professionellen
Betriebsfunks mit vielen Teilnehmern in einer Gruppe (z. B. einem BOS-Dienst oder
einem privaten Unternehmen) gibt es heute die digitale Blindelfunktechnik.

Selbstverstandlich ist es moglich, Teilbereiche der verschiedenen BOS-Dienste oder
Spezialeinheiten zusatzlich zu den heutigen BOS-Funkgeraten auch mit Mobilfunkge-
raten aus den offentlichen Netzen auszustatten, sie dort als geschlossene Benutzer-
gruppe unterzubringen oder auch als Einzelteiinehmer anzumelden. Nur kénnen 6f-
fentliche Mobilfunknetze in keinem Fall als alleiniger und vollstandiger Ersatz der
heutigen Sprechfunknetze der BOS angesehen werden, halt man an den festgeleg-
ten taktisch-betrieblichen Anforderungen der Sicherheitsbehérden fest. Mobilfunkge-
rate offentlicher Netze sind als Zusatzausstattung sogar Uberfliissig, wenn den BOS
ein digitales Bundelfunknetz zur Verfiigung steht.

Die BOS brauchen den professionellen Betriebsfunk als ein auf ihre Bedirfnisse zu-
geschnittenes, leistungsstarkes Funk-Kommunikationssystem zur taglichen Aufga-
benerledigung und zum schnellen und lageangepassten Fihren von Einsatzkréaften.

gez.. Horst Beckebanze
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