HESSEN

Ty o b o

-h&wmm ) -

bl

/\

UA luK

Polizeiliche Informations- und
Kommunikationsstrategie und Technik

Kommission luK-Grundlagen
der Uberwachungstechnik

Bundeseinheitliche Richtlinie

fur Uberfall-/Einbruchmeldeanlagen
bzw. Anlagen fur Notfalle/Gefahren

mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Juli 2017

POLIZEIAKADEMIE HESSEN
SCHONBERGSTR. 100

65199 WIESBADEN

SB: BERND ROMPEL

SEITE 1/10

TEL: 0611 - 9460 - 3850

FAX: 0611 - 9460 - 3859
UEEA.HPA@POLIZEI.HESSEN.DE



RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Inhaltsverzeichnis

Seite
N | [0 =T 4 T =P PPPPPPPPPPPP 3
2 Grundsatzliche FOrdeIUNGEN ......covii e e e e eaaans 6
3 UEA-Provider / KONZESSIONET .........cueiieiieeieeeeeteeeeeeeeeteeeaeaeteesaeesteessessneesseesseesneeans 7
4  Errichtung, Anderung, Erweiterung und Instandhaltung ...........cccccoeeeeeeeiieecerecveeenee. 7
5  AlarmauslOSUNG/INTEIVENTION .......uuuuuiiiiiiiiiiitiiiieiiebeiebaeeaeebbb bbb aeeeeaeeeeeaaenane 9
I o = 11 (0 L1074 1 1] (=T o PSP 10

Anlagenubersicht

Anlage 1  Abklrzungen, Begriffe und Definitionen

Anlage 2  Aufbau einer UEA mit optionaler Bildiibertragung (Abbildung)

Anlage 3  Antrag zur Errichtung, Erweiterung, Anderung einer UEA

Anlage 4  Antrag fir die Abnahme einer UEA mit Abnahmeprotokoll und
Anlagenbeschreibungen

Anlage 5a Projektierungs- und Installationshinweise fiir UMA/EMA (PIH-UMA/EMA)

Anlage 5b Projektierungs- und Installationshinweise fir NGRS (PIH-NGRS)

Anlage 6  Anforderungen an die Bildubertragung und Bildsteuerung

Anlage 7a Voraussetzungen fiur ein Fachunternehmen und dessen Pflichten

Anlage 7b Voraussetzungen fiir den Konzessionar/UEA-Provider und dessen Pflichten

Anlage 8  Merkblatt fur Betreiber von UEA

Anlage 9  Uberpriifungen von UEA

Anlage 10  Anforderungen an die Alarmiubertragung und -bearbeitung zur bzw. an der
EE-Pol

Anlage 11  Pflichtenheft fur UEA-Provider

Anlage 11a Antrag fir UEA-Provider

Anlage 12  Landerspezifische Zusatzbestimmungen

UEA-RICHTLINIE, STAND: 01.07.2017 SEITE 2/10

REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION , GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

1  Allgemeines
1.1 Uberfall- und/oder Einbruchmeldeanlagen (UMA/EMA) bzw. Anlagen fir polizeilich
relevante  Notfalle oder Gefahren -in dieser Richtlinie allgemein als
Gefahrenmeldeanlagen (GMA) bezeichnet - mit Anschluss an die Polizei (UEA)
dienen im Rahmen eines umfassenden Sicherungskonzeptes dazu, bei
entsprechenden Gefahrenlagen die Polizei direkt zu alarmieren, um polizeiliche
MalRnahmen einleiten zu kdnnen. Hierbei soll auch die praventive Wirkung durch
nachhaltige Verringerung des Tatanreizes berucksichtigt werden.
Automatische  Alarmibertragungen an die Polizei aus Uberfall- und
Einbruchmeldeanlagen bzw. sonstigen, vergleichbaren Anlagen (z. B. Notfall- und
Gefahrenreaktionssysteme (NGRS)) sind nur unter Einhaltung dieser Richtlinie
zulassig. Konnen Anforderungen dieser Richtlinie fur die sonstigen, vergleichbaren
Anlagen nicht angewandt werden, sind die Forderungen sinngemald umzusetzen.
Zusatzlich sind die Regelungen der entsprechenden Normen fir diese Anlagen
einzuhalten.
Anlagen oder Anlageteile,
e die z. B. aufgrund einer Betatigung eines Tasters/Schalters an einer
Sprechstelle bzw. eines Melders o. &.,
e mit dem Ziel, in einem Notfall per automatischer Anwahl der Notrufnummer
110 oder einer anderen polizeilichen Rufnummer die Polizei zu erreichen,
und
e |okal eine Alarmierung auslésen (z.B. Uber eine Sprachalarm- oder
Lautsprecheranlage bzw. akustische Signalgeber),
sind als Notfall- und Gefahrenreaktionssystem einzuordnen. Daher missen diese
oder ahnlich gestaltete Anlagen oder Anlageteile die in dieser Richtlinie enthaltenen
Vorgaben fir NGRS (siehe insbesondere Anlage 5b) einhalten. Bereits bestehende
Anlagen mit Alarmubertragung zur Polizei sind entsprechend nachzuristen.
1.2 Diese UEA-RichtIinig regelt Planung, Errichtung, Erweiterung, Anderung, Betrieb und
Instandhaltung von UEA und legt die dafur notwendigen Mindestanforderungen fest.
Sie nennt die Voraussetzungen, unter denen ein Anschluss genehmigt oder abge-
schaltet werden kann und regelt das Genehmigungsverfahren.
1.3 UEA bestehen aus:
e Gefahrenmeldeanlage (GMA)
e Ubertragungsnetz/e (UN) mit Kommunikationsgeraten (KG)
e Alarmibertragungsanlage zur AES (AUA-AES)
¢ Notruf- und Serviceleitstelle (NSL) inkl. Alarmempfangsstelle nach
DIN EN 50518 (AES)
e Alarmubertragungsanlage zur Polizei (AUA-Pol), bestehend aus:
o UE-Pol
o Ubertragungsnetze (UN) mit Kommunikationsgeraten bzw.
Netzabschlissen (KG/NA) bzw. Gateways
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1.4

o Weitere erforderliche Geréte (z. B. fur die Ver- und Entschlisselung)

o Empfangseinrichtung bei der Polizei (EE-Pol) ggf. mit Bedien- und
Anzeigeeinrichtung (BE) als Ruckfallebene.

Manuell oder automatisch ausgeloste Gefahrenmeldungen werden (ber die AUA-
AES, die AES und die AUA-Pol zur EE-Pol Ubertragen (siehe Anlage 2), wobei
ausschlieRlich Ubertragungsprotokolle gemafR VdS-Richtlinie 2465 unter Einhaltung
der DIN EN 50136, Teil3, zu verwenden sind. Die Konformitat der im
Anwendungsfall verwendeten  Schnittstellen missen von einer nach
DIN EN ISO/IEC 17065 akkreditierten Zertifizierungsstelle anerkannt sein.

Die Anlageteile im Gberwachten Objekt Gefahrenmeldeanlage (GMA) einschlieflich
Ubertragungseinrichtung (UE), dem Kommunikationsgerat (KG) und dem bei einem
Netzprovider angemieteten Ubertragungsnetz (UN) liegen grundsatzlich in der
Zustandigkeit und Verantwortung des Betreibers. Daher ist nachhaltig darauf
hinzuwirken, dass

e die UE entweder Eigentum des Betreibers oder angemietet ist und

¢ die Installation sowie Wartung/Instandhaltung der UE grundsatzlich durch den
Errichter bzw. Instandhalter der GMA durchgefihrt wird.

Mochte der Betreiber auf eigenen Wunsch zwischen UE und UZ ein vom
Konzessionar bzw. UEA-Provider betriebenes Ubertragungsnetz (siehe Anlage 2)
nutzen, kann die UE auch durch den Konzessionar bzw. UEA-Provider gestellt
werden. In diesem Fall sind Installation, Betrieb und Wartung/Instandhaltung
zwischen Betreiber und Konzessionar bzw. UEA-Provider entsprechend zu
vereinbaren.

Weitere Anforderungen an die UE sind der Anlage 10 zu entnehmen.

Diese Richtlinie enthalt Verweise auf folgende zz. erhaltliche mitgeltende euro-
paische und nationale Normen bzw. Richtlinien (Regelwerke), insbesondere der
Reihen:

e DINEN 16763

e DIN EN 50130

e DINEN 50131

e DIN EN 50136

e DIN EN 62676

e DIN VDE 0833

e DIN VDE V 0827-1, 0827-2, 0827-11

e VdS 2135, 2311, 2364, 2366, 2463, 2465, 2466, 3138
e Unfallverhitungsvorschrift ,Kassen*

Sie gelten in der jeweils neuesten vertffentlichten Fassung bzw. von der Polizei
anerkannten Entwurffassung. Darlber hinaus ist der sog. ,Stand der Technik® (siehe
Anlage 1) einzuhalten.

Die in dieser Richtlinie zitierten Beziige auf nationale Regelwerke (Normen, Vor-
schriften, Bestimmungen, Richtlinien) schlief3t die Anerkennung von vergleichbaren
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15

1.6

Regelungen anderer EU-Staaten ein, wenn die Gleichwertigkeit nachgewiesen
wurde. Im Bedarfsfall erfolgt die Prifung der Gleichwertigkeit anhand einer
Ubersetzung in die deutsche Sprache, deren Kosten der Antragsteller zu tragen hat.

Die Errichtung und der Betrieb von UEA konnen von der Polizei genehmigt werden,
wenn im Einzelfall aufgrund polizeilicher Lagebeurteilungen zu erwarten ist, dass

e Personen wegen ihrer gesellschaftlichen Stellung (z. B. nach PDV 129 einge-
stufte gefahrdete Personen),

e Personen, die aufgrund ihrer Funktion bzw. Tatigkeit (z. B. in raubgefahrdeten
Bereichen),

e Sachen wegen ihres bedeutenden Wertes oder wegen ihrer Eigenatrt,

o Korperschaften des offentlichen Rechts, Unternehmen, Einrichtungen oder
Sachen wegen ihrer wirtschaftlichen oder sonstigen Bedeutung

gefahrdet sind und grundsatzlich ein o6ffentliches Interesse an ihrer Sicherheit
besteht.

Die Polizei kann die Genehmigung widerrufen und die Abschaltung der Alarmuber-
tragung zur Polizei durch den Konzessionar bzw. UEA-Provider veranlassen, wenn

e die Voraussetzungen nach Nr. 1.5 entfallen,
e der Betreiber wechselt,

e der Instandhalter wechselt (insbesondere, wenn die Voraussetzungen nach
Anlage 7 von diesem nicht erfullt werden),

e der Konzessionar bzw. UEA-Provider die entsprechenden Anforderungen
nach dieser Richtlinie nicht mehr erfllt,

» die Anlage ohne vorherige Genehmigung und erneute Abnahme wesentlich
geandert (siehe Anlage 1 unter ,Wesentliche Anderungen®) wurde,

¢ die Anlage entgegen den Bestimmungen dieser Richtlinie betrieben wird,

e sich Mangel an der Anlage herausgestellt haben und diese trotz Aufforderung
nicht abgestellt wurden oder

e mehr als drei Falschalarme (auch in Folge von Bedienungsfehlern) pro je 50
Meldern einer GMA innerhalb von jeweils vier Wochen oder regelméalig
auftretende Falschalarme ausgeldst wurden.

Der polizeilichen Forderung beziglich einer Abschaltung hat der Konzessionar bzw.
UEA-Provider nach schriftlicher Aufforderung unter Beachtung der Regelungen des
Verwaltungsverfahrensgesetzes des Bundes bzw. des jeweiligen Bundeslandes
nachzukommen.

Ein entsprechender Widerrufsvorbehalt ist in der Genehmigung enthalten. Eine
Ersatzpflicht der Polizei fur Schaden, die aus einer Abschaltung entstehen, ist
ausgeschlossen.
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2.2

2.3

2.4

Grundsatzliche Forderungen

UEA mussen nach den allgemein anerkannten Regeln der Technik (siehe Nr. 1.4
sowie Anlage 1) und den einschlagigen européischen und nationalen Bestimmungen
entsprechend

e projektiert,
e errichtet,
e Dbetrieben und
¢ instand gehalten
werden.
Dabei sind grundsatzlich folgende Zielsetzungen zu bericksichtigen:
e zuverlassige, frihe Meldungsgabe,
e Minimierung von Falschalarmen,
o Madglichkeit der schnellen Verifikation nach Alarmauslésung und
e Unterstltzung bei den Interventionsmalinahmen.

Zur Vermeidung von Falschalarmen ist bei Einbruchmeldeanlagen die sogenannte
Zwangslaufigkeit einzuhalten. Daher ist fur die Scharfschaltung das Verfahren nach
Nr.4.2.3 und fur die Unscharfschaltung das Verfahren nach Nr.4.3.4 der
DIN CLC/TS 50131-12 zu waéhlen. Die ansonsten in der DIN CLC/TS 50131-12
beschriebenen Verfahren sind nicht zul&ssig.

UEA missen den polizeilichen Einsatzvorschriften, insbesondere den sich aus der
Polizeidienstvorschrift 100 (PDV 100) ergebenden Forderungen (wird polizeiintern
gepriift) sowie den Projektierungs- und Installationshinweisen fur Uberfall- und
Einbruchmeldeanlagen bzw. fir Notfall- und Gefahrenreaktionssysteme (siehe
Anlage 5a und 5b) und den entsprechenden mitgiltigen Normen, entsprechen.

UEA sind so zu projektieren, zu installieren und zu betreiben, dass personell und
technisch bedingte Falschalarme weitestgehend ausgeschlossen werden kénnen.

Nach einer technisch bedingten Falschalarmauslosung sind bestehende GMA mit
Fristsetzung durch die Polizei vom Betreiber derart nachriisten zu lassen, dass
solche Auslosungen nahezu ausgeschlossen sind.

Alarme aus UEA mussen differenziert zur EE-Pol Ubertragen und dort angezeigt
werden. Die Art der differenzierten Anzeige sowie auch die Meldungen aus der AUA-
AES und AUA-Pol bzw. aufgrund von Stérungen der Ubertragungsnetze sind geman
Anlage 10 durchzufuhren.

Bei Uberfallmeldungen sind im und am Objekt ein Externalarm sowie sonstige
akustische Alarme grundsatzlich nicht zulassig.

Bei Einbruchmeldungen kann unter Beriicksichtigung ortlicher Gegebenheiten und
unter Beachtung polizeilicher Einsatzvorschriften (siehe Nr. 2.2) neben der Fern-
alarmierung mit Genehmigung der Polizei auch ein Externalarm erfolgen.

Eine Alarmgabe iber akustische Signalgeber an die anonyme Offentlichkeit ist
grundsatzlich zu unterlassen. Zur gewtinschten Abschreckung von Téatern kénnen
akustische Signalgeber fir den Externalarm im Objektinnern vorgesehen werden
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2.5

2.6

3.2

3.3

4.2

4.3

4.4

(aul3er wenn von der Polizei anders gefordert). Ein optischer und akustischer
Externalarm sollte jedoch nur dann ausgelést werden, wenn die Ubertragung des
Fernalarms fehlschlagt.

Mit der Alarmmeldung an die EE-Pol kann die Ubertragung weiterer alarmbezogener
Informationen erfolgen (z. B. Bildubertragung gemaf Anlage 6).

Der Bund bzw. die Bundeslander kdénnen in der Anlage 12 zusatzliche Regelungen
erlassen, die dann fur den jeweiligen Zustandigkeitsbereich mitgdltig sind.

UEA-Provider / Konzessionar

Zur Alarmweiterleitung an die Polizei ist je nach Vorgabe des Bundes bzw. des
jeweiligen Bundeslandes berechtigt, wer aufgrund eines besonderen Vertrags mit der
Polizei hierzu erméchtigt wurde (Konzessionar bzw. UEA-Provider).

Dieser Vertrag schlie3t die Errichtung und Instandhaltung von Anlageteilen im
Uberwachten Objekt nicht ein (siehe Anlage 2).

Der Konzessionar bzw. UEA-Provider muss die in dieser Richtlinie vorgeschriebenen
Aufgaben, Regelungen, Voraussetzungen und Anforderungen (siehe insbesondere
Anlage 7b und Anlage 10) beachten und erfillen. Die Polizei kann regelmafiig, bei
Bedarf und berechtigten Zweifeln einen Nachweis, ob die Voraussetzungen und
Anforderungen noch gegeben sind, verlangen.

Der Konzessionar bzw. UEA-Provider muss zudem Uber die gemaf dieser Richtlinie
geforderten Techniken zu Meldungsempfang, -verifikation und -weiterleitung (siehe
insbesondere Anlage 10) verfuigen. Fordert die Polizei aus zwingenden Grinden die
Verlegung oder den Abbau von Anlageteilen des Konzessionars bzw. UEA-Providers
in einer Polizeiliegenschaft, gehen die damit verbundenen Kosten zu Lasten des
Konzessionars bzw. UEA-Providers.

Planung, Errichtung, Anschluss, Anderung, Erweiterung und Instandhaltung

UEA dirfen nur von leistungsfahigen, qualifizierten Fachunternehmen errichtet, ge-
andert, erweitert und instand gehalten werden (geman Anlage 7).

Fur die Instandhaltung von GMA ist ein Instandhaltungsvertrag abzuschlieRen und
bei der Abnahme sowie bei Anforderung durch die Polizei vorzulegen. Dies gilt nicht
fur Korperschaften des offentlichen Rechts, die Uber eigene geeignete Fachkrafte
verfugen, die diese Arbeiten ganz oder teilweise selbst durchfiihren kénnen.

Fur die Errichtung und Instandhaltung von Anlagen, die dem Schutz von VS im Sinne
der VSA dienen (vgl. Nr. 4.8), kommen nur Fachunternehmen in Betracht, die in der
Geheimschutzbetreuung des Bundesministers fur Wirtschaft bzw. der zustandigen
Landesbehorde stehen und fir die dieser beziehungsweise diese einen
entsprechenden Sicherheitsbescheid erteilt hat. Die eingesetzten Krafte missen
entsprechend den Geheimschutzvorschriften tberprift und erméchtigt sein.

Fachkrafte der Polizei sind zur Beratung bereits friihzeitig in der Planungsphase bzw.
bei der Erarbeitung des Sicherungskonzeptes hinzuzuziehen.

Vor der Errichtung einer GMA, die an die EE-Pol angeschlossen werden soll, ist im
Auftrag des Anschlussbewerbers/Betreibers und Errichters/Instandhalters vom
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4.5

4.6

4.7

4.8

4.9

Konzessionar bzw. UEA-Provider rechtzeitig schriftlich ein Antrag zur Errichtung
gemal Anlage 3 an die Polizei zu stellen. Dies gilt auch bei Neuanschliissen von
GMA, die bisher noch nicht angeschlossen waren sowie nach einer Erweiterung oder
wesentlicher Anderung von bereits angeschlossenen GMA. Mit der Installation/-
Erweiterung/Anderung der Anlage darf grundsatzlich erst nach der Genehmigung
durch die Polizei begonnen werden.

Nach der Errichtung einer GMA, die an die EE-Pol angeschlossen werden soll, ist im
Auftrag des Anschlussbewerbers/Betreibers und Errichters/Instandhalters vom
Konzessionar bzw. UEA-Provider rechtzeitig schriftlich ein Abnahmeantrag geman
Anlage 4 an die Polizei zu stellen. Dies gilt auch nach einer Erweiterung oder
wesentlicher Anderung von angeschlossenen GMA. Dem Antrag ist/sind eine/die
komplette/n Anlagenbeschreibung/en beizuflgen.

Der Konzessiondar bzw. UEA-Provider muss sich vor der Stellung des
Abnahmeantrages vom Errichter/Instandhalter bestatigen lassen, dass die GMA
gemal der UEA-Richtlinie zugrunde zu legenden Projektierung vollstandig installiert
und betriebsbereit ist. Wird festgestellt, dass die Anlage nicht vollstandig installiert
und betriebsbereit ist, ist die Polizei berechtigt, die Uberpriifung abzusagen oder
abzubrechen. In diesem Fall kann die Polizei dem Konzessionar bzw. UEA-Provider
fur den Mehraufwand ein Entgelt in Rechnung stellen (siehe Nr. 6.2).

Vor dem Anschluss an die EE-Pol wird die GMA durch Fachkréfte der Polizei
stichprobenartig auf Einhaltung der UEA-Richtlinie berpruft. Art und Umfang der
Abnahme wird durch die zustandige Fachkraft der Polizei festgelegt. Bei Erweiterung
und Anderung entscheidet die Polizei, ob eine erneute Abnahme der UEA erforderlich
ist. Die Prufung erfolgt ausschlief3lich im 6ffentlichen Interesse. Auf Anforderung der
Polizei muss der Errichter bzw. Instandhalter sowie ggf. der Konzessionar bzw. UEA-
Provider auf eigene Kosten die Fachkrafte der Polizei bei den Uberprifungen
unterstiitzen. Der Anschluss an die EE-Pol durch den Konzessionar bzw. UEA-
Provider darf erst nach Erteilung der Anschlussgenehmigung durch die Polizei
erfolgen.

UMA/EMA, die zum Schutz von Verschlusssachen (VS) im Sinne der
Verschlusssachenanweisung (VSA) oder aufgrund einer Beratung durch eine
Verfassungsschutzbehdrde zum Zweck des materiellen Sabotageschutzes errichtet
werden, unterliegen zusatzlich besonderen Ausfihrungsbestimmungen des
Bundesamtes fur Sicherheit in der Informationstechnik (BSI) bzw. der
Verfassungsschutzbehorden. Diese Anlagen werden i. d. R. in Verbindung mit der
Abnahme durch die Polizei einer Abnahmeprifung durch das BSI, die zustandige
Verfassungsschutzbehorde oder einer von ihr beauftragten Stelle unterzogen. Im
militdrischen Bereich tritt an die Stelle der oben genannten Behdrden der Militérische
Abschirmdienst, im Bereich der geheimschutzbetreuten Wirtschaft der
Bundesminister fir Wirtschaft beziehungsweise die zustéandige Landesbehdérde.

Bei Arbeiten an der GMA (z. B. bei Wartung/Instandhaltung) hat der Betreiber
unmittelbar vor Arbeiten an der GMA diese beim Konzessionar bzw. UEA-Provider
mit dem vereinbarten, geeigneten Authentifizierungsverfahren (z. B. Betreiber-
kennwort) anzuzeigen.

Testmeldungen (Probealarme) dirfen nur vom Fachunternehmen ausgeldst werden
und sind auf ein Minimum zu reduzieren. Der Konzessionar bzw. UEA-Provider
Ubernimmt durch seinen Alarmdienst (AD) alle Testmeldungen und arbeitet diese ab.
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5.2

5.3

Wahrend dieser Zeit erfolgt grundsatzlich keine Weiterleitung tiber die AUA-Pol und
somit auch keine Anzeige an der Bedien- und Anzeigeeinrichtung (BE) der EE-Pol
bzw. im Einsatzleitsystem/-rechner (ELS/ELR) der Polizei. Die zustandige
Polizeibehorde/-dienststelle ist nur im Bedarfsfall vom Konzessionar bzw. UEA-
Provider zu beteiligen.

Alarmauslésung/Intervention

Um eine optimale Intervention zu gewahrleisten, werden bei der zustandigen
Polizeibehdrde/-dienststelle Einsatzunterlagen (Karteien/Dateien) vorgehalten.

Diese sollten enthalten:
e Kennnummer der UEA
e Artder Anlage
¢ Name, Anschrift, Telefonnummer
e einheitlich getarnte Kennzeichnung der VS-Dienststellen
e Plane (Lageplane, Grundrissplane, Objektskizzen) Anfahrtsweg
o Bilder des Objektes und der Liegenschaft
¢ Regelungen der Schltisselaufbewahrung/-zufiihrung
e zustandige Polizeibehoérde/-dienststelle

e besondere objekt-/personenbezogene Einsatzhinweise (z. B. Videolber-
wachung)

o Alarmplan, Weitergabe von Meldungen
e Ausstellungsdatum (gegebenenfalls Datum der letzten Berichtigung)

e Sonstige Angaben (z. B. Durchwahlrufnummern der Auslose-/Sprechstellen
eines NGRS, erforderliche Unterlagen zu Videosystemen)

Fur die Erstellung ist der Betreiber mit dem Errichter/Instandhalter der GMA
verantwortlich. Die Unterlagen mussen durch den Konzessionar bzw. den UEA-
Provider spatestens zur Abnahme an die Polizei Ubergeben werden. Um eine
Aktualitat der Daten sicher zu stellen, sind der Polizei Anderungen unverziiglich tiber
den Konzessionar bzw. der UEA-Provider mitzuteilen. Diese Daten sind mindestens
einmal pro Jahr (z. B. im Rahmen einer Wartung) auf Aktualitat hin zu Gberprtfen.

Grundsatzlich werden keine Objektschlissel bei der Polizei hinterlegt.

Die Polizei kann die Installation eines entsprechenden Schliisseldepots
(Polizeischlisseldepot) empfehlen, z. B. um eine schnellere Intervention durch die
Polizei zwecks Gefahrenabwehr zu ermdglichen.

Im Alarmfall muss der Konzessionar bzw. UEA-Provider (iber seinen Alarmdienst die
vom Betreiber benannte/n Person/en bzw. Dienstleister unverziglich benach-
richtigen, damit die erforderlichen Mallnahmen (siehe Nr. 8.7 der Anlage 10)
durchgefuhrt werden.
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Die Anlage darf erst dann wieder scharfgeschaltet werden, wenn die Ursache des
Alarms festgestellt und beseitigt wurde. Die Alarmursache ist vom Betreiber dem
Konzessionar bzw. UEA-Provider mitzuteilen, der diese an die Polizei weiterleitet.

Die Polizei ist nicht verpflichtet, so lange am Objekt zu verharren, bis die Anlage
wieder in Betrieb genommen werden kann.

Haftung/Kosten

6.1 Die Polizei haftet gegenuber dem Betreiber der GMA, dem Errichter/Instandhalter
und dem Konzessionar bzw. UEA-Provider nur fiir Schaden, soweit diese vorsatzlich
oder grob fahrlassig verursacht worden sind.

6.2 Die jeweiligen Kosten richten sich nach dem Verwaltungskostenrecht des Bundes
bzw. des jeweiligen Bundeslandes.
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ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Abklirzungen
AD Alarmdienst
AES Alarmempfangsstelle

AMS Alarmmanagementsystem

AP Alarmprovider

AUA-AES  Alarmibertragungsanlage zwischen tiberwachtem Objekt und AES

AUA-Pol Alarmubertragungsanlage zwischen AES und Polizei

BE Bedien- und Anzeigeeinrichtung (Ruckfallebene)

BSI Bundesamt fir Sicherheit in der Informationstechnik

DGUV Deutsche Gesetzliche Unfallversicherung

DP Dual Path (Zweiwege-Ubertragung)

EE-Pol Empfangseinrichtung bei der Polizei

ELR Einsatzleitrechner

ELS Einsatzleitsystem

EMA Einbruchmeldeanlage

GMA Gefahrenmeldeanlage

GMS Gefahrenmanagementsystem

GPRS General Packet Radio Service

KG/NA Kommunikationsgerat bzw. Netzabschluss

LTE Long Term Evolution

NA Netzabschluss

NGRS Notfall- und Gefahrenreaktionssystem

NSL Notruf- und Serviceleitstelle

ORUA optische Raumiiberwachungsanlage

Pfh Pflichtenheft fir UEA-Provider

Pfk Pflichtenkatalog der Polizei fir Errichterunternehmen von UMA/EMA

PDV Polizeidienstvorschrift

Sx Schnittstelle

SP Single Path (Einweg-Ubertragung)

TD Technische Dienstleistung

UE Ubertragungseinrichtung

UE-Pol Ubertragungseinrichtung in der AES zur Polizei

UEA Uberfall- und/oder Einbruchmeldeanlage bzw. Anlage fiir Notfalle/Gefahren
mit Anschluss an die Polizei

UMA Uberfallmeldeanlage

UMTS Universal Mobile Telecommunications System

UN Ubertragungsnetz/e

Uz Ubertragungszentrale

VS Verschlusssache/n

VSA Verschlusssachenanweisung

VSS Video Surveillance System

VUA VideolUberwachungsanlage
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Begriffe und Definitionen
(Teilweise aus einschlagigen Regelwerken, z. B.: EN, DIN, VdS, Ubernommen oder abgeleitet)

Abnahme (im Sinne dieser Richtlinie)

Stichprobenartige Sicht- und Funktionspriifung der UEA-Anlageteile und deren
Zusammenwirken unter Beriicksichtigung des Sicherungskonzeptes durch die zustandige
Fachkraft der Polizei. Hierzu gehort auch die Prifung der Einhaltung der in dieser
Richtlinie enthaltenen Regelungen (siehe insbesondere Anlage 9).

Alarm
Warnung vor einer bestehenden Gefahr fur Leben, Eigentum oder Umwelt.
Quelle: DIN EN 50131-1

Alarmbilder

Bilder, die zum Zeitpunkt einer Alarmauslosung fur mindestens 5 Sekunden bei 1 Bild/
Sekunde gespeichert werden. Somit wird die Situation bei Alarmauslosung festgehalten
und die Alarmursache kann ggf. erkannt werden.

Alarmdienst (AD)

Sicherungsdienstleistung, die darin besteht, Alarme und Meldungen unter
Beriicksichtigung aktueller schutzobjektrelevanter Informationen zu bewerten und
geplante, d. h. vertraglich mit dem Kunden vereinbarte (Sicherungs-)Mal3nahmen zur
schnellstmdglichen Wiederherstellung der Schutzobjektsicherheit einzuleiten, zu
Uberwachen sowie die Ergebnisse aus diesen Tatigkeiten zu dokumentieren.

Anmerkung: Der Alarmdienst kann sowohl innerhalb, als auch au3erhalb der Raumlichkeiten einer
Alarmempfangsstelle durchgefihrt werden.

Quelle: vdSs 2311

Alarmempfangsstelle (AES)

Eine standig besetzte Stelle, an die Informationen Gber den Zustand einer oder mehrerer
Alarmanlagen gemeldet werden.

Quelle: DIN EN 50518
Anmerkung im Sinne dieser Richtlinie: Ersetze Alarmanlage durch GMA.

Alarmmanagementsystem (AMS)
Siehe Gefahrenmanagementsystem (GMS)

UEA-RICHTLINIE, ANLAGE 1, STAI_\_ID: 01.07.2017 ) SEITE 2/19
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,, GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI E

ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Alarmplan

Teil des Malnahmenplanes zur Dokumentation aller flr einen ordnungsgemafen
Alarmdienst erforderlichen Informationen wie z.B. Name und Anschrift des
Schutzobjektes, zu bearbeitende Meldungen und die hierzu vereinbarten MalRhahmen,
Gefahrdungsgrad, schutzobjektspezifische Risiken bzw. Gefahrenstellen, zu
benachrichtigende Personen.

Anmerkung: Der Alarmplan ist die wesentliche Handlungsgrundlage fiir den Alarmdienst. Die
vorstehende Aufzéhlung ist nicht abschliel3end.

Quelle: VdS 2311

Alarmprovider (AP)

Alarmempfangsstelle (AES), die zusatzliche Anforderungen an die Verarbeitung,
Uberwachung und Weiterleitung von Signalen (z.B. Alarme, Meldungen und
Informationen) erfullt.

Quelle: vdSs 2311

Alarmubertragungsanlage (AUA)

Einrichtungen und Netze, die zur Ubertragung von Informationen von einer oder mehrerer
EMA/UMA an eine oder mehrere Alarmempfangsstellen dienen.
Anmerkung: Alarmubertragungsanlagen schliel3en direkte drtliche Verbindungen aus, d. h. das

Zusammenschalten von Teilen einer EMA/UMA, die keine Schnittstelle erfordern, um die
Information der EMA/UMA in eine fiir die Ubertragung geeignete Form umzuwandeln.

Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: Ersetze EMA/UMA durch GMA. Zudem wird eine AUA auch
zur Weiterleitung von Informationen aus einer AES zur EE-Pol genutzt.

Allgemein anerkannte Regeln der Technik
(Quelle: Handbuch der Rechtsféormlichkeit, 3., neubearb. Aufl. 2008)

Allgemein anerkannte Regeln der Technik sind schriftlich fixierte oder mundlich
Uberlieferte technische Festlegungen fir Verfahren, Einrichtungen und Betriebsweisen,
die nach herrschender Auffassung der beteiligten Kreise (Fachleute, Anwender,
Verbraucherinnen und Verbraucher und o6ffentliche Hand) geeignet sind, das gesetzlich
vorgegebene Ziel zu erreichen, und die sich in der Praxis allgemein bewéahrt haben oder
deren Bewahrung nach herrschender Auffassung in tberschaubarer Zeit bevorsteht.

Anmerkung: Allgemein anerkannte Regeln der Technik sind fir UEA das, was sich in den
einschlagigen Fachkreisen aufgrund praktischer Erfahrung als technisch geeignet durchgesetzt
hat (als Grundlage gelten fir UEA zumindest die Festlegungen der Normenreihen DIN EN 50130,
DIN EN 50131, DIN EN 50136 und DIN EN 62676, DIN VDE 0833 Teile 1 und 3, VdS 2311,
VdS 2364, VdS 2366, VdS 2463, VdS 2465; VdS 2466, VdS 3138 sowie ggf. die Unfallverhitungs-
vorschriften, wie z. B. die DGUV Vorschrift 25 und 26 — Kassen. Im Rahmen dieser Richtlinie
werden auch Vornomen hinzugezéahlt, da diese von entsprechenden Fachgremien (hier der
DIN/DKE) gemeinsam erarbeitet und veréffentlicht wurden, wie z. B. DIN VDE V 0827 Teile 1, 2
und 11.
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Amok

Gewalthandlung bei der ein Tater wahllos oder gezielt, insbesondere mittels Waffen,
Sprengmitteln, gefahrlichen Werkzeugen oder aul3ergewdhnlicher Gewaltanwendung,
eine in der Regel zunachst nicht bestimmbare Anzahl von Personen verletzt oder getotet
hat bzw. wenn dies zu erwarten ist und er weiter auf Personen einwirken kann.

Quelle: DIN VDE V 0827-1

Amokalarm

Alarm aufgrund eines ausgeltsten Melders eines Notfall- und Gefahrenreaktionssystems
mit der Aufschrift ,Polizei-Notruf‘ (NGRS Melder) nach DIN VDE V 0827-1 in Folge eines
Amok-Angriffs.

Anlageteil
Einzelne Einrichtungen, die zusammengeschaltet eine GMA bilden.
Quelle: VdS 2311

Anlageteile im Uberwachten Objekt

Zu den Anlageteilen im Uberwachten Objekt gehoéren:
* Uberfall- und Einbruchmeldeanlage (UMA/EMA) bzw. sonstige, vergleichbare
Anlage (z. B. Notfall- und Gefahrenreaktionssysteme (NGRS))
e Ggf. Videouberwachungsanlage (VUA)
+ Ubertragungseinrichtung
e Kommunikationsgerat
* Leitungsverbindungen/Netzwerk

Anmerkung: Im Sinne dieser Richtlinie werden diese Anlageteile allgemein unter dem Begriff
Gefahrenmeldeanlage (GMA) zusammengefasst.

Aufldsung/Aufldsungsklasse

Die Auflosung von Bildern ergibt sich aus in der DIN EN 62676-4 definierten
Detaillierungsgraden fir die angegebenen Aktivitaten (Uberprifen, Identifizieren,
Erkennen, Beobachten, Detektieren, Uberwachen). Ob die definierten Anforderungen an
die Auflésung erfullt sind, muss mit Hilfe einer definierten Priftafel im gesamten
Uberwachungsbereich (auch in den Randzonen) kontrolliert werden.

Bedien- und Anzeigeeinrichtung (BE)

Einrichtung, untergebracht in einer Alarmempfangsstelle, die den Alarmzustand oder den
geanderten Alarmzustand von Alarmanlagen als Reaktion auf eingehende
Alarmmeldungen ausgibt.

Anmerkung: Die Bedien- und Anzeigeeinrichtung ist kein Bestandteil der Alarmibertragungs-
anlage.

Quelle: DIN EN 50136-1

Anmerkung im Sinne dieser Richtlinie: Die BE bei der Polizei dient — soweit von der Polizei
gefordert — als Ruckfallebene, wenn die Alarme/Meldungen nicht ordnungsgemal an das
Einsatzleitsystem (ELS) bzw. den Einsatzleitrechner (ELR) tbergeben werden kann.
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Bedrohung

Gegenwartige Gefahr fur Leben, korperliche Unversehrtheit oder Freiheit anderer
Personen, die sich in der Gewalt oder im Einwirkungsbereich von Tatern mit krimineller
Energie oder Aggressivitdt, Bewaffnung bzw. der Verfugbarkeit brennbarer oder
Explosivstoffe befinden bzw. von denen eine Gefahr fur die Allgemeinheit ausgeht.

Quelle: DIN VDE V 0827-1

Bedrohungsalarm

Alarm, der willentlich von Personen aufgrund einer gegenwartigen Gefahr fur Leben,
korperliche Unversehrtheit oder Freiheit anderer Personen, die sich in der Gewalt oder im
Einwirkungsbereich von Tatern mit krimineller Energie oder Aggressivitat, Bewaffnung
bzw. der Verfugbarkeit brennbarer oder Explosivstoffe befinden bzw. von denen eine
Gefahr fir die Allgemeinheit ausgeht, ausgel6st wurde.

Anmerkung zum Begriff: Der Bedrohungsalarm aufgrund einer Bedrohung nach DIN VDE V 0827-
1 (NGRS) ist nicht mit der niederwertigen Bedrohungsmeldung nach DIN VDE V 0826-1 (GWA) zu
verwechseln.

Bedrohungsmeldung

Meldung, die willentlich von Personen im akuten Fall einer Bedrohung (z. B. Einbruch-
gerausche) ausgeldst werden kann und der EM-Funktion zugeordnet ist.

Quelle: DIN VDE V 0826-1

Anmerkung zum Begriff: Es handelt sich hierbei um die Auslésung eines Melders fiir Bedrohung
bei Gefahrenwarnanlagen (GWA), der nicht ohne entsprechend vorgeschriebene, qualifizierte
Alarmvorpriifung an die Polizei weitergemeldet und somit auch nicht durch eine UEA an die Polizei
weitergeleitet werden darf.

Betreiber (im Sinne dieser Richtlinie)

Juristische oder natirliche Person, die von der Polizei die Genehmigung zur
Errichtung/zum Betrieb einer UEA erhalten hat. Sie ist fir den Betrieb der UEA ver-
antwortlich. Im Einzelfall kann die Verantwortlichkeit Ubertragen werden (siehe Ver-
antwortlicher).

Bildpunkt
Kleinster darstellbarer Teil eines Bildes.

Bildlibertragung-/Bildsteuerung (im Sinne dieser Richtlinie)

BildUbertragung ist der Vorgang, Video- und Bilddaten zu der Empfangseinrichtung bei der
Polizei (EE-Pol) zu Ubertragen oder von der Polizei die Videouberwachungsanlage zu
steuern.
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Bildiibertragungseinrichtung (BUE)

Einrichtung im inneren Sicherungsbereich eines Uberwachten Objektes mit Schnittstellen
zur Bildzentrale (S1s) und zum Ubertragungsnetz (Szg). Die BUE nimmt Bilddaten aus der
Videotiiberwachungsanlage auf und bereitet sie fur die Ubertragung vor. Weiterhin bereitet
sie die von der Bildempfangszentrale abgegebenen Steuerbefehle auf und leitet sie an die
angeschlossene Videoliberwachungsanlage weiter.

Bildzentrale (BZ)

Einrichtung im tberwachten Objekt, die dem Anschluss der Videoerfassungseinheiten, der
Uberwachung und der Steuerung der Systemkomponenten dient.

Beobachten

Festgelegte funktionelle Bestimmung einer Kamera, welche es ermdoglicht,
charakteristische Einzelheiten von Individuen, wie z. B. aufféllige Kleidung, zu sehen,
wahrend eine Ansicht von Aktivitdten im Umfeld eines Vorfalls gewéhrt wird.

Anmerkung: Fir PAL-Auflésung darf
die MindestgroRe des Individuums
nicht weniger als 25% der
Bildschirmhéhe betragen (bei 1080p:
10 %).

Ein Bildpunkt bildet max. 16 mm in
natura ab.

Quelle: DIN EN 62676-4

Anmerkung im Sinne dieser Richtlinie: Diese Auflosungsklasse mit 62,5 Pixel pro m soll der
Bedienperson ermdglichen, ein Individuum (z. B. eine Person mit entsprechender Kleidung)
aufgrund einer Livebildibertragung zu verfolgen. Die alte Bezeichnung fir diese Auflosungsklasse
war das ,Wahrnehmen*, wobei jedoch ein Bildpunkt max. 20 mm in natura abbilden musste.

Detektieren (Erfassung)

Festgelegte funktionelle Bestimmung einer Kamera, um der Bedienperson zu
ermoglichen, zuverlassig und leicht zu ermitteln, ob irgendein Ziel, wie z. B. eine Person,
anwesend ist oder nicht.

Anmerkung: Ab einer VGA-Auflésung
und hoéher (also auch fur PAL und
1080p) darf die MindestgroRe des
Ziels nicht weniger als 10 % der Bild-
schirmhdhe betragen.

Ein Bildpunkt bildet max. 40 mm in
natura ab.

Quelle: DIN EN 62676-4

Anmerkung im Sinne dieser Richtlinie: Diese Auflosungsklasse mit 25 Pixel pro m soll der
Bedienperson ermdglichen, Bildanderungen durch eine Person von anderen Einflissen zu
unterscheiden. Die alte Bezeichnung fiir diese Aufldsungsklasse war das Wahrnehmen, wobei
jedoch ein Bildpunkt max. 20 mm in natura abbilden musste.
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DGUV-Vorschrift 25 und 26 - Kassen (im Sinne dieser Richtlinie)

Vorschrift der Deutschen Gesetzlichen Unfallversicherung (DGUV) (friher Unfallver-
hatungsvorschrift), die MindestschutzmalRnahmen der Kreditinstitute gegen Raububerfalle
festlegt.

Hierzu gehoren auch folgende DGUV -Informationen:

e DGUV Information 215-611 (alte Bezeichnung: BGI 819-1 bzw. GUV-I 819-1)
.Hinweise flr die Erstellung einer Gefahrdungsbeurteilung zur Umsetzung der UVV
Kassen i. V. m. 88 5 und 6 Arbeitsschutzgesetz*

* DGUV Information 215-612 (alte Bezeichnung: BGI 819-2 bzw. GUV-I 819-2)
»<Anforderungen an die sicherheitstechnische Ausriustung von Geschaftsstellen®

* DGUV Information 215-612 (alte Bezeichnung: BGI 819-3 bzw. GUV-I 819-3)
.Betrieb”

Dual Path (DP)
Siehe Zweiweg-AUA.

Empfangseinrichtung bei der Polizei (EE-Pol)

Einrichtung bei der Polizei, die Gefahrenmeldungen von GMA und ggf. weitere
Informationen (z. B. Video-/Bildibertragung) empfangt und zur Bedien- und
Anzeigeeinrichtung (BE) und zu einer Schnittstelle (Spol) in ein polizeiliches Intranet bzw.
zu einem Einsatzleitrechner (ELR) oder einem Einsatzleitsystem (ELS) der Polizei
weiterleitet.

Einbruchalarm

Alarm, ausgeldst durch eine extern scharfgeschaltete Einbruchmelderzentrale, die von
einem angeschlossenen Einbruchmelder eine entsprechende Erkennung eines
Einbruchversuchs/Einbruchs gemeldet bekommen hat.

Einbruchmeldeanlage (EMA)

Gefahrenmeldeanlage zum Erkennen und Anzeigen der Anwesenheit, des Eindringens
oder versuchten Eindringens eines Einbrechers in uUberwachte Bereiche sowie zum
automatischen Uberwachen von Gegensténden auf unbefugte Wegnahme.

Quelle: VdS 2311 und in Anlehnung an DIN EN 50131-1

Einweg-AUA (single path / SP)

Alarmubertragungsanlage mit einem Alarmibertragungsweg, um eine oder mehrere
Alarmanlagen eines uberwachten Objektes mit einer oder mehreren Anzeige- und
Bedieneinrichtungen einer oder mehreren Alarmempfangsstellen zu verbinden.

Quelle: DIN EN 50136-1
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Erkennen

Festgelegte funktionelle Bestimmung einer Kamera, welche der Bedienperson das
Erkennen eines Individuums ermdéglicht.

Anmerkung: Fir PAL-Auflésung darf
die Mindestgrof3e des Individuums
nicht weniger als 50% der
Bildschirmhohe betragen (bei 1080p:
20 %).

Ein Bildpunkt bildet max. 8 mm in
natura ab.

Quelle: DIN EN 62676-4

Anmerkung im Sinne dieser Richtlinie: Diese Auflésungsklasse mit 125 Pixel pro m soll der
Bedienperson ermdglichen, ein offensichtlich bekanntes Individuum (z. B. eine Person) von
anderen Individuen zu unterscheiden.

Externalarm

Alarm vor Ort zur Gefahrenabwehr.

Beispiel: Akustische und/oder optische Signale und/oder Sprachdurchsagen.
Quelle: DIN VDE 0833-1

Fachkraft (im Sinne dieser Richtlinie)

Person, die aufgrund ihrer fachlichen Ausbildung, Kenntnisse und Erfahrungen im Bereich
der Gefahrenmeldeanlagentechnik besitzt, die einschlagigen Regelwerke (Normen,
Richtlinien usw.) kennt sowie die ihr Ubertragenen Arbeiten beurteilen und sachgerecht
ausfuhren kann.

Fachunternehmen (im Sinne dieser Richtlinie)

Konzessionar/Errichter/Instandhalter, welche insbesondere die in der Anlage 7 der UEA-
Richtlinie geforderten Voraussetzungen erftllen.

Falschalarm
Alarm, dem keine Gefahr zugrunde liegt.
Quelle: DIN VDE 0833-1

Fernalarm

Alarm, der sich an eine nicht vor Ort befindliche beauftragte hilfeleistende Stelle richtet,
z. B. Feuerwehr, Polizei oder Notruf- und Serviceleitstelle.

Anmerkung zum Begriff: Fernalarm wird in der Normenreihe EN 50131 als ,Ausgabe iiber AUA“
bezeichnet.

Quelle: DIN VDE 0833-1
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Fernausldsen einer GMA bzw. eines NGRS

Funktion zur Initiilerung einer Bildubertragung, sofern ein Verdacht einer Straftat, aber kein
Alarm aus der UEA vorliegt.

Geiselnahmealarm

Als Fernalarm zu dbertragener Alarm, ausgelost durch eine Eingabe eines
entsprechenden Codes an einer Codetastatur bei der Unscharfschaltung einer
Einbruchmeldeanlage durch eine Person, die durch einen Téater in ihrer Willens- und
Handlungsfreiheit beeinflusst ist.

Gefahrenmanagementsystem (GMS)

Ein Softwaresystem zur Ubernahme, Eingabe, Erzeugung, Speicherung, Weiterleitung,
Verarbeitung und Anzeige von Meldungen und Daten sowie zur Steuerung von
verschiedenen sicherheitstechnischen Systemen von einer oder mehreren Anlagen.

Anmerkung im Sinne dieser Richtlinie: Das GMS ist ein unterstiitzendes Werkzeug flr

* Bediener in Alarmempfangsstellen nach DIN EN 50518,

* Bediener bei Alarmprovidern,

* die Einsatzleitung in einer Notruf- und Service-Leitstelle sowie

* externe Stellen im Rahmen der Durchfiihrung von Alarm- und

Interventionsdienstleistungen.

Gefahrenmanagementsysteme erfillen oftmals auch die Anforderungen an Einsatzleitsysteme,
kénnen durch diese aber auch unterstitzt werden.

Gefahrenmeldeanlage (GMA) (im Sinne dieser Richtlinie)

Uberfall-/Einbruchmeldeanlage (UMA/EMA) bzw. Anlage fiir polizeilich relevante
Notfalle/Gefahren, die aus selbsttatig erfassten oder von Personen veranlassten
Informationen Gefahrenmeldungen erzeugt und Stérungen erfasst.

Historienbilder (im Sinne dieser Richtlinie)

Bilder, die in einem definierten Zeitabschnitt z. B. gemafR ,DGUV Vorschrift 25 und 26 —
Kassen® vor einer Alarmauslosung in einem Speicher aufgezeichnet werden. Sie sollen
gewabhrleisten, dass z. B. tatvorbereitende MalRhahmen erkennbar werden und ggf. eine
Tateridentifikation ermdglicht wird.

Identifikationsmerkmal (IM)

Information, die vom Benutzer direkt oder Uber ein Identifikationsmittel der
Eingabeeinrichtung eingegeben wird.
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Identifizieren

Festgelegte funktionelle Bestimmung einer Kamera zur Erméglichung der zweifelsfreien
Identifizierung eines Individuums.

Anmerkung: Fir PAL-Aufldsung darf
die Mindestgrof3e des Individuums
nicht weniger als 100% der
Bildschirmhéhe betragen (bei 1080p:

40 %).

Ein Bildpunkt bildet max. 4 mm in

natura ab.

Quelle: DIN EN 62676-4

Anmerkung im_Sinne dieser Richtlinie: Diese Auflosungsklasse mit 250 Pixel pro m soll
ermdglichen, ein abgebildetes Individuum (z. B. eine Person) dem Original mit einer mittleren
Wahrscheinlichkeit zuzuordnen. Insofern ist die vorstehende Definition der Norm bezlglich dem
Verb ,zweifelsfrei” nicht immer erfiillbar. Die alte Bezeichnung fur diese Auflésungsklasse war das
sErkennen® wobei jedoch ein Bildpunkt max. 5 mm in natura abbilden musste.

Individuum (lateinisch fir ,unteilbares” oder ,Einzelding®) (im Sinne dieser Richtlinie)

Zu erfassendes Zielobjekt, wie Ding, Etwas, Gegenstand, Merkmal oder Wesen (z. B.
Person, Kleidungsstiick, Aufschrift/Abbildung/Text/Logo auf einem Kleidungsstuick,
Leberfleck bei einer Person).

Instandhaltung

Kombination aller technischen und administrativen MaRnahmen sowie MalRnahmen des
Managements wahrend des Lebenszyklus einer Gefahrenmeldeanlage zur Erhaltung des
funktionsfahigen Zustands oder der Ruckflihrung in diesen, so dass diese die geforderte
Funktion erfullen kann [in Anlehnung an DIN 31051:2003-06, 4.1.1, bzw.
DIN EN 13306:2001-09, 2.1].

Anmerkung: Die Instandhaltung wird in die GrundmaRnahmen Wartung, Inspektion,
Instandsetzung und Verbesserung unterteilt.

Quelle: DIN VDE 0833-1

Kennwort (im Sinne dieser Richtlinie)

Ein zwischen Betreiber und Polizei und/oder Konzessionar vereinbartes ldentifikations-
merkmal (Code-Wort) zur Autorisierung/Identifizierung bei besonderen MalRnahmen.

Kommunikationsgerat/e (KG)

Einrichtungen innerhalb der Ubertragungswege in Alarmiibertragungsanlagen, die nicht
zu Netzen gehoéren. Dazu gehéren z.B. Multiplexer, Konzentratoren,
Verarbeitungsknoten, Dienstelibergange. KG kdnnen sich im Besitz des Netzbetreibers,
des Betreibers der Alarmuibertragungsanlage, des Betreibers der GMA oder Dritten
befinden.

Quelle: vdS 2311
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Konzessionar

Fachunternehmen, das aufgrund eines besonderen Konzessionsvertrages mit der Polizei
berechtigt ist, die erforderlichen technischen Einrichtungen zum Empfang und zur
Weiterleitung entsprechender Meldungen, Bilder und Alarme an die Polizei zu errichten
und zu betreiben.

Kryptogerat

Gerat (sogenanntes Sub-Control-Center mit Protocol-Adaption-Controller), das bei alteren
Anwendungen mit Anforderungen aus dem Geltungsbereich der Verschlusssachen-
anweisung (VSA) als Ubertragungszentrale eingesetzt wird und die Entschliisselung der
mit dem vom BSI vorgegebenen Algorithmus verschlisselten Daten vornimmt.

Livebilder

Bilder, die zum Zeitpunkt der Betrachtung von einer Kamera aufgenommen und Uber-
tragen werden.

Meldebereich

Bereich eines Uberwachten Objektes, in dem Einbriiche und Einbruchversuche oder das
Auslosen eines Uberfallmelders durch die EMA/UMA erkannt werden konnen.
Anmerkung: Obwohl ein Meldebereich nur einen Melder enthalten kann, ist der Begriff
~Meldebereich” nicht identisch mit einem Eingang fiir Melder. Ein Meldebereich darf eine beliebige
Anzahl von Meldern beinhalten. Beispiele fur Meldebereiche sind Geschosse in Geb&auden, die
AulRenhaut eines Gebaudes, ein Anbau.

Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: Ersetze EMA/UMA durch GMA und Uberfallmelder durch
Uberfallmelder bzw. NGRS-Melder.

Meldung

Reihe von Signalen, die Uber Verbindungen gesandt werden und Identifizierung,
Funktionsdaten und die verschiedenen Mittel einschliel3en, die fur ihre eigene Integritat,
Immunitéat und den ordnungsgemafen Empfang zur Verfigung stehen.

Quelle: DIN EN 50131-1

Netzabschluss (NA)

Elektrische (Schnittstelle) und mechanische Verbindung (z. B. Steckverbindung), die der
Netzbetreiber zur Verfigung stellt und als Endpunkt seines Verantwortungsbereiches gilt.

Anmerkung: Der NA kann auch Elektronik und/oder eine Energieversorgung enthalten.

Notfall- und Gefahrenreaktionssystem (NGRS)

System, das dem Schutz von Leib und Leben des Personals und aller im Gebaude
befindlicher Personen dient und Ereignisse (Notfall- und Gefahrenmeldungen) aufnimmt,
an einen technischen Empfanger weiterleitet und in geeigneter Weise bei einer
hilfeleistenden Stelle darstellt.
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Notruf- und Service-Leitstelle (NSL)

Eine Organisation, die durch eine Uberwachte Sicherungskette technische
Dienstleistungen und Sicherungsdienstleistungen zur Gefahrenabwehr fir Schutzobjekte
aufgrund vertraglicher Vereinbarungen und MalRnahmenplane anbietet.

Anmerkung: Die Organisation kann aus mehreren Kooperationspartnern bestehen.

Quelle: vdSs 2311

Nutzer
Zum Bedienen einer Alarmanlage berechtigte Person.
Quelle: DIN EN 50131-1

Plane (Lagepléane, Grundrissplane, Objektskizzen)

Schematisierte Darstellungen/Bilder des tberwachten Objekts aus denen u.a.

* Art, Lage, Grol3e, Stockwerkanzahl

* Zu-/Abfahrten, Ein-/Ausgange

* Raume und deren Lage

 Uberwachungsbereiche, Melder, Kamerastandorte

* Wichtige Bedieneinrichtungen (z. B. Entrauchung bei Nebelgeraten,

Stromabschaltung und Gas-Abstellhdhne bei NGRS)

entnommen werden kénnen, so dass eine Fihrung der Interventionskrafte sowie ggf. die
Steuerung von Anlageteilen - auch ohne Kenntnis der értlichen Gegebenheiten - von der
Ferne her durchfihrbar ist. Die Bezeichnungen missen so gewéhlt werden, dass diese
den im Alarmfall Gbertragenen Texten eindeutig zuzuordnen sind.

Anmerkung: Es sind die einschlagigen EMA-/UMA-/NGRS-/Videosymbole zu verwenden (z. B.
nach BHE Bundesverband Sicherheitstechnik e.V. bzw. VdS Schadenverhiitung GmbH).

Polizeilich relevante Sachverhalte

Polizeilich relevante Sachverhalte im Sinne dieser Richtlinie sind alle Vorkommnisse und
Zustande, die die Integritat von Personen oder eines Objektes beeintrachtigen oder
gefahrden.

Qualifiziertes Bild

Bild, das aufgrund

* des Sicherungskonzepts,

* der festgelegten Auflosungsklasse und

* seiner technischen Qualitat
dazu geeignet ist, beim Empfanger die geforderte Verifikation aktuell durchfihren zu
kénnen und MalRBnahmen zur Gefahrenabwehr zu ermdglichen bzw. zu unterstitzen.
Anmerkung: Das qualifizierte Bild ist die Voraussetzung, um eine konkrete Situation bewerten zu

konnen. Dies geht Uber das Beobachten hinaus. Je nach Sicherungskonzept ist zumindest ein
Erkennen, Identifizieren bzw. Uberprifen erforderlich
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Quittierung
Handlung eines Bedieners, um anzuzeigen, dass eine Nachricht angenommen wurde.

Schnittstelle (Sx)

Gedachter oder tatsachlicher Ubergang an der Grenze zwischen zwei Funktionseinheiten
mit den vereinbarten Regeln fir die Ubergabe von Daten und Signalen. Schnittstellen sind
in der Regel standardisierte Ubergabestellen innerhalb eines Systems oder Netzwerkes,
das der Kommunikation dient.

Anmerkung: Der mit dem Kirzel S verwendete Index x steht fir eine Ziffernfolge oder Zahl mit der
die Schnittstelle eindeutig zugeordnet wird.

Sicherungsbereich

Umfasst die Uberwachung in sich abgeschlossener Objekte, abgeschlossener
Teilbereiche von Objekten und abgegrenzter Raume auf eine Gefahrenart, um bei
Meldungen geeignete Malinahmen treffen zu kénnen.

Anmerkung 1: Eine Gefahrenmeldeanlage darf einen oder mehrere Sicherungsbereiche enthalten.
Anmerkung 2: Ein Sicherungsbereich darf nur einer Gefahrenmeldeanlage angehéren.
Anmerkung 3: Ein Sicherungsbereich darf mehrere Meldebereiche umfassen.

Anmerkung 4: Sicherungsbereiche fur unterschiedliche Gefahrenarten mussen nicht identisch
sein.

Quelle: DIN VDE 0833-1

Sicherungskonzept

Gesamtheit der festgelegten organisatorischen, personellen, technischen und baulichen
MalRnahmen zur Sicherung eines Objektes und zur Abwehr von Gefahren.

Anmerkung 1: Das Sicherungskonzept muss mindestens Angaben enthalten Uber die
Gebaudenutzung, das Risiko fur das Objekt, zu den Schutzzielen der Gefahrenmeldeanlage wie
Personen- und/oder Sachschutz, den mit automatischen Meldern zu Uberwachenden Bereichen,
den von Personen zu betatigenden nichtautomatischen Meldern, zu gegebenenfalls vorhandenen
Steuerfunktionen, PersonenschutzmalRnahmen, Alarmierungseinrichtungen und Alarmierungs-
bereichen und zu hilfeleistenden Stellen.

Quelle: DIN VDE 0833-1

Anmerkung 1 im Sinne dieser Richtlinie: Die Festlegung der Malinahmen soll durch den Betreiber
(z. B. Bauherr, ausschreibende Stelle o. &.) in Abstimmung mit der Polizei erfolgen.

Anmerkung 2 im Sinne dieser Richtlinie: Unter ,Objekt“ sind im Sinne der Projektierung von UEA
die sicherungstechnisch relevanten R&ume, Einzelobjekte und Bereiche zu verstehen, die
Uberwacht werden sollen (Beispiel: Soll lediglich ein Wertschutzraum tberwacht werden, ist das
umfassende Sicherungskonzept fur diesen Raum zu erstellen). Der Kosten/Nutzen-Aspekt sollte
hierbei zwar berlcksichtigt werden, es darf jedoch nicht zu gravierenden sicherungstechnisch zu
fordernden Abstrichen kommen.

Single Path (SP)
Siehe Einweg-AUA.
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Stand der Technik (Quelle: Handbuch der Rechtsférmlichkeit, 3., neubearb. Aufl. 2008

Stand der Technik ist der Entwicklungsstand fortschrittlicher Verfahren, Einrichtungen und
Betriebsweisen, der nach herrschender Auffassung fihrender Fachleute das Erreichen
des gesetzlich vorgegebenen Zieles gesichert erscheinen lasst. Verfahren, Einrichtungen
und Betriebsweisen oder vergleichbare Verfahren, Einrichtungen und Betriebsweisen
missen sich in der Praxis bewéhrt haben oder sollten — wenn dies noch nicht der Fall ist —
maoglichst im Betrieb mit Erfolg erprobt worden sein.

Im Recht der Europaischen Union wird auch die Formulierung ,die besten verfigbaren
Techniken® verwendet. Dies entspricht weitgehend der Generalklausel ,Stand der
Technik®.

Anmerkung: Stand der Technik ist fir UEA das, was technisch méglich, in der Praxis erfolgreich
angewandt, aktuell am Markt verfiigbar und von einer nach DIN EN ISO/IEC 17065 fur den Bereich
Gefahrenmeldeanlagentechnik akkreditierten Zertifizierungsstelle gepruft und zertifiziert ist.

Praftafel (Prafbild)

Prufbild nach DIN EN 62676-4 zur Uberprifung der Bildqualitat. Hiermit kann die
Auflésung der Bilder in Abhangigkeit von dem Uberwachungsziel und der vorgegebenen
Auflosungsklasse im gesamten Uberwachungsbereich (auch in den Randzonen)
kontrolliert werden.

Anmerkung: Das hier dargestellte verkleinerte Format dient nur der Information und darf aufgrund
der Verkleinerung nicht fur die Prifungen eingesetzt werden.
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s
7

Wenn eine Unterscheidung der 1 mm breiten schwarzen und weif3en
Abschnittsspitzen moglich ist, ist das Qualitatsniveau ,Uberprifen erreicht.

Wenn eine Unterscheidung der 4 mm breiten schwarzen und weif3en
Abschnittsspitzen méglich ist, ist das Qualitatsniveau ,ldentifizieren“ erreicht.

Wenn eine Unterscheidung der 8 mm breiten schwarzen und weil3en
Abschnittsspitzen im mittleren Kreis moglich ist, ist das Qualitatsniveau
,Erkennen” erreicht.

Wenn eine Unterscheidung der 40 mm breiten schwarzen und weif3en
Abschnittsspitzen im auf3eren Kreis mdglich ist, ist das Qualitatsniveau
,Detektieren” erreicht.

6 Farben konnen unterschieden werden: normale Farbtauglichkeit

Anmerkung: Pink: Pantone 237 (Cyan 5 %, Magenta 50 %); Rot: Pantone 485 (Magenta 95 %, Yellow 100 %); Gelb:
(Yellow 100 %); Griin: Pantone 360 (Cyan 60 %, Yellow 80 %); Tirkis: Pantone 311 (Cyan 65 %, Yellow 15 %); Blau:
Pantone 285 (Cyan 90 %, Magenta 45 %).

6 Farben konnen unterschieden werden: erh6hte Farbtauglichkeit

Anmerkung: Anwenden eines 50-%-Schwarzfilters auf jede Farbe von der ersten Linie an.

11 Graustufenwerte, tiefes Schwarz (Hintergrund der Priftafel) und reines
Weil3.

3 Graustufenwerte, tiefes Schwarz (Hintergrund der Priftafel) und reines Weil3.

Zentimeter-Lineal fir die Bestimmung des Sichtfeldes.

4 Auflésungen nach DGUV Information 215-612 zum Erkennen des

Taters/Tatverdéachtigen.
Anmerkung: Die Aufldsung reicht aus, wenn bei einer Aufnahmebreite von 1,5 m das Muster ,C* und besser ,,B“ und
noch besser ,A“ erkennbar ist.

Erforderliche Mindestauflosung nach DGUV Information 215-612 zum Erfassen

@. der wesentlichen Phasen eines Uberfalls.
Anmerkung: Die Aufldsung reicht aus, wenn bei einer Aufnahmebreite von 6 m das Muster erkennbar ist.

Testmeldung

Meldung, der keine Nutzinformationen (z. B. Gefahrenmeldung) zugrunde liegt und die zur
Uberprifung des Ubertragungsweges und der Verfligbarkeit dient.
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Uberfallalarm

Aufforderung zum Herbeiruf von Hilfe bei einer durch Uberfall bestehenden Gefahr fur
Personen.
Quelle: DIN VDE V 0833-3

Anmerkung zum Begriff: Es handelt sich hierbei um die Auslésung eines Uberfallmelders, der
willentlich von einer Person ausgeldst wurde,

Uberfallmeldeanlage (UMA)

Alarmanlage, die dem Nutzer die Mittel zur Verfugung stellt, mit denen er absichtlich einen
Uberfallalarmzustand erzeugen kann.
Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: Er darf sich dabei nur um einen willentlich von einer Person
ausgeldsten Alarm handeln.

Uberfall-/Einbruchmeldeanlage bzw. Anlage fiir Notfalle/Gefahren mit Anschluss an
die Polizei (UEA)

Uberfall- und/oder Einbruchmeldeanlage (UMA/EMA) bzw. Anlage fiir polizeilich relevante
Notfalle/Gefahren im Sinne der einschlagigen Normen (DIN EN) (siehe Richtlinienteil Nr.
1.1 und 1.4), deren Alarme und Meldungen uber die entsprechend den Bestimmungen der
UEA-Richtlinie geforderten Einrichtungen und Bestandteile zur EE-Pol weitergeleitet
werden.

Ubertragungseinrichtung (UE)

Einrichtung beim tUberwachten Objekt einschliel3lich der Schnittstellen zur Alarmanlage
und zum Alarmubertragungsnetz.

Quelle: DIN EN 50131-1

Anmerkung im Sinne dieser Richtlinie: UE werden auch in der AES zur Ubertragung an die EE-
Pol genutzt.

Ubertragungsweg

Ubertragungsweg zwischen einer individuellen Alarmanlage und ihrer/inren zugehorigen
Alarmempfangsstelle(n).

Quelle: DIN EN 50131-1

Anmerkung im Sinne _dieser Richtlinie: Zu den Ubertragunggwegen zahlen auch die aul3eren
Verbindungen von Anlageteilen einer GMA. Zudem werden Ubertragungswege auch zwischen
AES und EE-Pol genutzt.

Ubertragungszentrale (UZ)

Empfangseinrichtung in  Alarmubertragungsanlagen, die Meldungen aus
Gefahrenmeldeanlagen empfangt, auswertet, ggf. speichert und Steuersignale an die
Ubertragungseinrichtung (UE) weiterleitet.

Quelle: vdS 2311
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Uberwachungsbereich

Bereich, der von einem automatischen Melder erfasst oder von einer Person uberwacht
wird.

Quelle: DIN VDE 0833-1

UEA-Gateway (im Sinne dieser Richtlinie)

Einrichtung des Konzessionars bzw. UEA-Providers zum Empfangen und Weiterleiten von
Meldungen und ggf. Bildern an die Polizei bzw. an das Uberwachte Objekt.

UEA-Provider

Fachunternehmen, das die von der Polizei geforderten Voraussetzungen und Kriterien
erfillt, die geforderten Pflichten einhalt, die erforderlichen technischen Einrichtungen
errichtet und betreibt sowie aufgrund eines Vertrags mit der Polizei berechtigt ist,
entsprechende Meldungen, Bilder und Alarme im Sinne dieser Richtlinie an die Polizei
weiterzuleiten.

Unfallverhitungsvorschrift (UVV) ,,Kassen“ (alte Bezeichnung)

Infolge der Fusion der Tréger der gesetzlichen Unfallversicherung zur Deutschen
Gesetzliche Unfallversicherung (DGUV) hat sich die Bezeichnung der Unfallverhiitungs-
vorschrift seit 1. Mai 2014 geandert (siehe DGUV-Vorschrift 25 und 26).

Verantwortlicher (im Sinne dieser Richtlinie)

Nattrliche Person, die vom Betreiber die Verantwortung fur den Betrieb der GMA
Ubertragen bekommen hat und die der Polizei als solche benannt wurde. Die Bedienung
der Anlage kann an weitere Nutzer Ubertragen werden.

Verbindung

Verbindungen von Anlageteilen einer GMA. Sie dienen der Ubertragung von Informationen
bzw. Meldungen in einer Gefahrenmeldeanlage.
Anmerkung: Es wird unterschieden zwischen exklusiven Verbindungen, bei denen die Verant-

wortung fur die Verbindung in einer Zustandigkeit liegt und nicht exklusiven Verbindungen, auf die
auch Dritte Zugriff haben.

Videouberwachungsanlage (VUA) / Video Surveillance Systems (VSS)

Gesamtheit aller im Uberwachten Objekt installierten, aufeinander abgestimmte
technische  Anlageteile  zur  Bilderzeugung, Bildibertragung, Bildsteuerung,
Bilddokumentation, Bildspeicherung, Bilddarstellung und Bildbewertung.
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RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Voralarmbilder

Bilder, die mindestens 5 Sekunden vor Alarmauslésung bei 1 Bild/Sekunde in einem
Speicher aufgezeichnet werden. Sie sollen gewahrleisten, dass tatvorbereitende
Maflinahmen erkennbar werden und ggf. eine Tateridentifikation ermdglicht wird.

Uberprifen

Festgelegte funktionelle Bestimmung einer Kamera zur Befahigung der Bedienperson zum
Erhalt von Informationen bezglich eines Individuums.

Anmerkung: Ein Beispiel fur ein
Individuum kann einen Text oder ein
Logo auf Kleidungsstticken
einschlielen. Fur PAL-Auflésung darf
die MindestgroRe des Individuums
nicht weniger als 400% der
Bildschirmhéhe betragen (bei 1080p:
150 %).

Ein Bildpunkt bildet max. 1 mm in natura ab.
Quelle: DIN EN 62676-4

Anmerkung im Sinne dieser Richtlinie: Diese Auflésungsklasse mit 1.000 Pixel pro m soll
ermoglichen, abgebildete Merkmale (z. B. an Personen oder Kleidungssticken) dem Original mit
einer hohen bis hin zur an Sicherheit grenzender Wahrscheinlichkeit zuzuordnen. Die alte
Bezeichnung fiir diese Auflésungsklasse war das ,ldentifizieren”.

Uberwachen

Festgelegte funktionelle Bestimmung einer Kamera, um das Anschauen der Anzahl,
Ausrichtung und Geschwindigkeit von Bewegungen von Menschen Uber einen grof3en
Bereich zu ermdglichen, vorausgesetzt, inre Anwesenheit ist der Bedienperson bekannt.

Anmerkung: Ab einer VGA-Auflésung
und hoéher (also auch fir PAL und
1080p) darf die MindestgroRe der
Menschenmasse nicht weniger als
5 % der Bildschirmhdhe betragen.

Ein Bildpunkt bildet max. 80 mm in
natura ab.

Quelle: DIN EN 62676-4

Anmerkung im _Sinne dieser Richtlinie: Diese Auflosungsklasse mit 12,5 Pixel pro m soll der
Bedienperson ermdglichen, eine Personengruppe aufgrund einer Livebildibertragung zu
verfolgen.

Wesentliche Anderungen

Anderungen, bei dem der Aufbau bzw. Umfang der GMA verandert wird sowie bei
Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B. Zentrale, UE) und
Uberfallmeldern gegen Anlageteile anderen Typs oder bei Anderungen in der
Konfiguration.
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RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI E

ANLAGE 1: ABKURZUNGEN, BEGRIFFE UND DEFINITIONEN

Zwangslaufigkeit

Malnahme, die verhindert, dass eine nicht in allen Teilen funktionsfahige EMA
scharfgeschaltet werden kann oder bei einer scharfgeschalteten EMA versehentlich Ex-
ternalarm durch den Betreiber ausgel6st wird (z. B. Begehung der R&ume ohne vorherige
Unscharfschaltung).

* Bauliche Zwangslaufigkeit: Alle baulichen MaRnahmen zur Einhaltung der Zwangs-
laufigkeit, z. B. Sperrschlosser, einseitige Schliel3barkeit von Aul3entiren.

* Elektrische Zwangslaufigkeit: Alle elektrischen Maflinahmen zur Einhaltung der
Zwangslaufigkeit, z. B. Verschlusstiberwachung von Auf3entiren, elektrische Ver-
riegelung von Sperrelementen bei scharfgeschalteter EMA, Blockierung der als
Blockschloss ausgefuihrten Schalteinrichtung bei nicht voll funktionsfahiger EMA.

* Organisatorische Zwangslaufigkeit: Alle organisatorischen MalRnahmen zur
Einhaltung der Zwangslaufigkeit, z. B. Zugangs-, Anwesenheits- und Abgangs-
Uberwachung von Personen.

Quelle: VdS 2311

Zweiwege-AUA (dual path / DP)

Alarmibertragungsanlage mit einem  Erst-Alarmibertragungsweg und einem
unterschiedlichen alternativen Alarmiubertragungsweg mit zwei Schnittstellen zum
Ubertragungsnetz in der UE, um eine oder mehrere Alarmanlagen eines tberwachten
Objektes mit einer oder mehreren Anzeige- und Bedieneinrichtungen einer oder mehreren
Alarmempfangsstellen zu verbinden.

Quelle: DIN EN 50136-1
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Anlage 2

Aufbau einer UEA

mit optionaler BildUbertragung

der

Richtlinie
fur Uberfall-/Einbruchmeldeanlagen

bzw. Anlagen fir Notfalle/Gefahren

mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Juli 2017
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RICHTLINIE FUR UMA/EMA BzW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI E

ANLAGE 2: AUFBAU EINER UEA MIT OPTIONALER BILDUBERTRAGUNG

Aufbau einer UEA mit optionaler Bildiibertragung

Bezeichnung Zustandigkeit

Betreiber
uberwachtes mit
I Errichter
Ob]EKt Konzessg\:ar bZW.
(G MA) Prgz:ae? wenn |nstand-
Alarm-/ Komeseonse  halter
Bilduber- -~ Ubertragungsnetz (UN) ovder
tragungs- : - (p_l'lmar'uﬂd —seku_ndar) bereitgestellt
anlage == DP4 [ :
(AUA-AES)
s3g
s4d
S6
s7
S6 4
Konzessionar
| -~ _Ubertragungsnetz (UN) ,,,,, bzw. UEA-
AUA-Pol | ~(primér und sGkundar) : Provider
DP4 -
T S7TY__.
KG/NA/ KG/NA/
a0 Gateway Gateway **
6
S?I
L jen. Bundes_—
Empfgngs-. sPol|  Technikraum U land: Polizei
teChn'k.be_' Polizei 1 Polizei 2 **
der Polizei T
. ntranet Pollz;aL LT |
I_ _____ - N P -
(CRE S Polizei
ELS/ELR Polizei- Polizei- ELS/ELR
! Dienststelle(n) Dienststelle(n) !

*  Fur die Bildubertragung reicht anstatt einer DP4- auch eine Single-Path-Verbindung aus.

**  Je nach Bundesland nicht vorhanden.
*** Nur bei alteren Anlagen gemaf Verschlusssachenanweisung (VSA) des BSI erfordelich.

Legende: siehe Anlage 1 der UEA-Richtlinie
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RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlage 3

Antrag zur Errichtung,

Erweiterung, Anderung einer UEA

der

Richtlinie
fur Uberfall-/Einbruchmeldeanlagen

bzw. Anlagen fir Notfalle/Gefahren

mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Juli 2017
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RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 3: ANTRAG ZUR ERRICHTUNG, ERWEITERUNG, ANDERUNG EINER UEA

Antragsformular (Muster)

Briefkopf des Ort, Datum
Konzessionars/UEA-Providers

(Anschrift Polizeibehérde)

Antrag zur Errichtung / Erweiterung / wesentlichen Anderung* einer
Uberfall-/Einbruchmeldeanlage* bzw. Anlage fiir Notfalle/Gefahren* mit Anschluss an die
Polizei (UEA)

Fir folgendes Objekt beantragt der Konzessionar/UEA-Provider im Namen/Auftrag der Mitunterzeichner die
Errichtung / Erweiterung / Anderung* einer UEA bei(m)

Angaben zum Anschlussbewerber (Betreiber):

Name:

Strale:

PLZ, Ort:

Telefon:

Angaben zum Uberwachten Objekt (Nutzer):

Name / Bezeichnung:

Ansprechpartner

StralRe:

PLZ, Ort:

Telefon:

Angaben zum Fachunternehmen (Errichter der GMA):

Firma:

Straf3e:

PLZ, Ort:

Telefon:

Angaben zum Fachunternehmen (Instandhalter der GMA):
(nur bei Erweiterung / Anderung erforderlich)

Firma:

Stral3e:

PLZ, Ort:

Telefon:
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ANLAGE 3: ANTRAG ZUR ERRICHTUNG, ERWEITERUNG, ANDERUNG EINER UEA

RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Angaben zur GMA (kurze technische Beschreibung - Planungsstand):

Art der Anlage maEmaNGRS):

Fabrikat/Typ der GMA-
Zentrale:

Art/Fabrikat/Typ der Uber-
tragungseinrichtung:

Genutzte
Ubertragungsnetze:

Anzahl und Art
der Melder

Anzahl und Aufteilung der
Meldergruppen

Video-Uberwachung (VUA)

O ja O nein (wenn ja, Kurzbeschreibung auf gesondertem Blatt beigefiigt)

Projektierungsskizze

auf gesondertem Blatt beigeflgt

Die Unterzeichner erkennen die ,Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Ge-
fahren mit Anschluss an die Polizei (UEA-Richtlinie) an und verpflichten sich, diese in der jeweils gliltigen

Fassung einzuhalten.

Die Polizei kann die Genehmigung gem. Nr. 1.6 der UEA-Richtlinie widerrufen und die Abschaltung der
Alarmibertragung zur Polizei durch den Konzessionar/UEA-Provider veranlassen. Eine Ersatzpflicht der Po-
lizei fur Schaden, die aus einer Abschaltung entstehen, ist ausgeschlossen.

Alle Unterzeichner erklaren sich mit der Speicherung der objekt- und personenbezogenen Daten in Kar-
teien/Dateien des Konzessionars/UEA-Providers und der Polizei sowie dem gegenseitigen Datenabgleich
gem. der Zweckbestimmung der o. a. Richtlinie einverstanden. Gleichlautende Erklarungen der ansonsten
benannten Verantwortlichen liegen dem jeweiligen Unterzeichner vor.

Wir bitten um Genehmigung.

(Konzessionar/UEA-Provider) (Anschlussbewerber/Betreiber)

Briefkopf der
Polizeidienststelle/Az.

Die Errichtung / Erweiterung / Anderung* der Anlage wird
unter dem Vorbehalt genehmigt, dass sie der UEA-Richtli-
nie entspricht und stérungsfrei arbeitet. Die Alarme sind
gemal Absprache differenziert

O nach Melderguppe bzw. O bis zum einzelnen Melder
zu ubertragen. Nach der Fertigstellung ist zum Anschluss
ein Abnahmeantrag zu stellen. Die Genehmigung erfolgt
nach der daraufhin vereinbarten Uberpriifung/Abnahme
der Anlage durch die Polizei. Diese Genehmigung kann
geman Nr. 1.6 der UEA-Richtlinie widerrufen werden.

..................... Im Auftrag

(Konzessionar/UEA-Provider)

* Nichtzutreffendes streichen

(Unterschrift)
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RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

Anlage 4

Antrag fur die Abnahme einer UEA
mit Abnahmeprotokoll und

Anlagenbeschreibungen

der

Richtlinie
fur Uberfall-/Einbruchmeldeanlagen

bzw. Anlagen fir Notfalle/Gefahren

mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)
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RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI
ANLAGE 4: ABNAHMEANTRAG UND ABNAHMEPROTOKOLL MIT ANLAGENBESCHREIBUNGEN

Abnahmeantrag (Muster)

Briefkopf des Ort, Datum
Konzessionars/UEA-Providers

(Anschrift Polizeibehérde)

Abnahme einer Uberfall-/Einbruchmeldeanlage* bzw.
Anlage fiir Notfalle/Gefahren* mit Anschluss an die Polizei (UEA)

Die mit Schreiben vom .................... VAZS zur Errichtung / Erweiterung / Anderung* ge-
nehmigte UEA DEI(M)/IN ....euiiiiiiee e e wird hiermit zur Ab-
nahme beantragt.

Als Anlage ist die zugehdrige Anlagenbeschreibung vollstandig ausgefillt und unterschrieben beigefiigt.

Alle Fachunternehmen bestétigen, dass sie die in der ,Richtlinie fir Uberfall-/Einbruchmeldeanlagen bzw.
Anlagen fir Notfalle/Gefahren mit Anschluss an die Polizei (UEA-Richtlinie)“ enthaltenen Voraussetzungen
und Pflichten erfiillen und die Regelungen beachten werden.

Das Errichterunternehmen bestatigt, dass die errichtete / erweiterte / geanderte Anlage der UEA-Richtlinie
und der/den Anlagenbeschreibung/en entspricht. Die Anlage entspricht/entspricht nicht* der technischen Be-
schreibung des Antrages/der Genehmigung* vom ...........ccccceeenn. Die zugehorige/n Anlagenbeschreibung/en
ist/sind beigefugt.

Vom Konzessionar/UEA-Provider wird bestatigt, dass die Anlage nach den in der zz. giiltigen UEA-Richt-
linie enthaltenen Regelungen anschlussbereit ist.

Betreiber und Instandhalter bestatigen, dass die Anlage nach den in der UEA-Richtlinie enthaltenen Re-
gelungen betrieben bzw. instand gehalten wird.

Es ist bekannt, dass die Polizei die Genehmigung gem. Nr. 1.6 der QEA-RichtIinie widerrufen und die Ab-
schaltung der Alarmubertragung zur Polizei durch den Konzessionar/UEA-Provider veranlassen kann. Eine
Ersatzpflicht der Polizei fir Schaden, die aus einer Abschaltung entstehen, ist ausgeschlossen.

Alle Unterzeichner

stellen sicher, dass der pruffahige Zustand der Anlage und der Zugang zu allen Sicherungsbereichen
durch Anwesenheit der Schliissel-/Kombinationstrager gewahrleistet ist.

erklaren sich mit der Speicherung der objekt- und personenbezogenen Daten in Karteien/Dateien des
Konzessionars/UEA-Providers und der Polizei sowie dem gegenseitigen Datenabgleich gem. der Zweck-
bestimmung der o. a. Richtlinie einverstanden. Gleichlautende Erklarungen der ansonsten benannten
Verantwortlichen liegen dem jeweiligen Unterzeichner vor. Sie verpflichten sich, bei der Erhebung, Spei-
cherung, Bearbeitung und Ubermittlung von Daten und sonstigen Informationen die jeweils geltenden
datenschutzrechtlichen Bestimmungen zu beachten.

Wir bitten um Abnahme der Anlage.

(Konzessionar/UEA-Provider) (Anschlussbewerber/Betreiber)

* Nichtzutreffendes streichen
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RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 4: ABNAHMEANTRAG UND ABNAHMEPROTOKOLL MIT ANLAGENBESCHREIBUNGEN

Abnahmeprotokoll (Muster)

der Polizeibehorde/-dienststelle

Abnahmeprotokoll einer Uberfall-/Einbruchmeldeanlage* bzw.
Anlage fur Notfalle/Gefahren* mit Anschluss an die Polizei (UEA)

@ o= O PSRS
Kennnummer der UEA:  ......c.ooovcveeeeeeeeee e EE-POL oo
L Neuanschluss (| Erweiterung Q Anderung

Bei der/dem heute Uberpriiften

O Eva O oma NGRS QvOASS) W,

L wurden keine Abweichungen von der UEA-Richtlinie und der/den Anlagenbeschreibung/en festgestellt.
O wurden folgende Abweichungen von

L der UEA-Richtlinie

O der Anlagenbeschreibung UMA/EMA ] (V[0 ] 1 I

O der Anlagenbeschreibung VUA (VSS) N e (/0] 1 ¢

O der Anlagenbeschreibung NGRS N e (/0] 1 ¢

festgestellt:

O Die Beanstandung/en ist/sind zu beNEDEN DIS ..........ooiiiiiiii e
Eine erneute Uberpriifung ist: U nicht erforderlich U erforderlich
Das Merkblatt wurde dem Betreiber: Q Ubergeben U noch nicht Ubergeben
Die Genehmigung zur Anschaltung wird: U erteilt U nicht erteilt

O mit nachfolgenden Auflagen erteilt:

Ort, Datum (Unterschrift)

* Nichtzutreffendes streichen
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Copyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhitung GmbH, Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

VdS ZVEI:

Die Elektroindustrie

BHE

1 . o
[] vds-Attest" UMA/EMA mit Ubergabe-/ | Ident- und/oder Seite
] Anlagenbeschreibung | Abnahmeprotokoll UEA-Kenn-Nr.: 175
A - Die Anlage entspricht folgenden Normen, Richtlinien, Vorschriften, Bestimmungen:
[0 vds 2311, Klasse (A,B,C)" [J Pflichtenkatalog (Polizei), Klasse (A,B,C) [ Sonstige:
[0 DIN VDE 0833-1/-3 Grad (1,2,3,4) [0 UEA-Richtlinie (Polizei), Klasse (B,C)
Anschluss an [J Polizei [JNSL
Betriebsart(en)/Art des Haushaltes:
Sicherungsklasse(n) nach VdS 2559: Ausgefiihrte Sicherungsklasse(n) nach VdS 2311:
Anmerkung:
B - Betreiber/Auftraggeber C - Errichterunternehmen/Auftragnehmer
Name/Firma: Name/Firma:
Strale: Strale:
PLZ, Ort: PLZ, Ort:
Installationsort (falls abweichend): Telefon:
Strafe: Email:
PLZ, Ort VdS Anerkennungs-Nr.:
Auftragsnummer s )
(falls vorhanden): BHE Zertifizierungs-Nr.:
DIN EN 16763 Zertifizierungs-Nr.:

D - Bestatigung des Errichterunternehmens zu den Projektierungsangaben

Wir bestétigen, dass die UMA/EMA unter Einhaltung der anerkannten Regeln der Technik, nach den unter Abschnitt A angekreuzten
Normen/Richtlinien/Vorschriften/Bestimmungen sowie den Vorgaben des zugrundeliegenden Sicherungskonzeptes (Anlage) entspre-
chend den Projektierungsangaben im Abschnitt G bis auf die nachfolgend aufgefiihrten — mit dem Versicherer abgestimmten? — Abwei-
chungen projektiert wurde.

Abweichungen:

Begriindung:

(Datum) (Stempel) (Name) (Unterschrift)

Bestatigung des Betreibers

Die Einbruchmeldeanlage ist Bestandteil eines Versicherungsvertrages Oja [ nein (Angaben in E nicht erforderlich)

Die oben aufgefiihrten Abweichungen von den Regelwerken sowie die ggf. entstehenden Folgen wurden mir vom Errichterunternehmen
im Detail erklart und mit dem Versicherer? abgestimmt.

(Datum) (Name) (Unterschrift)

E - Bestitigung des Versicherers?

Wir sind mit dem Sicherungskonzept und den vorgesehenen MafRnahmen einschlief3lich der eventuell vereinbarten Abweichungen ein-
verstanden.

(Datum) (Stempel) (Name) (Unterschrift)

) Nur zulassig bei VdS-anerkannten Errichterunternehmen
2) Der Bezug auf den Versicherer ist nur relevant, wenn die Einbruchmeldeanlage Bestandteil eines Versicherungsvertrages ist.

Gemeinsame(s) VdS-Attest/Anlagenbeschreibung der Verbdnde BHE Bundesverband Sicherheitstechnik e.V., Zentralverband
Elektrotechnik- und Elektronikindustrie e.V. (ZVEI), der Polizei und VdS Schadenverhiitung GmbH (VdS).

VdS 2170 : 2017-04 (08)




Copyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhitung GmbH, Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

BHE

VdS ZVEI:

Die Elektroindustrie

[ vds-Attest UMA/EMA mit Ubergabe-/ | Ident- und/oder Seite
] Anlagenbeschreibung | Abnahmeprotokoll UEA-Kenn-Nr.: 2/5
F- Ubergabe-/Abnahmeprotokoll [J Wohnobjekt ] Gewerbeobjekt [ Offentliche Einrichtung
Betreiber/Auftraggeber Errichterunternehmen/Auftragnehmer
Name/Firma: Name/Firma:
Strae: Stralle:
PLZ, Ort: PLZ, Ort:
Installationsort: Telefon:
Stralle: Email:
PLZ, Ort:
VdS Anerkennungs-Nr.:
Auftragsnummer BHE Zertifizierungs-Nr.:
(falls vorhanden): DIN EN 16763 Zertifizierungs-Nr.:
Teilnehmer: Teilnehmer:
F.1 Bestatigung des Errichterunternehmens/Auftragnehmers

Die Anlage wurde entsprechend den Projektierungsangaben in Abschnitt G gebaut und dem Betreiber in funktionsfahigem Zu-
stand einschlieRlich der folgenden Unterlagen/Dokumente Gbergeben:

[J Anlagendokumentation (z. B. Meldergruppenverzeichnis, Belegungsplane d. Verteiler, Ubersichtsschaltplan/Blockdiagramm)
[ Inbetriebsetzungsprotokoll [ Betriebsbuch [J Bedienungsanleitungen  [] Zugangscodes

[] Datei/Datentrager mit der aktuellen Anlagenparametrierung  [] Schlissel/Transponder zur Scharf-/Unscharfschaltung

[ Merkblatt fiir Gefahrenmeldeanlagen mit Hinweisen und Pflichten fiir Betreiber von Uberfall-/Einbruchmeldeanlagen

Der Betreiber und alle fiir die Bedienung der UMA/EMA verantwortlichen Personen wurden in die Funktion der Anlage sowie in
die betreiberseitig bestehenden Priifmdglichkeiten eingewiesen. Dabei wurde auf die Vermeidung von Falschalarmen hingewie-
sen und die méglichen Konsequenzen von Falschalarmen aufgezeigt.

Die unter Abschnitt G.5 aufgeflinrte NSL wurde dariber informiert, dass es sich um eine normen- und richtlinienkonforme
UMA/EMA handelt und somit die Sicherungskette einzuhalten ist und ein Alarmdienst- und Interventionsattest ausgestellt wer-
den soll.

Der Betreiber wurde darliber informiert, dass die Instandhaltung (Inspektion, Wartung) der UMA/EMA normativ gefordert ist.

(Datum) (Stempel) (Name) (Unterschrift)

F.2

Bestatigung des Betreibers/Auftraggebers

Die Anlage wurde nach erfolgter ausfiihrlicher Einweisung der verantwortlichen Personen einschlief3lich der oben aufgefiihrten
Unterlagen/Dokumente Gbernommen. Ich bestatige die ordnungsgeméaRe Installation geméan Auftrag sowie die fehlerfreie Funk-
tion der UMA/EMA und nehme die Anlage als vertragsmaRig erstellt ab.

Eingewiesene Person(en):

Ein Instandhaltungsvertrag wurde [ ] am [J angeboten?  [] abgeschlossen? [ nicht abgeschlossen
Ich bin damit einverstanden, dass eine Kopie dieses Dokumentes an folgende berechtigte Dritte Gbergeben wird:
[ Polizei® [J Versicherer [ vdS Schadenverhiitung  [] sonstige

Ich bin damit einverstanden, dass

[J die UMA/EMA ggf. durch Fachkrafte der Polizei stichpunktartig Giberpriift wird, wobei die Uberpriifung ausschlieBlich im &f-
fentlichen Interesse erfolgt und hieraus keine Rechtsanspriiche begriindet werden kénnen.®

[J die UMA/EMA ggf. durch Fachkrafte von VdS Schadenverhiitung stichpunktartig Gberpriift wird. Hieraus kénnen keine
Rechtsanspriiche begriindet werden.*

(Datum) (Name) (Unterschrift)

Ggf. noch auszufiihrende Restarbeiten:

" Die Sicherungskette gemaR VdS 3138 beinhaltet die Technischen Dienstleistungen einer AES gemaR DIN EN 50518, den Alarmdienst
sowie den Interventionsdienst

2 bei UMA/EMA nach Pflichtenkatalog der Polizei zwingend erforderlich

% bei UEA mit Anschluss an die Polizei zwingend erforderlich

4 bei UMA/EMA gemaR VdS 2311

VdS 2170 : 2017-04 (08)




Copyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhitung GmbH, Zentralverband Elektrotechnik- und Elektronikindustrie e.V.

BHE

VdS

LVEI:

Die Elektroindustrie

[] vds-Attest UMA/EMA mit Ubergabe-/ | Ident- und/oder Seite
[] Anlagenbeschreibung | Abnahmeprotokoll UEA-Kenn-Nr.. 3/5
G - Projektierungsangaben
1. Einbruchmeldesystem(e) Anerk. Nr. 5.3 Fernalarm iiber IP-AUA SP4 Anerk. Nr.
S O UE fir drahtgebundene Verbindung G
S [ UE fir Datenfunkverbindung G
Typ/Netzbetreiber
2. Einbruchmelderzentrale Anerk. Nr. G
Typ G Fernalarm iiber IP-AUA DP4
Erster Ubertragungsweg Anerk. Nr.
Belegte Meldergruppen fir Anzahl [ UE fiir drahtgebundene Verbindung G
- Einbruchmeldungen [ UE fir Datenfunkverbindung G
- Sabotagemeldungen Typ/Netzbetreiber
- Uberfallmeldungen G
- Verschlussiiberwachung Zweiter Ubertragungsweg separate Trasse Anerk. Nr.
- technische Meldungen O UE fiir drahtgebundene Verbindung G
[ UE fir Datenfunkverbindung G
2.1 Smart-Device-Applikation Typ/Netzbetreiber
Typ Anz. Anerk. Nr. G
| Ubertragung der Einbruchalarme an Anerk. Nr.
NSL: W
3. Notstromversorgung Polizei:
Uberbriickungsdauer Uberfall-/Geiselnahmealarm an Anerk. Nr.
[d=12h [O0=30h [d=60h NSL: W
Polizei:
4  Scharf-/Unscharfschaltung
4.1 Schalteinrichtung (SE) Anz. Anerk. Nr. |5.4 Externalarm verzégert | Anz. Anerk. Nr.
1 mit materiellem IM" G [ akustischer Signalgeber O G
[ Profilzylinder fur SE G [ optischer Signalgeber O G
1 mit geistigem IM G O O G
[ mit biologischem IM G
[ mit Sperrzeitsteuerung G 5.5 Internalarm Anz. Anerk. Nr.
O G [ Intern-Signalgeber G
4.2 Sperrelement
Typ, z. B. SpE, Fluchtturdffner Anz. |Anerk. Nr. 5.6 [] Weitere AlarmierungsmafRnahmen
O G
O G
O G 5.7 [ Storungen werden ilibertragen an
O G
5  Alarm-/Meldungsiibertragung 5.8 [ Zustand ,,Scharf/Unscharf“ wird libertragen an
5.1 Alarmdifferenzierung
Alarme werden bis auf folgende Ebenen Ubertragen
O Bereich [0 Meldergruppe O einzelne Melder | 5.9 [] Bildiibertragung an?
[0 differenzierte Folgealarmibertragung
5.2 Schnittstelle zwischen EMZ und UE
O serielle S1 oder IP-Verbindung Anz. | 6.  Alarmverifikation eingerichtet? [ ja [ nein
O parallele S1 mit unterschiedlichen Kriterien 7.  Fernzugriff eingerichtet Oja [ nein
8. UberspannungsschutzmaBnahmen geméaR VdS 2833 beriicksichtigt: Oja [ nein
9. Sicherungsbereiche (SB)/Meldebereiche; Aufteilung, Klassifizierung und Abhangigkeiten:
SB-Nr. | Bezeichnung (z. B. Raume/Bereiche/Wertbehaltnisse) und Abhangigkeit/en mit anderen SB Sicherungsklasse
" ldentifikationsmerkmal 2 ggf. geman VdS 2366 3 ggof. gemaR VdS 3415

Die Uberwachungsmafnahmen kénnen in die folgende Anlage 1 eingetragen werden. Alternativ kénnen diese Angaben in einer Liste (z. B.
Angebot, Liste der Anlageteile gemafl DIN VDE 0833-3) inkl. Anerkennungsnummern als zuséatzliche Anlage dokumentiert werden. Hierbei
muss die Zuordnung der Anlageteile auf die jeweilige Position im Lageplan erkennbar sein.
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BHE VdS

LVEI:

Die Elektroindustrie

L I Ident- und/oder
ageplan UEA-Kenn-Nr.:

Seite
4/5

[ Lageplan siehe beigefiigte Anlage

Anmerkung:

Im Lageplan sind die aufgefilhrten Anlageteile und die vor Ort durch Gehtest ermittelten Uberwachungsbe-
reiche von Bewegungsmeldern einzuzeichnen. Abhangigkeiten und Verknupfungen der Sicherungsbereiche
sind deutlich zu kennzeichnen oder grafisch darzustellen. Fiir die Darstellung der UberwachungsmaRnah-
men sind die einschlagigen UMA-/EMA-Symbole (z. B. gemaRk VdS 2135) zu verwenden.

Lageplan

Malstab:
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UMA/EMA-Sicherungskonzept des Betreibers/Auftraggebers IL?ERt-_KiT:{?I\?f ] Seite 5/5

[ Sicherungskonzept schon vorhanden (siehe Anlage: )
Liegt betreiberseitig (noch) kein Sicherungskonzept vor, ist ein solches vom Betreiber mit allen Beteiligten (z. B. Errichter, Versicherer, Polizei) zu erstellen.

Bedrohungsanalyse, Schutzzielfestlegung, Sicherungskonzept Diese Tabelle bezieht sich auf [] das gesamte Objekt [] Teilbereich (ggf. mehrere Tabellen/Anlagen verwenden)
Schutzziele
Identifizierte Bedrohungen | |at/Ereignis Tat/Ereignis Schwachstellen? MaBnahmen® Bemerkungen?
frihzeitig er- | vermeiden bzw.
kennen erschweren
O Einbruch O O

O Uberfall/Geiselnahme O O
g ] ]
g Ol Ol
g Ol Ol
g ] ]

" sonstige Bedrohungen (z. B. Diebstahl, Wasser, Gas, Brand, Betriebs-Sabotage, Vandalismus, Brandstiftung, Anschlage, Betriebsspionage)
2) (iber das normale MaR hinausgehende Schwachstellen, fir die zusatzliche MaRnahmen festgelegt werden; vgl. dazu auch die unten aufgelisteten, typischen Schwachstellen
%) z. B. folgende MaRnahmen:

baulich-mechanische Malinahmen zum Erreichen eines hinreichenden Widerstandszeitwertes
—  elektronische MalRnahmen zur frihzeitigen Erkennung von Einbruchversuchen
organisatorische MalRnahmen zur Unterstiitzung des sicheren Betriebes und zur situationsgerechten Reaktion im Alarm- oder Stérungsfall

4) ggf. Differenzierung nach Ort/Raum/Tageszeit etc.

Typische Schwachstellen

Einbruch

Bauliche Schwachstellen, z. B. Leichtbauwande // nicht einbruchhemmend ausgeflihrte Fenster, Tiren // besonders gefahrdete Einstiegsmaoglichkeiten (z. B. nicht einsehbare Zugange und Fenster, Dachlu-
ken) /I Flucht- und Rettungswege // Kletterhilfen, z. B. Mulltonnen, Rankgitter, Gerlste, Balkone, Dachleitern, Nachbargebaude, Klimagerate, Warmepumpen, Feuerleitern, Baume // Abgelegenheit des Objek-
tes Il anonyme Umgebung, z. B. Gewerbegebiet // Gebaudenutzung (z. B. langere Zeit ungenutzt) // schlecht einzusehendes Objekt (z. B. Bewuchs, Beleuchtung, Bebauung, Umfriedung) // Anfalligkeit fir
Blitzeinbriiche /I lange Interventionszeiten

Uberfall/Geiselnahme
Besonderer Anreiz durch hohe Wertkonzentration (z. B. Juwelier, Kreditinstitut) // Einsehbarkeit (Anzahl anwesender Personen, Aufenthaltsort) // leichte Zuganglichkeit (z. B. wahrend der Geschaftszeiten)

Diebstahl
Leichte Zuganglichkeit der Waren /I hohe Wertkonzentration // leicht und unauffallig zu transportierende Waren // unbeobachtete Bereiche

Copyright by: BHE Bundesverband Sicherheitstechnik e.V., Polizei, VdS Schadenverhiitung GmbH, Zentralverband Elektrotechnik- und Elektronikindustrie e.V.
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Anlage 1 zu den Projektierungsangaben Ident- und/oder Seite
- UberwachungsmaBinahmen - UEA-Kenn-Nr.: 1/2
1.1 Winde, FuBbéden, Decken bzw. Diacher?
Bezeichnung Uberwachung* Bezeichnung Uberwachung*
eman auf eman auf
ngeplan Durchbruch Anzahl Anerk. Nr. ngeplan Durchbruch Anzahl Anerk. Nr.
G G
G G
G G
G G
G G
G G
G G
G G
G G
G G
1.2 Tiiren, Tore"
Bezeichnung Uberwachung*
emal auf An- auf An- auf An-
Logeplan | Verschiuss | zani | ATerkN° Offnen | zahl | A"™-N© I purchbruch | zahl | Anerk- N
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
1.3 Fenster, Fenstertiiren, Oberlichter, Lichtkuppeln”
Bezeichnung Uberwachung*
eman auf An- auf An- auf An-
ngeplan Verschiuss | zahl | Anerk N Offnen zahl | Anerk-Nr. Durchbruch | zahl Anerk. Nr.
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G
G G G

* Melderkurzbezeichnung (siehe z. B. VdS 2135) einsetzen
" Alternativ kénnen diese Angaben in einer Liste (z. B. Angebot, Liste der Anlageteile gemaR DIN VDE 0833-3) als zusétzliche Anlage do-
kumentiert werden. Hierbei muss die Zuordnung der Anlageteile auf die jeweilige Position im Lageplan erkennbar sein.
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Anlage 1 zu den Projektierungsangaben Ident- und/oder Seite
- UberwachungsmaBnahmen - UEA-Kenn-Nr.: 2/2
1.4 Raumliche / fallenmiRige Uberwachung®
Bereich Melder* DU? / Str.®) | Anzahl Anerk. Nr. Bereich Melder* DU? / Str.®) | Anzanhl Anerk. Nr.
O/4g G Oo/gd G
O/4g G Oo/gd G
O/g G Org G
O/a G Org G
O/d G Org G
O/d G O/g G
O/4a G o/g G
O/4g G o/gd G
O/4g G Oo/gd G
O/4g G Oo/g G
O/4d G Org G
Die tatsachlichen Uberwachungsbereiche der Melder sind im Lageplan eingezeichnet.
1.5 Wertbehiltnisse”
Be- Uberwachung*
Znelf,g e ZAar;;I Anerk. Nr. | Offnen 2;1" Anerk. Nr. | Durer- 2:1" Anerk. Nr. | e9™ ZA;'L'I Anerk. Nr.
G G G G
G G G G
G G G G
G G G G
G G G G
G G G G
G G G G
G G G G
1.6 Objektiiberwachung™
Objekt Melder* Anzahl Anerk. Nr. Objekt Melder* Anzahl Anerk. Nr.
G G
G G
G G
G G
G G
G G
1.7 Uberfallmelder"
Bereich Melder* Anzahl Anerk. Nr. Bereich Melder* Anzahl Anerk. Nr.
G G
G G
G G
G G
G G
G G
1.8 Sonstiges (z. B. Technische Melder, Nebelgerite)"
Bereich Melder* Anzahl Anerk. Nr. Bereich Melder* Anzahl Anerk. Nr.
G G
G G
G G
G G
G G
G G

* Melderkurzbezeichnung (siehe VdS 2135) einsetzen

" Alternativ kénnen diese Angaben in einer Liste (z. B. Angebot, Liste der Anlageteile gemaR DIN VDE 0833-3) als zusatzliche Anlage do-
kumentiert werden. Hierbei muss die Zuordnung der Anlageteile auf die jeweilige Position im Lageplan erkennbar sein.
2 Dual-/Mehrkriterienmelder

3) Streckenmelder
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Anlagenbeschreibung zu einer
Videoiiberwachungsanlage (VUA)

Laufende-bzw. Ident -
nummer und ggf. UEA-
Kennnr. der Polizei

Seite
1/3

DIN EN 50132
VdS 2366

Klasse (A,B,C)

BUNSL-Anschlussbedingungen (Polizei)

A. Die Anlage entspricht folgenden Normen, Richtlinien, Vorschriften, Bestimmungen:

UEA-Richtlinie - Anlage 6 (Polizei)
UVV BGV C 3 (VBG 105) od. BGV C 9 (VBG 120)

mit Anschluss an

|:| Polizei

[ InsL

|:|Sonstige

Sonstige|
| I:I keine

Sachkundige Person nach DIN VDE 0833-1:

Erstinbetriebnahme Erweiterung Kontraktnr.
Verlegung Anderung Auftragsnr.
B. Objekt Wohnobjekt Gewerbeobjekt C. Errichter
2 |Name/
g ~ame Firma:
% Firma:
m
Stral3e, Nr.: Stral3e, Nr.:
PLZ / Ort: PLZ / Ort:
-~ Telefon-Nr.: Tel./Fax-Nr.:
2 Fax-Nr.: Fax-Nr.:
o
% |E-Mail-Adr. E-Mail-Adr.:
£ \Weitere O EAMUIES
c Zertifizierungsnr
= Angaben:

Weitere
Angaben:

1.

2.

3.

4.

D. Projektierungsangaben

Anwendungsbereich und Rechtsrahmen

|Staat|iche Videouberwachung
|Private Videouberwachung:

Uberwachungszweck

allgemeine Schutzziele
spezielle Schutzziele

sonstige Ziele

|:| offentlich zuganglicher Bereich

|:| Bereich Arbeitsleben

I:I personlicher/familéarer Bereich

Uberwachungszeitraum

I permanent |:| nicht permanent - nur an/zu folgenden Tagen/Zeiten:

Kameras * Auflésung ist mit Testbild nach VdS 2366 zu prifen: K = keine Anforderungen; W = Wahrnehmen; E = Erkennen; | = Identifizieren
—~ i =
u_j % Ausldsung ;
Kamera- ~ = = = —
Numrmer 51z <« 203 2 o
von-bis Standort/Bezeichnung gemaf Lageplan @ < 'g = 2 Q 2 §
geman < g’ S @5 x | _ ~
Lageplan o 7 g | © - = S o |3 o =
gep 2 2 & 2 5 %$/5 2 E « <« 3 2 8 £z
° 5 S S | £ o S| 5 ol = = | = g | 2 =1 S
vz < L ) £ O] ) 73 N | D L o S © < -

Im Bedarfsfall zusatzliche Blatter als Anlage beifiigen, Anzahl |:|

UEA-RICHTLINIE, ANLAGE 4, STAND: 01.01.2013
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION ,GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”
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Anlagenbeschreibung zu einer Laufende-bzw. ldent - %n Seite
nummer und ggf. UEA- (]

Videoliberwachungsanlage (VUA) Kennnr. der Polizsi M| 23
5a. Bildspeicherung in der Kamera |:| nicht vorhanden
Kamera- , Ereignisaufzeichnung
Nummer Permanentaufzeichnung HISTOrIen-

Noralarmbilder Alarm-/Nachalarmbilder | Verdachtsaufnahmen | Geschatzte Anzahl | Archivierungszeit

von-bis | Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Ereignisse pro Tag Tagle

Im Bedarfsfall zusatzliche Blatter als Anlage beifligen, Anzahl I:I

5b. Bildspeicherung in Speichersystem  Hersteller/Typ: | | | nicht vorhanden
Kamera- _ Ereignisaufzeichnung
Nummer Permanentaufzeichnung HISTorien-

Noralarmbilder Alarm-/Nachalarmbilder | Verdachtsaufnahmen | Geschatzte Anzahl | Archivierungszeit
von-bis | Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Bilder/s Dauer Ereignisse pro Tag Tagle

Im Bedarfsfall zusatzliche Blatter als Anlage beifligen, Anzahl |:|

Aufgrund vorstehender Tabelle berechnete erforderliche Speicherkapazitat Ghyte
Der in der VUA eingebaute Speicher hat eine Speicherkapazitat von Gbyte
6. Bildubertragung an externe Stelle |:| nicht vorhanden
Uber stehende Verbindung, mindestens Bilder pro Sekunde mit der unter D4 angegebenen Auflésung
bedarfsgesteuerte Verbindung, mindestens Bilder pro Sekunde mit der unter D4 angegebenen Aufldsung
mit folgendem Ersatzweg
an Polizei [ | uber NSL(BUNSL)
NSL
andere standig besetzte Stelle
7. Automatische Ubertragung von Storungsmeldungen nicht vorhanden

unverzuglich
innerhalb von |:| Stunden
an NSL

andere standig besetzte Stelle
Errichter/Instandhalter

8. Liste der Anlageteile / Objektskizze

Diese Liste kann aus dem Betreiberangebot/Rechnung oder einer beigefiigten Unterlage entnommen werden. Bei einer Uberpriifung durch die Polizei ist eine
Objektskizze und eine Liste aller Anlageteile mit Anzahl, Hersteller, Bezeichnung, Zertifizierungsnummer und Prifinstitut vorzulegen. Diese Unterlagen sind
durch den Errichter bereitzustellen.

UEA-RICHTLINIE, ANLAGE 4, STAND: 01.01.2013 ) ) Seite 2/3
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Anlagenbeschreibung zu einer Laufende-bzw. ldent - n‘ Seite
. . o nummer und ggf. UEA- C;'('r'
Videouberwachungsanlage (VUA) Kennnr. der Polizei 3/3

E. Abweichungen

Hier sind alle Abweichungen von den anerkannten Regeln der Technik sowie der unter Abschnitt A angekreuzten Normen/Bestimmungen/Regelwerken/
Richtlinien im Detail und mit Begrindung aufzuftihren. Der Betreiber ist Giber die Notwendigkeit, Sinn und Zweck sowie Uber die ggf. vorhandenen Nachteile im
Detail aufzuklaren.

Begriindung:

Im Bedarfsfall zusatzliche Blatter als Anlage beifiigen, Anzahl |

F. Gesamtblattanzahl

Der Lageplan besteht aus Blatt/Blattern
Referenzbilder der kompletten VUA Anzahl |:|ausgedruckt |:|auf Datentréager
Diese Anlagenbeschreibung besteht aus insgesamt Blatt/Blattern

G. Bestatigung des Errichterunternehnmens

Es wird bestatigt, dass die VUA nach erfolgter ausfiihrlicher Einweisung durch das Errichterunternehmen am

ohne Abweichungen mit den in Abschnitt E genannten Abweichungen

incl. Instandhaltungsunterlagen und Betriebsbuch an den Betreiber tibergeben wurde.

Ort, Datum Stempel/Unterschrift des Errichterunternehmens

H. Bestéatigung des Betreibers

Die VUA wurde nach erfolgter ausfiihrlicher Einweisung durch das Errichterunternehmen am in allen Teilen
funktionsfahig incl. Instandhaltungsunterlagen und Betriebsbuch Glbernommen.
Die unter Abschnitt E aufgefiihrten Abweichungen von den Regelwerken sind mir bekannt. Die ggf. entstehenden Folgen wurden mir im Detail erklart.

Ich wurde auf die monatlich durchzufiihrende Funktionsprifung hingewiesen.
Einen Instandhaltungsvertrag habe ich abgeschlossen:

ja, mit: nein
Inspektion

viermal zweimal einmal im Jahr
jahrliche Wartung

Ich bestatige, dass ich eine Durchschrift dieser Anlagenbeschreibung erhalten habe.

Mir ist bekannt, dass der Polizei bei UEA- bzw. BUNSL-Ubertragung an die Polizei eine Kopie dieser Anlagenbeschreibung zur Verfiigung gestellt wird
und dass die VUA ggf. durch Fachkréfte der Polizei stichpunktartig tiberpriift wird. Diese Uberpriifung erfolgt ausschlieRlich im 6ffentlichen Interesse und
kann keine Rechtsanspriiche gegen die Polizei begriinden.

Ort, Datum Stempel/Unterschrift des Betreibers

UEA-RICHTLINIE, ANLAGE 4, STAND: 01.01.2013 ) ) Seite 3/3
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RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 4: ABNAHMEANTRAG UND ABNAHMEPROTOKOLL MIT ANLAGENBESCHREIBUNGEN

Beiblatt mit Erlauterungen zur

Anlagenbeschreibung zu einer Videoiiberwachungsanlage (VUA)

Abschnitt

Erlauterungen

A

Hier sind u.a. die entsprechenden Normen, Richtlinien, Vorschriften, Bestimmungen ein-
zutragen bzw. anzukreuzen, welche bei der Projektierung und Installation beachtet wur-
den.

Eintrag der Objektdaten.

Eintrag der Errichterdaten.

Im Feld ,Anerkennungs-/Zertifizierungsnummer* kdnnen die entsprechenden Zertifikats-
nummern der Verbéande (z.B. VdS / BHE / ZVEl)eingetragen werden.

D1

Eintrag des Anwendungsbereiches und des/der Rechtsrahmen/s. Mehrfachnennungen
sind hier moglich.

Eine Vielzahl von Gesetzen definiert, wer Videotuberwachung unter welchen Rahmenbe-
dingungen einsetzen darf. Die Zuléssigkeit der Videotiberwachung ist speziell davon ab-
héangig, wer diese einsetzt. Generell wird zwischen privater und staatlicher Videouberwa-
chung unterschieden.

Vor der Installation ist entsprechend zu priifen, welche rechtlichen Bestimmungen zu-
grunde zu legen sind und ob diese eingehalten werden kdnnen. Hierzu gibt es Ausfuhrun-
gen auf der Website des Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit (BFDI):

http://www.bfdi.bund.de/
Staatliche Videolberwachung:

Spezielle Befugnisse der Polizei zur Gefahrenabwehr und Kriminalitditsbekampfung sowie
Vernichtungsfristen und Verarbeitungsverbote werden in den Landespolizeigesetzen ge-
regelt. Die Bundespolizei darf nach dem Bundespolizeigesetz Videoluberwachung nutzen.

Private VideolUberwachung:

Die private (nicht staatliche) Videouberwachung wird meist in folgende 3 Bereiche aufge-
teilt: Offentlich zuganglicher Bereich, Bereich Arbeitsleben sowie persénlichen und famili-
arer Bereich.

o Offentlich zuganglicher Bereich:
Die Videouberwachung 6ffentlich zuganglicher RAume wird durch § 6b Bundesdaten-
schutzgesetz (BDSG) geregelt. Danach ist sie nur zuldssig, wenn sie zur Wahrneh-
mung des Hausrechts oder anderer berechtigter Interessen fur zuvor konkret festge-
legte Zwecke erforderlich ist und keine Anhaltspunkte dafiir bestehen, dass schutzwr-
dige Interessen der Betroffenen Uberwiegen. Der Einsatz von Videokameras und die
hierfur verantwortliche Stelle sind erkennbar zu machen, etwa durch Piktogramme.

e Bereich Arbeitsleben:
Fir den Einsatz der VideolUberwachung im Arbeitsleben gelten die allgemeinen Vor-
schriften des Bundesdatenschutzgesetzes und des Betriebsverfassungsgesetzes.
Nach der Rechtsprechung des Bundesarbeitsgerichts stellt sie einen Eingriff in das
Personlichkeitsrecht der Arbeitnehmer dar und ist nur unter Berticksichtigung des Ver-
haltnisméagigkeitsgrundsatzes zulassig, wobei die Gesamtumstéande, insbesondere
aber die Intensitat des Eingriffs maRgeblich zu beachten sind. Eine Volliberwachung
von Arbeitnehmern ist deshalb unzuléssig.
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e Persdnlicher und familiarer Bereich:
Der Einsatz von Videobeobachtung im persénlichen und familiaren Bereich richtet sich
nach dem Zivilrecht. Privatleute kénnen diese Technik in der Regel im Rahmen ihres
Hausrechts und zum Schutz ihres Eigentums nutzen, soweit sie sich auf ihren privaten
Bereich und ihr privates Grundstiick beschréanken und unbeteiligte Dritte nicht erfasst

werden.
D2 Schutzziele gemaR VdS 2366: 2004_05 Kapitel 6 eintragen.
Ggf. sonstige Ziele (z.B. biometrische Erkennungen) angeben.
D3 Hier eintragen, ob die VUA permanent oder nur an/zu bestimmten Tagen/Zeiten aktiviert
ist.
D4 Hier die Uberpriften Méglichkeiten der Kameras eintragen.

Definition Spalte Auflésung (alte Bezeichnungen):
K = keine Anforderungen; W = Wahrnehmen; E = Erkennen; | = Identifizieren.

Definition Spalte Auflosung (neue Bezeichnungen geman DIN EN 62676-4):
UW = Uberwachen; DN = Detektieren; BN = Beobachten; EN = Erkennen;
IN = Identifizieren; UP = Uberpriifen

Die hier eingetragene Auflosung muss mittels Testbild nach VdS 2366 bei Ublicher
schlechtester Beleuchtung auch in den Randbereichen des definierten Uberwachungsbe-
reiches nachgewiesen werden. Falls die Kamera eine Zoomfunktion hat, ist hierbei in den
Weitwinkelbereich zu zoomen.

D5a Angaben zur Bildspeicherung in der Kamera bzw. in einem Speichersystem getrennt nach
D5b Permanent- und/oder Ereignisaufzeichnung sowie Speicherzeiten eintragen.
D6 Angaben zur Bildibertragung an externe Stelle eintragen.

Bei der Angabe zur Ubertragungsrate (Mindestanzahl der Bilder / sec) ist in Abhangigkeit
des zur Verfiigung stehenden Ubertragungsweges die unter D4 angegebene hochste Auf-
I6sung zugrunde zu legen.

D7 Angaben zur automatischen Ubertragung von Stérungsmeldungen eintragen.

D8 Es ist eine Liste aller Anlageteile mit Anzahl, Hersteller, Bezeichnung, Zertifizierungsnum-
mer und Prufinstitut beizufligen.

E Hier sind alle Abweichungen von den anerkannten Regeln der Technik sowie der unter
Abschnitt A angekreuzten Normen/Bestimmungen/Regelwerken/ Richtlinien im Detail und
mit Begrindung aufzufiihren. Der Betreiber ist Uber die Notwendigkeit, Sinn und Zweck
sowie Uber die ggf. vorhandenen Nachteile im Detail aufzuklaren.

F Angaben zur Gesamtblattanzahleintragen.

Fir jede Kamera ist mind. 1 Referenzbild zu dokumentieren.

G OrdnungsgemaRe Einweisung und Ubergabe bestéatigen.

Das Betriebsbuch muss mindestens folgende Eintragungen mit Datum, Uhrzeit und ein-
tragende Person beinhalten:

e Einweisungen

e Ubergabe der Anlage

e Alle Betriebsereignisse mit Ursache und ggf. Verursacher

¢ InstandhaltungsmalRnahmen

e AnderungsmaRnahmen

Siehe auch VdS 3425 - Betriebsbuch fur Videotiberwachungsanlagen.

H OrdnungsgemaéRe Ubernahme und die unter E aufgefiihrte Abweichungen durch den Be-
treiber bestatigen lassen sowie Angaben zum Instandhaltungsvertrag eintragen.
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Projektierungs- und Installationshinweise
fiir Uberfall- und Einbruchmeldeanlagen (UMA/EMA)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und Instand-
haltung von Uberfall- und Einbruchmeldeanlagen (UMA/EMA) fest. Sie gelten jeweils in Verbindung mit den
glltigen Fassungen des/der

o ,Pflichtenkatalog der Polizei fiir Errichterunternehmen von UMA/EMA (Pfk)“ fur die aufgefiihrten Klassen
A, B und C (gilt fuir UMA/EMA ohne Anschluss an die Polizei)

e Richtlinie fir Uberfall-/Einbruchmeldeanlagen bzw. sonstige Anlagen fiir Notfalle/Gefahren (UEA)“ firr die
aufgefiihrten Klassen B und C,

sowie mit den jeweils neuesten verdffentlichten Fassungen bzw. von der Polizei anerkannten Entwurffassun-
gen

o der einschlagigen européaischen Normen fiir den Grad 2 (ausschlie3lich im Rahmen des Pfk) sowie flr die
Grade 3 und 4 (im Rahmen des Pfk sowie auch fiir UEA),

o der DIN VDE Bestimmungen, insbesondere der DIN VDE 0833, Teile 1 und 3 fur den Grad 2 (ausschlief3lich
im Rahmen des Pfk) sowie fiir die Grade 3 und 4 (im Rahmen des Pfk sowie auch fir UEA),

o der Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenverhitung
GmbH.

1.2 Voraussetzung fur die Anerkennung und IT-Sicherheit
Voraussetzung fiir die Anerkennung einer UMA bzw. einer EMA der Klasse A, B oder C ist, dass

e die Anlage unter Verwendung von gepriften und zertifizierten Anlageteilen (durch eine nach
DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmeldeanlagentechnik akkreditierten Produktzertifizie-
rungsstelle, z. B. VdS), die auf funktionsmaRiges Zusammenwirken abgestimmt sind und

e unter Beachtung der im Pflichtenkatalog bzw. in der UEA-Richtlinie aufgefiihrten allgemein anerkannten
Regeln der Technik

errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zuséatzliche Anzeigen, sind nur zulassig, wenn keine
nachteiligen Rickwirkungen auf die UMA/EMA auftreten kdnnen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm- bzw. Meldungsibertragung sind
die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik (BSI)
einzuhalten. Hierzu gehort insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Patches und Up-
dates.

13 Anmerkungen zur Anwendung

Die den Uberschriften vorangestellten GroRbuchstaben geben jeweils an, fiir welche Klasse/n A und/oder B
und/oder C der jeweilige Abschnitt Gultigkeit besitzt.

Grundlage dieser Hinweise sind die gemeinsam von Polizei und VdS Schadenverhitung GmbH erarbeiteten
Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311 (Version 2010-11), der VdS-Schaden-
verhiitung GmbH.

Die Richtlinien des VdS zielen in erster Linie darauf ab, die Sicherung und den Schutz von Sachwerten zu
gewabhrleisten. Dem gegeniber steht bei der Polizei primar der Schutz von Personen im Vordergrund. Wegen
dieses unterschiedlichen konzeptionellen Ansatzes ergeben sich in Teilbereichen anders gewichtete Zielrich-
tungen und damit spezifische Anforderungen.
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g

Damit Anwender die Unterschiede zur VdS 2311 besser erkennen kdnnen, werden diese hier dargestellt, in
Einzelfallen polizeilich besonders wichtige Regelungen bekréftigt und ansonsten auf die VdS 2311 verwiesen.
Es handelt sich hier somit im Wesentlichen um ein sogenanntes "Delta-Papier".

Soweit der Verweis auf die VdS 2311 pauschal erfolgt, sind die nachfolgenden in der Tabelle enthaltenen

Formulierungen entsprechend zu ersetzen:

Formulierung in vVdS 2311:

ersetzen durch:

VdS anerkannt

von einer nach DIN EN ISO/IEC 17065 fir den Be-
reich der Gefahrenmeldeanlagentechnik anerkannten
Produktzertifizierungsstelle geprift und zertifiziert

VdS-anerkannte Errichterfirma

Im Adressennachweis benanntes Errichterunterneh-
men (Wenn kein Adressennachweis herausgegeben
wird: Fachunternehmen fur UMA/EMA, das in der
Handwerksrolle eingetragen sein muss und die Anfor-
derungen der DIN EN 16763 erfullt)

Attest bzw. VdS-Attest bzw. Installationsattest

Anlagenbeschreibung nach UEA-RIli bzw. Pfk oder
Anlagenbeschreibung mit  VdS-Installationsattest
(siehe Formblatt ,Anlagenbeschreibung mit VdS-In-
stallationsattest® im Anhang A.2)

Zustimmung bzw. Genehmigung des Versicherers

In Absprache mit Betreiber bzw. dem Versicherer

Sicherungsklassen (SH/SG)

entfallen — die entsprechende Klasse (A, B oder C) ist
zugrunde zu legen

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Regelwerke. Die Verweise erfolgen in
den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen oder Ergéanzungen
datierter Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien bekanntgegeben werden. Von
undatierten Regelwerken gilt die jeweils letzte Fassung. Die nachfolgende Aufzéhlung enthélt die zz. fur die
Anwendung des Pfk und der UEA-RIli wichtigsten Regelwerke:

UEA-Richtlinie

Bundeseinheitliche Richtlinie fir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir

Notfélle/Gefahren mit Anschluss an die Polizei (UEA)

Pflichtenkatalog (Pfk)
Einbruchmeldeanlagen

DIN VDE 0833-1
DIN VDE 0833-3

Bundeseinheitlicher Pflichtenkatalog fiir Errichterunternehmen von Uberfall- und

Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Allgemeine Festlegungen

Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall; Festlegungen fiir Ein-

bruch- und Uberfallmeldeanlagen

DIN EN 16763

DIN EN 50130-X

DIN EN 50131-X

DIN EN 50136-X

DIN EN 50518

DIN EN ISO/IEC 17065

Alarmanlagen

Alarmempfangsstelle

Dienstleistungen zertifizieren

Dienstleistungen fur Sicherheitsanlagen

Alarmanlagen, Einbruchmeldeanlagen

Alarmanlagen, Alarmibertragungsanlagen und -einrichtungen

Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
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DGUV Vorschrift 23 Spielhallen, Spielcasinos und Automatensale von Spielbanken® inkl. der zugehori-
gen BG- bzw. GUV-Informationen
(vorher: BGV C3 - Unfallverhitungsvorschrift (UVV))

DGUV Vorschrift 25 /26 Kassen inkl. der zugehérigen BG- bzw. GUV-Informationen
(vorher: BGV C9 - Unfallverhiitungsvorschrift (UVV))

Vds 2311 Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau

Weitere siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Scha-
denverhiitung GmbH unter Nr. 2.

3 Begriffe und AbklUrzungen

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

4 Klassifizierung

4.1 ABC Allgemeines

Die Klassifizierung richtet sich nach den in den DIN EN und DIN VDE-Bestimmungen fir Uberfall- und Ein-
bruchmeldeanlagen festgelegten Grade bzw. nach den Klassen A, B, C gemal vdS 2311.

Keine Einbruchmeldeanlagen im Sinne dieser Hinweise sind Gefahrenmeldeanlagen des Grades 1 nach DIN
VDE bzw. DIN EN. Der Grund hierfiir ist die niedrige Uberwindungssicherheit und insbesondere die Anfalligkeit
solcher Anlagen fur Falschalarme infolge von nicht geforderter Zwangslaufigkeit.

4.1.1 A B C Leistungsmerkmale

EMA gemal Sicherheitsgrad 1 nach DIN EN bzw. DIN VDE werden von der Polizei nicht empfohlen, da die
hierfiir geforderten Uberwachungs- und Sicherungsmafinahmen aus polizeilicher Sicht nicht ausreichend sind.
Insbesondere ist mit einer erhéhten Auslésung von Falschalarmen zu rechnen, da beim Sicherheitsgrad 1 auf
die Forderung der Zwangslaufigkeit verzichtet wird.

Einbruchmeldeanlagen der Klasse A
Diese EMA sollen dem niedrigen bis mittleren Sicherheitsgrad 2 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse A verfiigen (ber einen einfachen Schutz gegen Uberwindungsversuche im scharfen bzw.
unscharfen Zustand. Die Melder verfiigen Uber eine mittlere Ansprechempfindlichkeit.

EMA der Klasse A sind bei UEA nicht zuléssig. Sie diirfen jedoch im Rahmen der im Pflichtenkatalog nieder-
gelegten Anforderungen eingesetzt werden.

Einbruchmeldeanlagen der Klasse B
Diese EMA sollen dem mittleren bis hohen Sicherheitsgrad 3 nach DIN EN bzw. DIN VDE entsprechen.

EMA der Klasse B verfuigen tber einen mittleren Schutz gegen Uberwindungsversuche im scharfen sowie im
unscharfen Zustand. Die Melder verfligen Uber eine mittlere Ansprechempfindlichkeit.

Einbruchmeldeanlagen der Klasse C
Diese EMA sollen dem hohen Sicherheitsgrad 4 nach DIN EN bzw. DIN VDE entsprechen.
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EMA der Klasse C verfuigen tiber einen erhéhten Schutz gegen Uberwindungsversuche im scharfen sowie im
unscharfen Zustand. Die Melder verfiigen iiber eine erhéhte Ansprechempfindlichkeit. Eine weitgehende Uber-
wachung der sicherheitsrelevanten Funktionen ist vorhanden.

Uberfallmeldeanlagen

UMA (ohne EMA-Teil) miissen mindestens analog zu EMA der Klasse B aufgebaut sein. Die in diesen Hin-
weisen enthaltenen Regelungen sind dabei sinngemaf anzuwenden. Die Regelungen fur die Sabotagesicher-
heit, insbesondere fiir Zentrale, EV und UE, sind in jedem Fall zu beachten (z. B. Einschleifen der Sabotage-
kontakte in die Uberfallmeldegruppe). Es entfallen lediglich die Anlageteile der Einbruchmeldetechnik (z. B.
Schalteinrichtung, Bewegungsmelder zur Uberwachung der Zentrale, EV und UE), wobei folgende ErsatzmaR-
nahmen zur Sicherung von Zentrale, EV und UE umgesetzt werden missen:

e Als Verschluss missen Zuhaltungsschldsser oder Zylinderschldsser, die Uber mindestens 54 Variations-
moglichkeiten verfiigen oder gleichwertige Schlésser oder Einrichtungen (z. B. Codeschloss) verwendet
werden. Ein Offnen muss durch Speicherung im Hintergrundspeicher nachvollziehbar sein.

e Das Offnen der Gerate (Zentrale, EV und UE) muss erkannt und gemeldet werden, wenn dadurch sicher-
heitsrelevante Funktionen zugénglich sind.

e Das Innere der Gerate (Zentrale, EV und UE) und die Offnungsiiberwachung miissen solange zugriffsge-
schitzt sein, bis die Uberwachung angesprochen hat.

e Das Ansprechen der Offnungsiiberwachung muss an die zustiandige Alarmempfangsstelle als Sabotage-
bzw. Uberfallalarm tibertragen werden.

Bei UEA sind daher die entsprechenden Uberwachungs- und SicherungsmaRnahmen rechtzeitig vor der In-
stallation mit dem zusténdigen Sachbearbeiter der Polizei abzustimmen.

4.1.2 AB C Vergleich zu DIN EN 50 131-1, DIN VDE 0833-3 und VdS 2311

EMA nach Pflichtenkatalog (Pfk) und UEA-Richtlinie miissen grundsétzlich die Festlegungen in den Normen
DIN VDE 0833-1 und -3 sowie der Normenreihe DIN EN 50 131 erfullen.

Die Tabelle 4.01 enthalt im Sinne dieser Projektierungs- und Installationshinweise eine Gegeniiberstellung der
jeweiligen Klassen (bedeutet jedoch keine formale Gleichstellung).

Polizei Klasse (Grad) nach Klasse (Grad) nach
. VdS-Klasse
Pfk UEA-RIli DIN EN 50131-1 DIN VDE 0833-3
- - 1 1 -
AYD -- 2 2 AY
B? B? 3 32 B?
c?d c?d 4 43 c?d

- Keine Entsprechung. Solche Anlagen sind gemaf den Polizeirichtlinien nicht zulassig (Grad 1 geméaR Pfk bzw. Grad 1 und 2
gemaR UEA-Richtlinie).

1) Es sind grundsatzlich fur den Grad 2 zertifizierte Melder einzusetzen.

2) Es sind grundsétzlich fur den Grad 3 zertifizierte Melder einzusetzen.
Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Ein-
satz von Meldern zulassig, welche die Anforderungen der VdS Klasse B erfiillen. Hierbei sind jedoch MaBnahmen vorzusehen,
die das Umgehen der Melder von innerhalb des Sicherungsbereiches erschweren.

3

=

Es sind grundsatzlich fir den Grad 4 zertifizierte Melder einzusetzen.
Wenn durch geeignete Planung und Errichtung sichergestellt ist, dass dem Risikopotenzial entsprochen wird, ist auch der Ein-
satz von Meldern des Grades 3 bzw. Meldern, welche die Anforderungen der VdS Klasse C erfiillen, zulassig.

Tabelle 4.01: Gegenlberstellung der Klassen
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4.1.3 AB C Zuordnung

Die erforderliche Klasse der Uberfall- und Einbruchmeldeanlage muss durch den Betreiber (z. B. Bauherr,
ausschreibende Stelle 0.4.) nach einer vorzugsweise durch eine (Kriminal-)Polizeiliche Beratungsstelle durch-
gefuihrten, objektbezogenen Beratung und/oder in Absprache mit dem Sachversicherer bzw. den sonstigen
Fachkraften im Rahmen eines Sicherungskonzeptes vorgegeben werden.

Die nachfolgende Ubersicht soll eine Zuordnung erleichtern:

Klasse Zuordnung

A e Schutz von Personen
e \Wohnobjekte

e Schutz von Personen mit erhéhter Gefahrdung
o Gewerbeobjekte

B o Offentliche Objekte
¢ Wohnobjekte mit erhdhter Gefahrdung
e Schutz von Personen mit hoher Gefahrdung
C o Gewerbeobjekte mit hoher Geféahrdung

o Offentliche Objekte mit hoher Gefahrdung
e \Wohnobjekte mit hoher Gefahrdung

Tabelle 4.02: Klassenzuordnung

4.2 ABC Umweltverhalten

Da UMA/EMA je nach Standort unterschiedlichen Umwelteinfliissen ausgesetzt werden, missen die einge-
setzten Anlagenteile fur die jeweilige Umweltklasse zugelassen sein. Weitere Angaben zu den vier Klassen
siehe DIN EN 50131-1.

5 Projektierungsgrundlagen

5.1 ABC Allgemeines

Einbruchmeldeanlagen (EMA) sind so zu konzipieren, dass Einbriche/Einbruchsversuche maglichst frihzeitig
erkannt und gemeldet werden. Dabei miissen mechanische Sicherungseinrichtungen und die Uberwachung
durch die EMA unter Berlicksichtigung der voraussichtlichen Interventionszeiten grundsétzlich so aufeinander
abgestimmt werden, dass die Interventionskréfte nach einer Meldung den Einsatzort mdglichst schon errei-
chen kénnen, bevor der Tater sein Tatziel erreicht bzw. die mechanischen Sicherungseinrichtungen tberwun-
den hat (siehe Bild 5.02). Das Zusammenwirken von Elektronik und Mechanik muss jedoch so ausgefihrt
werden, dass Falschalarme so weit wie moglich ausgeschlossen sind.
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Alarmierung

ALY

Interventionszeit

Uberwindungsdauer

1
1
> >

Zeit bis zur Alarmauslésung |

1

1

I Erreichung des Tatzieles und Flucht

1

>

Zeit
Bild 5.01 Herkdmmlicher Ablauf ohne aufeinander abgestimmtes Zusammenwirken von mechanischen und
elektronischen Sicherungseinrichtungen

Alarmierung Ergreifung der Tater
|
1
I I
| [Interventionszeit 1
> > )
Zeit bis zur 1
Alarmaus- | !
l6sung I !
| Erreichung des Tatzieles und Flucht
- 'l ) — [ [ —_— )
Uberwindungsdauer !
1 >
Zeit

Bild 5.02 Verbesserter Ablauf mit aufeinander abgestimmtem Zusammenwirken von mechanischen und
elektronischen Sicherungseinrichtungen

Bei der Festlegung der UberwachungsmafRnahmen sind insbesondere zu beriicksichtigen:

o der Gefahrdungsgrad fur Personen und Sachen

e bauliche Schwachstellen (z. B. Leichtbauwénde)

e besonders gefahrdete Einstiegsmdglichkeiten (z. B. nicht einsehbare Zugange und Fenster, Dachluken)
e Bereiche, die Tater mit hoher Wahrscheinlichkeit betreten

e Interventionszeiten

¢ Vermeidung von Falschalarmen

o Rettungswege (einschl. Fluchtwege, Angriffswege fur Rettungskréfte, Feuerwehr)

EMA sind immer mit Uberfallmeldern zu ergénzen,

e wenn sie auch dem Personenschutz dienen sollen

e in Sonderobjekten, z. B. Geldinstitute, Juweliere.
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5.2 ABC UberwachungsmaRnahmen

5.2.1 A Mindestiiberwachungsmafnahmen bei EMA der Klasse A

Zu Uberwachen Uberwachung auf Uberwachung
Ver- schwerpunkt-

schluss Offnen Durchstieg Durchgriff | fallenméRig maRig

Zugange mit Schaltein-
richtungen X X

Sonstige Zugange X ®)

Fenster einschlief3lich OL
und LK feststehend

Fenster/Fenstertiiren
einschliefRlich OL und LK 4) 5)
beweglich

Sonstige durchstiegsfa-
hige Offnungen, z. B. 49)
Lichtschachte

Aullenwande, Decken
und Boden in Leichtbau-
weise

Aullenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

Raume O X

Einzelobjekte, z. B. Kunst-
gegenstande,
Vitrinen

Wertbehaltnisse
- Tdren (@] O
- Korpus

Schutz von Personen Wenn eine Personengefahrdung besteht, darf die EMA mit Uberfallmeldern er-
ganzt werden.

X Erforderlich

O Empfohlen

OL Oberlichter

LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

4) Werden Fenster bzw. sonstige Offnungen auf Offnen tiberwacht, miissen diese ebenfalls auch auf Verschluss tiberwacht werden.

5) Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

Tabelle 5.01: Mindestiiberwachungsmalinahmen bei EMA der Klasse A
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5.2.2 B Mindestiberwachungsmalnahmen bei EMA der Klasse B mit

AuBenhautiberwachung

Zu Uberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung
schwerpunkt-

fallenmafig maRig

Zugange mit Schaltein-
richtungen

X

X

X 6)7)

Sonstige Zugange

X

X

X 6)7)

Schaufenster und Schau-
fensterseitenscheiben
feststehend einschlief3lich
oL

X7

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlie3lich OL

Fenster einschlielich OL
und LK feststehend

Fenster/Fenstertiiren
einschliefRlich OL und LK
beweglich

Sonstige durchstiegsfa-
hige Offnungen, z. B.
Lichtschachte

X 2)5)

X2

X7

Aullenwande, Decken
und Béden in Leichtbau-
weise

X7

Aullenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

Raume

Einzelobjekte, z. B. Kunst-
gegenstande, Vitrinen

0?2

09

Wertbehaltnisse
- Tdren
- Korpus

O

O

X
07

Schutz von Personen

Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-
ganzt werden.

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

6) Sofern die Zugange Uber Glaseinséatze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmenti-
ren mit ungesicherten Fullungen) verfiigen.

7) Inwieweit in Einzelfallen (z. B. Objektlage im schwer erreichbaren Stockwerk, Schaufensterauslage nicht wertvoll) die direkte Durch-
stieg- bzw. Durchgriffiberwachung (AuRenhautiiberwachung) durch eine schwerpunktmaRige Uberwachung (z. B. Bewegungsmel-
der, Lichtschranken) kompensiert werden kann, muss anhand des Geféahrdungsgrades ermittelt werden.

Tabelle 5.02: Mindestiberwachungsmalinahmen bei EMA der Klasse B mit Aul3enhautiiberwachung
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5.2.3

B Mindestiberwachungsmalnahmen bei EMA der Klasse B mit

fallen-/schwerpunktméRiger Uberwachung

Zu Uberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung

fallenmafig

schwerpunkt-
manig

Zugange mit Schaltein-
richtungen

X

X

099

Sonstige Zugange

X

X

RE

Schaufenster und Schau-
fensterseitenscheiben
feststehend einschlief3lich
oL

09

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlie3lich OL

X 59

o)

09

Fenster einschlielich OL
und LK feststehend

Fenster/Fenstertiiren
einschliefRlich OL und LK
beweglich

X 59

Sonstige durchstiegsfa-
hige Offnungen, z. B.
Lichtschachte

X 2)5)9)

Aullenwande, Decken
und Boden in Leichtbau-
weise

Aullenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

Raume

Einzelobjekte, z. B. Kunst-
gegenstande, Vitrinen

0?2

09

Wertbehaltnisse
- Tdren
- Korpus

0]

0]

on
on

Schutz von Personen

Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-
ganzt werden.

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.
3) Je nach Obijektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiiberwachung ist auch der Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung)

6)

7

8)
9)

Sofern die Zugénge Uber Glaseinséatze oder mechanisch schwache Ausfachungen (z. B. Hohlkonstruktionen, einfache Rahmenti-
ren mit ungesicherten Fillungen) verfigen.

Inwieweit in Einzelféllen (z. B. Objektlage im schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte Durch-
stieg- bzw. Durchgriffiberwachung (AuRenhautiiberwachung) durch eine schwerpunktméRige Uberwachung (z. B. Bewegungsmel-
der, Lichtschranken) kompensiert werden kann, muss anhand des Geféhrdungsgrades ermittelt werden

Je nach Gefahrdungsgrad erforderlich.

Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgeldst werden, z. B. wenn das Element selbst nicht mit einem Ein-
bruchmelder und auch der zugehdrige Raum nicht mit einem Bewegungsmelder tiberwacht werden.

Tabelle 5.03: MindestiiberwachungsmafRnahmen bei EMA der Klasse B mit fallen-/schwerpunktmafiger

Uberwachung
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524

AuBenhautiberwachung

C MindestiberwachungsmaRnahmen bei EMA der Klasse C mit

Zu Uberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung
schwerpunkt-

fallenmafig maRig

Zugange mit Schaltein-
richtungen

X

X

XD

(O

Sonstige Zugange

X

X

X7

0?8

Schaufenster und Schau-
fensterseitenscheiben
feststehend einschlief3lich
oL

X

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlie3lich OL

Fenster einschlielich OL
und LK feststehend

X7

Fenster/Fenstertiiren
einschliefRlich OL und LK
beweglich

Sonstige durchstiegsfa-
hige Offnungen, z. B.
Lichtschachte

X 2)5)

X2

X7

Aullenwande, Decken
und Béden in Leichtbau-
weise

X7

Aullenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

078

Raume

Einzelobjekte, z. B. Kunst-
gegenstande, Vitrinen

028

028

0938

Wertbehaltnisse
- Tdren
- Korpus

X 10)

X 10)

X7
X7

0]

Schutz von Personen

Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-
ganzt werden.

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiiberwachung ist auch de[ Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

7) Inwieweit in Einzelféllen (z. B. Objektlage im schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte Durch-
stieg- bzw. Durchgriffiberwachung (AuRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewegungsmel-
der, Lichtschranken) kompensiert werden kann, muss anhand des Gefahrdungsgrades ermittelt werden.

8) Je nach Gefahrdungsgrad erforderlich.
10) Entfallt bei Uberwachung durch Feldanderungsmelder.

Tabelle 5.04: Mindestiberwachungsmalnahmen bei EMA der Klasse C mit Au3enhautiiberwachung
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525

fallen-/schwerpunktmaRiger Uberwachung

C MindestiberwachungsmaRnahmen bei EMA der Klasse C mit

Zu Uberwachen

Ver-
schluss

Uberwachung auf

Offnen

Durchstieg

Durchgriff

Uberwachung

fallenmafig

schwerpunkt-
mafig

Zugange mit Schaltein-
richtungen

X

X

o

X

Sonstige Zugange

X

X

on

X

Schaufenster und Schau-
fensterseitenscheiben
feststehend einschlief3lich
oL

X7

Schaufenster und Schau-
fensterseitenscheiben be-
weglich einschlie3lich OL

X 5)9)

X7

Fenster einschlielich OL
und LK feststehend

09

Fenster/Fenstertiiren
einschliefRlich OL und LK
beweglich

X 5)9)

09

Sonstige durchstiegsfa-
hige Offnungen, z. B.
Lichtschachte

X 2)5)9)

029

09

Aullenwande, Decken
und Béden in Leichtbau-
weise

Aullenwande, Decken
und Bdden in fester/be-
sonders fester Bauweise

09

Raume

Einzelobjekte, z. B. Kunst-
gegenstande, Vitrinen

028

028

0938

Wertbehaltnisse
- Tdren
- Korpus

X 10)

X 10)

X7
X7

0]

Schutz von Personen

Wenn eine Personengefahrdung besteht, soll die EMA mit Uberfallmeldern er-
ganzt werden.

X Erforderlich
O Empfohlen
OL Oberlichter
LK Lichtkuppeln

2) Soweit das zu Uberwachende Objekt zu 6ffnen ist.

3) Je nach Objektart, z. B. durch Bildermelder.

5) Anstelle der Verschlussiiberwachung ist auch de[ Einsatz geeigneter mechanischer Mittel zur Erreichung der Zwangslaufigkeit
zulassig (ggf. Aufdruckbolzen in Verbindung mit Offnungsiiberwachung).

7) Inwieweit in Einzelféllen (z. B. Objektlage im schwer erreichbarem Stockwerk, Schaufensterauslage nicht wertvoll) die direkte Durch-
stieg- bzw. Durchgriffiberwachung (AuRenhautiiberwachung) durch eine schwerpunktméaRige Uberwachung (z. B. Bewegungsmel-
der, Lichtschranken) kompensiert werden kann, muss anhand des Geféhrdungsgrades ermittelt werden.

8) Je nach Gefahrdungsgrad erforderlich.

9) Kann entfallen, wenn durch den Wegfall keine Falschalarme ausgel6st werden, z. B. wenn das Element selbst nicht mit einem Ein-
bruchmelder und auch der zugehdrige Raum nicht mit einem Bewegungsmelder tberwacht werden.

10) Entfallt bei Uberwachung durch Feldanderungsmelder.
Tabelle 5.05: MindestuberwachungsmafB3nahmen bei EMA der Klasse C mit fallen-/schwerpunktmafiger
Uberwachung
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5.2.6 B C UberwachungsmalRnahmen bei Geldinstituten, Juwelieren etc.

5.2.6.1 B C Uberwachung allgemeine Geschéaftsraume und Schutz gegen Raubuiberfalle

Die allgemeinen Geschéaftsraume kénnen durch eine separate EMA der Klasse B oder durch einen Teil der
EMA (z. B. eigener Sicherungsbereich) der Klasse C nach Nr. 5.2.6.2 oder 5.2.6.3 zusétzlich Giberwacht wer-
den. Die Uberwachungsmafinahmen fiir diese Geschaftsraume miissen mindestens Klasse B entsprechen.

Diese EMA sollte so konzipiert werden, dass auch ein Eindringen in die Geschaftsraume auRerhalb der Ge-
schaftszeiten zur Vorbereitung eines Raubliberfalles (so genannter atypischer Raublberfall) erkannt, gemel-
det und an geeigneter Stelle (z. B. dem Personal vor Betreten der Geschéaftsrdume) angezeigt wird.

Hinweis: Fur die allgemeinen Geschéaftsrdaume wird empfohlen, die Scharf-/Unscharfschaltung der Klasse-B-
EMA durch eine Schalteinrichtung mit geistigem IM mit einer Auslosemdglichkeit fiir Uberfallmeldungen zu
ergénzen. Bei der EMA der Klasse C muss die Schalteinrichtung mit geistigem IM Uber eine Auslésemdglich-
keit fir Uberfallmeldungen verfiigen.

Zusatzlich sollte an jedem Personaleingang die Mdglichkeit bestehen, einen Geiselnahmealarm als Fernalarm
abzusetzen (z. B. Uber eine Schalteinrichtung mit geistigen Identifizierungsmerkmal oder eine Zutrittskontroll-
anlage mit jeweils einer entsprechenden Zusatzeinrichtung).

Hinweis: Uberfallalarm darf keinesfalls als Externalarm (Signalgeber) erfolgen, sondern muss als stiller Uber-
fallalarm weitergemeldet werden. Ein vorhandener Internalarm sowie sonstige gleichbedeutende Anzeigen
dirfen fur einen Téater nicht wahrnehmbar sein. Siehe auch ,DGUV Vorschrift 25 und 26 — Kassen® inkl. der
zugehdrigen DGUV-Informationen.

Eine optische Raumiiberwachungsanlage (ORUA) muss bei Betétigung der Uberfallmelder grundsétzlich an-
gesteuert werden. Diese ORUA muss von einem fiir solche Anlagen akkreditierten Priifinstitut (z. B. VBG)
zertifiziert sein.
Falls keine eigenstandige Uberfallmeldeanlage (UMA) vorhanden ist, muss die vorhandene EMA der Klasse
C durch Uberfallmelder erganzt werden. Die Uberfallmelder sind an geeigneten Stellen (siehe Abschnitt 11)
zu installieren.

5.2.6.2 C Wertschutzschranke einschlieRlich Geldautomaten, Geldautomatensysteme, Depositsys-
teme und Tag-/Nacht-Tresoranlagen

Zu iiberwachen Uberwachung auf Uberwachung

Verschluss | Offnen | Durchgriff Weg- fallenmaRig schwerpunkt-
nahme mafig

Wertschutzschranke

- Korpus X X1

- Tar X 10) X 10) X

R&ume, in denen

Wertschutzschranke, Geld- X 12)

automaten oder Geldauto-

matensysteme stehen

X Erforderlich

10) Entfallt bei der Uberwachung durch Feldanderungsmelder, siehe Anhang E.

11) z. B. mit AbreiBmeldern; nur bei Wertschutzschranken, die fir eine Verankerung vorgerustet sind.

12) Wenn eine Gefahr durch “EinschlieRtater” besteht.

Tabelle 5.06: Mindestiberwachungsmalnahmen fur Wertschutzschranke, Geldautomaten, Geldautomaten-
systeme, Depositsysteme und Tag-/Nacht-Tresoranlagen bei Geldinstituten bzw. Juwelieren 0.4.
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5.2.6.3 C Wertschutzraume

Zu Uberwachen Uberwachung auf Uberwachung
Verschluss | Offnen | Durchstieg | Durchgriff | fallenmaRig schvr:/]%rgit;nkt—

Wénde, Decken, Sohle X

Tlren X X X

Raum X 12)

X Erforderlich
12) Wenn eine Gefahr durch “EinschlieBtater” besteht.

Tabelle 5.07: Mindesttiberwachungsmalnahmen fir Wertschutzraume bei Geldinstituten bzw. Juwelieren
0.4.

5.2.7 ABC EMA mit mehreren Sicherungsbereichen

EMA koénnen in mehrere Sicherungsbereiche unterteilt sein. Dabei kénnen die Sicherungsbereiche auch un-
terschiedlichen Klassen zugeordnet werden (z. B. Lagerbereich gemaR Klasse C und Birobereich geman
Klasse B). Hierbei ist zu beachten, dass alle Anlageteile eines Sicherungsbereiches mindestens der geforder-
ten Klasse entsprechen miissen. Gemeinsam genutzte Anlageteile (z. B. Einbruchmelderzentrale, Ubertra-
gungseinrichtung) missen fur die hochste vorkommende Klasse zertifiziert sein.

5.3 ABC Scharf-/Unscharfschaltung (extern)

Fir die Unscharfschaltung kénnen - je nach Klasse - die in nachfolgender Tabelle 5.08 gekennzeichneten
Madglichkeiten gewahlt werden.

Fur die Scharfschaltung ist nur ein IM erforderlich.

Scharf-/Unscharfschaltung
EMA- ausschlieBlich mit Verknupfung mindestens von

Klass . ) ) . .
. . biol. IM mat. IM biol. IM | biol. IM | mat. IM biol. IM_und | biol. IM_und | mat. IM und
e geist. | biol. | mat. Pa— — o

M M M und und und und und geist. IMund | mat. IM und | geist. IM und

zeitg. SE | zeitg. SE | geist. IM | mat. IM | geist. IM zeitg. SE zeitg. SE zeitg. SE

A X X X X X X X X X X X
-- -- X -- X X X X X X X
c - - - - - X - X X X X
X Zuléssig

- Nicht zulassig

biol. IM  biologisches Identifikationsmerkmal
geist. IM  geistiges Identifikationsmerkmal
mat. IM  materielles Identifikationsmerkmal
zeitg. SE zeitgesteuerte Schalteinrichtung

Tabelle 5.08: Unscharfschaltung bei EMA der Klassen A, B oder C

54 ABC Alarmierung und Intervention

54.1 ABC Alarmierung

Abhéngig von der EMA-KIlasse ist - unter Berticksichtigung der angegebenen Randbedingungen - eine in Ta-
belle 5.10 als "zulassig" gekennzeichnete Alarmierungsmdglichkeiten zu wahlen. Im Anhang D sind weitere
Alternativen fiir die Alarmierung, grafisch dargestellt. Die Ubertragungswege miissen gemaR den Richtlinien
VdS 2471 anerkannt sein. Anerkannte Ubertragungsnetze sind dem Webauftritt der VdS Schadenverhiitung
GmbH zu entnehmen.
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Bei einer Fernalarmierung uber eine AUA nach SP4 ist je nach Vereinbarung zwischen Betreiber und Alarm-
empfangsstelle eine Stérung des Ubertragungsweges erst dann an den Instandhaltungsdienst zu Gbermitteln,
wenn die Stoérung langer als 30 Minuten ansteht.

Bei einer Fernalarmierung iiber eine AUA nach DP4 miissen die beiden IP-Ubertragungswege im Bereich des
Uberwachten Objektes jeweils Uiber eine separate Trasse gefuhrt werden, sodass eine einzelne Sabotage-
handlung auf dem Ubertragungsnetz nicht zum gleichzeitigen Ausfall beider Ubertragungswege fiihrt (siehe
Abschnitt 9.4.6.1).

Als separate Trassen liegen z. B. vor:

e Draht/Draht: Zwei physikalisch getrennte drahtgebundene IP-Ubertragungswege von verschiedenen Netz-
betreibern, die rdumlich getrennt in das Gebaude eingefiihrt werden.

e Draht/Funk bzw. Funk/Draht: Eine Ubertragung erfolgt iiber eine Datenfunkverbindung (GPRS, UMTS,
LTE) und die andere iiber einen drahtgebundenen IP-Ubertragungsweg.

e Funk/Funk: Zwei Datenfunkverbindungen mit unterschiedlichen Frequenzbéndern (z. B. GPRS/UMTS,
GPRS/LTE, UMTS/LTE) und raumlich voneinander getrennten Antennen (gilt nur fir auRerhalb des Si-
cherungsbereiches montierte Antennen).

Bei einem Ausfall der Energieversorgung muss bei AUA nach SP4 sowie fir mindestens einen IP-
Ubertragungsweg bei AUA nach DP4 der dauernd uneingeschréankte Betrieb der UE, sowie der innerhalb des
gesicherten Objektes vorhandenen Kommunikationsgeréte, die Bestandteil des Ubertragungsweges sind, fiir
die geltende Uberbriickungszeit der EMA sichergestellt sein.

Fernalarm mit Anschluss an die Polizei oder an eine gepriifte und zertifizierte Notruf- EMA-Klasse

und Serviceleitstelle (NSL) und Externalarm wie folgt: A B c

Externalarm ohne Fernalarm -- - -
SP4 und Externalarm uber einen akustischen Externsignalge- X _ _

Eernalarm ber innerhalb des Sicherungsbereiches

tber eine IP-AUA DP4 und Externalarm tber einen akustischen Externsignalge- X X X

ber innerhalb des Sicherungsbereiches

X Zulassig
- Nicht zulassig

Hinweis 1: Auf die Auslésung der Extern-Signalgeber kann verzichtet werden, wenn innerhalb von 240 s die Alarmmeldung von der]
Alarmempfangsstelle quittiert wird. Wird bei der Alarmibertragung eine Stérung im Alarmibertragungsweg erkannt, hat die Ansteuerung
des externen Signalgebers sofort zu erfolgen. Bei Anlagen mit Anschluss an die Polizei ist mit dieser der Einsatz eines Externalarms
abzustimmen.

Hinweis 2: Durch die Installation der akustischen Externsignalgeber innerhalb des Sicherungsbereiches sollen die Tater zusétzlich psy-
chisch ,unter Druck gesetzt” werden. Zusétzliche akustische Externsignalgeber aul3erhalb des Sicherungsbereiches sind nur in begriin-
deten Ausnahmeféllen (z. B. abgelegenes Obijekt, Defizite in der Alarmibertragungssicherheit) zuléssig.

Hinweis 3: An die Polizei kdnnen nur Anlagen der Klassen B und C angeschlossen werden.
Hinweis 4: Zusatzlich zum akustischen Externalarm diirfen optische Signalgeber vorgesehen werden.

Hinweis 5: Ein Uberfallalarm muss aufgrund nicht vorhersehbarer Taterreaktionen ausschlieRlich als Fernalarm weitergemeldet wer-
den.

Tabelle 5.10: Anforderungen an die Alarmierung
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5.4.2 A B C Zulassige Kombinationen von Ubertragungswegen (UW) bei AUA mit Ersatzweg

Siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

5.4.3 ABC InterventionsmafRnahmen

Der Errichter muss darauf hinwirken, dass die UMA/EMA uber eine nach DIN EN 50518 zertifizierte Alarm-
empfangsstelle (AES) erfolgt und dass bei UMA/EMA ohne Anschluss an die Polizei entsprechende Interven-
tionsmaflRnahmen zwischen Betreiber der EMA und einer zertifizierten Interventionsstelle (IS) in Verbindung
mit einer gepriften und zertifizierten Notruf- und Serviceleitstelle (NSL) vereinbart werden.

Die NSL und die IS sollen von einer nach DIN EN ISO/IEC 17065 akkreditierten Produktzertifizierungsstelle
fur den Bereich Notruf- und Serviceleitstellen und Sicherungsdienstleistungen auf Grundlage der DIN 77200
Leistungsstufe 2 oder 3 (fur die 1S) geprift und zertifiziert sein. Die den Alarm empfangende Notruf- und Ser-
viceleitstelle (NSL) fir die angeschlossenen UMA/EMA soll hierbei auf unweit der iiberwachten Objekte stati-
onierte Interventionsstellen (IS) (eigene Stellen oder Vertragsunternehmen) fiir die Uberpriifung und Interven-
tion vor Ort, zurlickgreifen kdnnen.

Es ist darauf hinzuweisen, dass im Rahmen der Intervention eine qualifizierte technische oder personelle Vor-
prifung (Verifikation) durchzufiihren ist. Die Polizei ist nur bei begriindeten Verdachtsmomenten zu informie-
ren/alarmieren. Bei Uberfallalarmen ist eine Vorpriifung nicht erforderlich.

Dies bedeutet, dass die Polizei in der Regel erst dann informiert wird, wenn durch eine NSL- oder Interventi-
onskraft

e aufgrund einer Alarmvorprifung vor Ort oder
e durch Hineinsehen per Video von der Ferne her mit ausreichender Videobildauflésung

eindeutige Handlungen oder Unterlassungen (z. B. Nichtentfernen aus umfriedetem/umbauten Besitztum trotz
Aufforderung) von Personen erkennbar sind, die mindestens einen gesetzlichen Straftatbestand erfiillen oder
wenn deren Handlung oder Unterlassung auch im Versuch strafbar ist.

Wenn dies der Fall ist, handelt es sich um eine ausreichende Verifikation und die Polizei kann ohne weitere
Vorprufung des Alarms entsprechend informiert werden. Alle Feststellungen, auch die aufgrund weiterer Be-
obachtung des Szenarios, kdnnen fur die polizeiliche Alarmverfolgung zum Zweck der Gefahrenabwehr und
Strafverfolgung relevant sein und sind daher der Polizei mitzuteilen.

Samtliche Festlegungen/InterventionsmalRinahmen sind von der Alarmempfangsstelle (z. B. zertifizierte NSL)
zu dokumentieren (siehe auch Musterbeispiel im Anhang A.4).

Die vorstehenden Interventionsmafnahmen gelten nur bei Anlagen ohne Anschluss an die Polizei, Bei
UMA/EMA mit Anschluss an die Polizei (UEA) ergeben sich die Interventionsmaflinahmen aus den entspre-
chenden gesetzlichen Bestimmungen.

5.5 BC Stérungsmeldungen

Siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

Bei UEA sind die Stormeldungen an der BE der EE-Pol grundsatzlich nicht anzuzeigen, sondern an den Sto-
rungsdienst des Instandhalters weiterzuleiten.

5.6 BC Zustandsmeldung EMA-Scharf/Unscharf

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

Bei UEA sind Zustandsmeldungen der GMA an der BE der EE-Pol grundsétzlich nicht anzuzeigen. Sie diirfen
jedoch an einen entsprechenden Dienstleister weitergegeben werden.
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5.7 B C Zustandsanzeigen

Siehe aktuelle Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

6 Aufbau der Einbruchmeldeanlage

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

Zusétzlich zu Nr. 6.1.1 gelten die in den zugehdrigen polizeilichen Regelwerken niedergelegten allgemein
anerkannten Regeln der Technik.

Hinweis zu Tabelle 6.01 in 6.2.1 der VdS 2311: Wenn kein Schutz gegen das Ersetzten von Signalen und
Meldungen in EMA/UMA der Klasse B (Grad 3) vorhanden ist, miissen gemaR EN 50131-1:2010, Tabelle 12
auch Verteiler auf Sabotage iberwacht werden.

7 EMA mit nicht-exklusiven Ubertragungswegen

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

8 Scharf-/Unscharfschaltung

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

Abweichend zu Nr. 8.3.4.1 gilt die Anforderung nach DIN VDE 0833, dass eine SE mit biologischem IM als
alleinige SE bei EMA der Klasse B nicht zuléssig ist. Eventuelle Abweichungen hiervon sind nur in begriindeten
Ausnahmefallen zulassig und missen in der Anlagenbeschreibung als Abweichung beschrieben werden
(siehe auch Nr. 5.3).

9 Alarmierung

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hdtung GmbH.

Abweichend gelten bezuglich des Fernalarmes und der Art und Anzahl sowie der Anbringungsorte der Signal-
geber die in Nr. 5.4 aufgefiihrten Regelungen.

Zudem sollen soweit zulassig, Externsignalgeber maéglichst nur innerhalb von Sicherungsbereichen installiert
werden.

Bei UEA ist der Einsatz von Externsignalgebern vorher mit der Polizei abzustimmen.

Die Laufzeit der akustischen Signalgeber muss entsprechend der 6rtlichen Gegebenheiten und Regelungen
(z. B. Larmschutzverordnung) eingestellt werden. Sie soll nicht mehr als 180 s betragen.

Zusatzlich zu den Regelungen unter der Nr. 9.4.4.3 in der VdS 2311 qgilt:

Das automatische Herstellen einer Notrufverbindung ohne unmittelbares Tatigwerden eines Menschen ist an
die nach Landesrecht zustéandigen Notrufabfragestellen (Notrufnummern 110 und 112) nach § 108 TKG in
Verbindung mit 8 4 Abs. 6 der Verordnung tber Notrufverbindungen (NotrufV) nicht zulassig. Dies gilt auch fur
Uberfall- und/oder Einbruch- bzw. Brandmeldeanlagen.
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10 Melder fir die Uberwachung

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

11 Uberfallmelder

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

Die Auslosungseinrichtungen fiir Uberfallalarme sind vorzugsweise so zu installieren, dass diese fir einen
Tater nicht erkennbar ausgel6st werden kdnnen.

Um eine Auslosung uber die Tastatur eines Beschéftigtenbedienten Bankautomaten (BBA) zu erkennen, ist
der Meldezusatz separat an eine eigene Meldergruppe anzuschliel3en. Ist dies nicht der Fall, muss das Aus-
|6sen uber ein entsprechendes Tableau o. &. (Einzelmelderkennung) angezeigt werden.

Zuséatzlich zu den Regelungen unter der Nr. 11 in der VdS 2311 gqilt fiir Funk-Uberfallmelder:

11.11.4 ABC Nicht-ortsgebundene Funk-Uberfallmelder

Tragbare, nicht-ortsgebundene Funk-Uberfallmelder diirfen nur in besonders zu begriindenden Ausnahmefél-
len (z. B. bei Juwelieren, Schliisseltrager von Geldinstituten, besonders geféahrdeten Personen) unter Abwa-
gung aller Nachteile (siehe unten) und in Absprache mit allen Beteiligten eingesetzt werden. Um eine 6rtliche
Zuordnung zu gewahrleisten muss die Auslésung eines jeden Melders an der Zentrale oder an einem Tableau
einzeln identifizierbar sein (siehe Nr. 11.6 der VdS 2311) sowie bei Fernalarm auch differenziert und mit der
Kennzeichnung ,Funk-Uberfallmelder” iibertragen werden.

Der Einsatz von nicht-ortsgebundenen Funk-Uberfallmeldern ist in der Anlagenbeschreibung unter Nr. 8 oder
unter dem Punkt Abweichungen gesondert aufzufuhren. Zudem missen die ermittelten Empfangszonen
der/den Interventionsstelle/n mitgeteilt werden, damit diese in die Einsatzunterlagen aufgenommen werden.

Insbesondere ergeben sich folgende Nachteile/Probleme, die mit dem Betreiber zu erértern und in die
Entscheidung des Einsatzes von nicht-ortsgebundenen Funk-Uberfallmeldern einzubeziehen sind:

o Der Aufenthaltsort der auslésenden Person ist nicht festgelegt. Daher muss die auslésende Person von
den Interventionskraften auch gefunden werden kénnen und zwar so, dass durch die Tatigkeit der Inter-
ventionskrafte keine zusatzliche Gefahrdung der Person entsteht. Dies ist nur mdglich, wenn das Umfeld
des Ausloseortes bekannt ist. Daher muss der Einsatz von nicht-ortsgebundenen Funk-Uberfallmeldern
auf dieses Umfeld beschrénkt sein (z. B. Reichweitenbegrenzung, Zellenbildung).

e Unerwiinschte Ausldsung durch ungeeignete Trageweise (z. B. in einer Tasche mit Gegenstanden, wobei
ein auf den Ausléseknopf driickender Gegenstand den Melder auslésen kénnte).

e Weil die Ausbreitungsbedingungen fir Funkwellen von den ortlichen Gegebenheiten abhéngig ist, kann
nicht immer mit einer sicheren Funkverbindung zwischen Funk-Uberfallmelder und der Zentrale gerechnet
werden. Die Folge kann sein, dass eine Auslésung des Melders nicht immer zu 100% erkannt wird. Daher
ist die Erwartungshaltung des Nutzers eines Funk-Uberfallmelders ,Bei Auslésung wird mir geholfen® nicht
sicher erfillbar.

Der Betreiber ist schriftlich darauf hinzuweisen, dass nicht-ortsgebundene Funk-Uberfallmelder nur innerhalb
der jeweils fiir den Melder festgelegten Meldebereiche benutzt werden dirfen und dass in Folge der Technik
»Funk® nicht von einer 100%igen Erkennung einer ausgeltsten Meldung ausgegangen werden kann. Er ist
auch auf die nachstehend aufgefiihrten Nachteile/Probleme, insbesondere die Problematik der Falscha-
larmauslésung beim Tragen von Funk-Uberfallmeldern aufzuklaren und darauf hinzuweisen, dass keine wei-
teren Gegenstande zusammen mit dem Funk-Uberfallmelder in einer Tasche etc. mitgefihrt werden durfen.

Folgende technischen Einrichtungen missen iUber die Anforderungen der VdS 2311 hinaus bei Funk-
Uberfallmeldern vorhanden sein:

¢ MaRnahmen gegen versehentliche Auslésung
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e Meldungsquittierung von der Zentrale (Erkennung der Ausldésung, z. B. Vibrator, bei Ausbleiben der Mel-
dungsquittierung soll die Meldung automatisch bis zum Empfang der Quittung wiederholt werden, jedoch
begrenzt auf eine maximale Zeit von 3 Minuten)

¢ Reichweitenwarnung beim Verlassen des Sende-/Empfangsbereiches (z. B. optisch, Vibrator)

e Uberwachung der Energieversorgung

Bei UEA qilt zusétzlich:

Zum Betreiben von nicht-ortsgebundenen Funk-Uberfallmeldern muss von der Polizei eine Genehmigung ein-
geholt werden. Erforderlichenfalls ist ein von Funk-Uberfallmeldern ausgeloster Uberfallalarm differenziert zur
Polizei zu iibertragen und dort entsprechend als tragbarer Funk-Uberfallmelder anzuzeigen.

11.11.4.1 ABC Begrenzung der Reichweite

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

Wenn die Empfangsreichweite fiir Funk-Uberfallmelder um das iiberwachte Objekt allerdings zu groR ist und
die Gefahr besteht, dass die auslésende Person nicht gefunden wird, sind Alarme von tragbaren Funk-Uber-
fallmeldern bei extern scharfgeschalteter Einbruchmeldeanlage zu unterbinden. Als Ersatz kann unabhéngig
von der UMA/EMA der Umstieg auf andere Alarmierungseinrichtungen (z. B. Mobilfunktelefon mit Notrufaus-
I6se- und Ortungsmdoglichkeit, z. B. GPS) sinnvoll sein.

11.11.4.2 AB C Verlassen des Funkbereiches

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hatung GmbH.

12 Besondere Geréate und Einrichtungen

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hdtung GmbH.

Zusatzlich zu den Regelungen unter der Nr. 12 in der VdS 2311 gilt fur die Nr. 12.4:

12.4 B C Nebelgerate/Reizmittelsprihgeréate

Der Einsatz von Reizmittelspriihgeraten in Verbindung mit Uberfall- und Einbruchmeldeanlagen ist nicht zu-
lassig. Fur Nebelgerate (NG) gilt zusatzlich:

e Ansteuerung von NG nur Uber hochwertige EMA der Klasse B oder C mit Fernalarmierung an eine Notruf-
und Serviceleitstelle (NSL).

e Grundsatzlich kein Einsatz von NG in Objekten, die von mehreren Mietern/Eigentiimern genutzt werden
oder gar in Objekten mit mehreren Stockwerken oder in Objekten, die vorwiegend zu Wohnzwecken ge-
nutzt werden (z. B. Geschéfte in groReren Wohnblocks. Es besteht u. a. die Gefahr der Annahme eines
Brandes und Sprung aus einem Fenster).

e Es macht bei einer Reihe von Schutzobjekten Sinn, die Auslésung von NG, die von einer EMA angesteuert
werden sollen, von einer zusatzlichen manuellen Freigabe nach der Ubertragung von Video-Bildern aus
dem Objekt in eine NSL Uber einen Schaltbefehl von dort abhéngig zu machen. Dies setzt jedoch voraus,
dass die Auslésung der EMA erfolgt, bevor Tater die durch NG geschiitzten Bereiche erreichen kénnen
und das Bedienpersonal der NSL die Ortlichkeiten gut kennt, tber Video ausreichend einsehen und das
System ordnungsgemaln bedienen kann.
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13 Betrieb

Siehe aktuelle Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenver-
hitung GmbH.

Zusatzlich zu den Regelungen unter der Nr. 13 in der VdS 2311 qilt fir die Nrn. 13.6, 13.10 bzw. 13.11:

13.6 ABC Anderungen, Erganzungen und Erweiterungen

Bei UEA ist die Polizei zu informieren, wenn es sich um wesentliche Anderungen im Aufbau bzw. Umfang der
EMA/UMA/UE handelt sowie bei Austausch wesentlicher Anlageteile mit zentralen Funktionen (z. B. Zentrale,
UE) und Uberfallmeldern gegen Anlageteile anderen Typs.

13.10 A B C Anlagenbeschreibung

Siehe entsprechende Regelungen im Pflichtenkatalog bzw. in der UEA-Richtlinie.

Als Alternative kann bei einer VdS-attestierten UMA/EMA auch das VdS-Installationsattest mit dem entspre-
chenden Beiblatt (siehe Formblatt ,Anlagenbeschreibung mit VdS-Installationsattest® im Anhang A.2 der VdS
2311) verwendet werden.

1311 ABC abweichungen

Siehe entsprechende Regelungen im Pflichtenkatalog bzw. in der UEA-Richtlinie.

Anhange

Soweit nachfolgend keine erganzenden Angaben aufgefihrt sind, gelten die in den Anhangen der aktuellen
Richtlinien fr Einbruchmeldeanlagen, Planung und Einbau, VdS 2311, der VdS-Schadenverhitung GmbH
aufgefuhrten Regelungen.

Anhang A (Informativ) Installationsatteste

Anhang A.1: Nicht relevant

Anhang A.2 und A.3: Zulassig, wenn zusétzlich das Formblatt ,Anlagenbeschreibung mit VdS-Installationsat-
test” ausgefullt wird.

Anhang A.4: Beachte zusatzlich Nr. 5.4.3 dieser Projektierungs- und Installationshinweise.

Anhang B (Informativ) Muster-Instandhaltungsunterlagen

Anhang C (Normativ) Verzeichnis der Symbole

Anhang D (Normativ) Alternativen fir die Alarmierung
Beachte zusatzlich Nr. 5.4.1 dieser Projektierungs- und Installationshinweise, insbesondere in Bezug auf die
Anbringungsorte der Signalgeber (in der Regel innen).

Anhang E (Normativ) Uberwachung von Wertbehéltnissen

Anhang F (Informativ) Hinweise zur Vermeidung von Falschalarmen zur Realisierung der
Zwangslaufigkeit bei Turen im Verlauf von Flucht- und Rettungswegen sowie Brandschutz-
tiren und Mitteilungen tUber Anderungen bei Feuerschutzabschliissen

Anhang G (Informativ) Abweichung von den Richtlinien
Nicht relevant — siehe entsprechende Regelungen im Pflichtenkatalog bzw. in der UEA-Richtlinie.

Anhang H (Normativ) Nebelgerate
Beachte zuséatzlich Nr. 12.4 dieser Projektierungs- und Installationshinweise.

Anhang | (Informativ) Stichwortverzeichnis
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Projektierungs- und

Installationshinweise fur NGRS

der

Richtlinie
fur Uberfall-/Einbruchmeldeanlagen

bzw. Anlagen fir Notfalle/Gefahren

mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Juli 2017

UEA-RICHTLINIE
REDAKTION: EXPERTENGRUPPE “UEA” IM AUFTRAG DER KOMMISSION , GRUNDLAGEN DER UBERWACHUNGSTECHNIK (KOMGUT)”



RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 5B: PROJEKTIERUNGS- UND INSTALLATIONSHINWEISE FUR NGRS (PIH-NGRS)

Projektierungs- und Installationshinweise
fir Notfall- und Gefahrenreaktionssysteme (NGRS)

1 Allgemeines

1.1 Geltungsbereich

Die nachfolgenden Hinweise legen Mindestanforderungen an Projektierung, Installation, Betrieb und Instand-
haltung von Notfall- und Gefahrenreaktionssystemen (NGRS) fest. Sie gelten in Verbindung mit der gultigen
Fassung der

e Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. sonstige Anlagen fiir Notfélle/Gefahren (UEA)“ fur die
aufgefiihrten Klassen B und C,

sowie mit den jeweils neuesten veroffentlichten Fassungen bzw. von der Polizei anerkannten Entwurfsfassun-
gen

e der DIN VDE Bestimmungen, insbesondere der DIN VDE V 0827-1 bzw. fir Notfall- und Gefahren-Sprech-
anlagen (NGS) zusatzlich die DIN VDE V 0827-2 fur die Grade 2 und 3.

1.2 Voraussetzungen fir den Anschluss und IT-Sicherheit
Voraussetzung fur den Anschluss eines NGRS an die Polizei ist, dass

e die Anlage unter Verwendung von gepriften und zertifizierten Anlageteilen (durch eine nach
DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmeldeanlagentechnik akkreditierten Produktzertifizie-
rungsstelle, z. B. VdS), die auf funktionsmafRiges Zusammenwirken abgestimmt sind und unter Beachtung

e der in der UEA-Richtlinie aufgefiihrten allgemein anerkannten Regeln der Technik sowie
¢ der entsprechenden, vom jeweiligen Bundesland herausgegebenen Sicherungsempfehlungen
errichtet worden ist.

Zusatzeinrichtungen mit nicht zertifizierten Teilen, z. B. zusétzliche Anzeigen, sind nur zuléassig, wenn keine
nachteiligen Rickwirkungen auf die NGRS auftreten kdnnen.

Hinweis: Die vorstehende Forderung, zertifizierte Anlageteile zu verwenden, wird so lange aul3er Kraft gesetzt,
bis entsprechende Prifverfahren zur Verfligung stehen.

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und Meldungsibertragung
sind die relevanten Vorgaben zum IT-Grundschutz des Bundesamtes flr Sicherheit in der Informationstechnik
(BSI) einzuhalten. Hierzu gehdrt insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Patches
und Updates.

2 Normative Verweisungen

Diese Hinweise enthalten datierte und undatierte Verweise auf andere Regelwerke. Die Verweise erfolgen in
den entsprechenden Abschnitten, die Titel werden im Folgenden aufgefiihrt. Anderungen oder Erganzungen
datierter Regelwerke gelten nur, wenn sie durch Anderung dieser Richtlinien bekanntgegeben werden. Von
undatierten Regelwerken gilt die jeweils letzte Fassung. Die nachfolgende Aufzéhlung enthélt die zz. fur die
Anwendung wichtigsten Regelwerke:

UEA-Richtlinie Richtlinie fiir Uberfall-/Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/Gefahren
mit Anschluss an die Polizei

DIN VDE V 0827-1 Notfall- und Gefahren-Systeme — Teil 1: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Grundlegende Anforderungen, Aufgaben, Verantwortlichkeiten und Akti-
vitaten
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DIN VDE V 0827-2 Notfall- und Gefahren-Systeme — Teil 2: Notfall- und Gefahren-Reaktions-Systeme
(NGRS) — Erganzende Anforderungen fir Notfall- und Gefahren-Sprechanlagen
(NGS)

DIN VDE 0833-1 Gefahrenmeldeanlagen fur Brand, Einbruch und Uberfall; Allgemeine Festlegungen

DIN VDE 0833-3 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Festlegungen fir Ein-

bruch- und Uberfallmeldeanlagen

DIN EN ISO/IEC 17065 Konformitatsbewertung - Anforderungen an Stellen, die Produkte, Prozesse und
Dienstleistungen zertifizieren

3 Begriffe und AbklUrzungen
Siehe DIN VDE V 0827-1 bzw. DIN VDE V 0827-2.

4 Festlegung der Struktur, der Anforderungen und des Sicherheits-
grades

Siehe DIN VDE V 0827-1 bzw. DIN VDE V 0827-2.

5 Planung, Installation, Ubergabe, Betrieb, Instandhaltung und Er-
weiterung

Siehe DIN VDE V 0827-1 bzw. DIN VDE V 0827-2. Zusatzlich gelten die nachfolgenden Festlegungen.

5.1 Allgemeines

Die zustandigen Behoérden (hier insbesondere die Polizei) sind bereits in der Planungsphase bzw. bei der
Erarbeitung des Gesamt-Sicherungskonzeptes im Rahmen des Gesamt-Risikomanagementprozesses zur Be-
ratung hinzuzuziehen. Dies gilt insbesondere fur die NGRS-Anwendungen, z. B. Notfall (Amok- oder Bedro-
hungsalarm), bei denen eine Alarmubertragung ggf. mit einer Sprachkommunikation an die Polizei erfolgen
soll.

Im Rahmen dessen sind unter Bertcksichtigung der Normenanforderungen insbesondere festzulegen und
abzustimmen:

Einbindung des NGRS in ein Gesamt-Sicherungskonzept fur das entsprechende Objekt,
Arten der NGRS-Anwendungen incl. Umfang und Grad der Anwendungen, wobei der Grad auszuwéahlen
ist, der dem identifizierten Risiko, bei akzeptiertem Restrisiko, am besten entspricht,

¢ Anbringung und Funktionsweise (Auslosung durch Jedermann oder nur bestimmte Personen) der Notfall-
und Gefahrenmelder (siehe Nr. 5.2),

e Einsatz der SicherungsmaRnahmen (z. B. bauliche und mechanische Sicherungen) und der elektroni-
schen MaRRnahmen (elektronische, optische und sonstige Einrichtungen),

e Zusatzmaflnahmen, um die Lagebeurteilung durch die Polizei zu unterstitzen (z. B. Sprachverbindungen,
Bildubertragungen),
Mdglichkeiten der gezielten Einwahl an auslésende Sprechstellen von NGS (siehe Nr. 5.3),
Moglichkeiten einer Fernauslosung (siehe Nr. 5.5),

e Zielgerichtetes Zusammenwirken aller technischen Einrichtungen (Sicherungs- und Uberwachungsman-
nahmen) mit klaren organisatorischen und administrativen MalBhahmen (z. B. Zutrittsregelungen, Verhal-
tensregeln, Sprachkommunikation) bzw. Anweisungen,

e Arten der Alarmgabe,

e Alarmweiterleitung,

e Moglichkeiten der Auslésung des Internalarms (z. B. Ausldsung bestimmter Sprachdurchsagen),

e Interventionsmaflinahmen (inkl. z. B. Laufkarten, Unterbrechung von Strom/Gas) und
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e Plane fir die Intervention.

NGRS sind grundsétzlich als getrennte Anlagen zu Uberfall- und Einbruchmeldeanlagen (UMA/EMA) auszu-
fihren. Die Mitnutzung der Ubertragungseinrichtung (UE) der UMA/EMA durch das NGRS zur Ubertragung
von Meldungen und Alarmen des NGRS ist riickwirkungsfrei zulassig. In Abstimmung mit der Polizei ist ggf.
auch die Einbindung von NGRS-Meldern in einer UMA/EMA als technische Melder moglich.

Ein Anschluss des NGRS an die Polizei im Rahmen der UEA-Richtlinie ist nur fiir die Anwendungen zuléssig,
die mindestens dem Grad 2 bzw. 3 der DIN VDE V 0827-1 bzw. fir NGS zusatzlich DIN VDE V 0827-2 ent-
sprechen.

Es durfen nur solche Alarme an die Polizei Ubertragen werden, die auf Auslésungen von Notfall- und Gefah-
renmeldern (siehe Nr. 5.2) beruhen.

Falschalarme sind so weit wie mdglich auszuschlieBen. Hierfir sind geeignete MalRnahmen vorzusehen.

5.2 Notfall- und Gefahrenmelder (NGRS-Melder)

Notfall- und Gefahrenmelder fir NGRS dienen der manuellen Auslésung einer Alarmmeldung im Falle eines
akuten Notfalls oder einer Gefahr (z. B. Amok, Terroranschlag). NGRS-Melder sind so auszufiihren, dass
grundsatzlich nur eine gezielte manuelle Auslésung in Form einer willentlichen Betatigung durch eine Person
zur Alarmausldsung fuhrt. Eine automatische Alarmauslésung, z. B. in Folge von Unterbleiben einer so ge-
nannten Klarmeldung, ist nicht zulassig.

Bei UEA ist die Bezeichnung POLIZEI-NOTRUF zu verwenden. Soll zur Vermeidung von unberechtigten bzw.
missbréauchlichen Alarmen eine Auslésung nicht fur Jedermann mdoglich sein, sind die NGRS-Melder oder
Teile davon so aufzubauen, dass sich Ausloser oder Bediener vorher mit einem Identifikationsmerkmal (z. B.
Transponder) zu erkennen geben missen bzw. eine Auslésung nur mittels eines Identifikationsmerkmals er-
folgen kann. Die vorstehenden Festlegungen sowie die Art der Alarmubertragung (Amok- oder Bedrohungsa-
larm, siehe Nr. 3 der Anlage 10 der UEA-Richtlinie) sind mit der Polizei abzustimmen.

Ein fir Jedermann zu betatigender NGRS-Melder besteht grundsatzlich aus einem Taster mit vorgelagerter
mechanischer Hirde als zerbrechliches Element (z. B. Glasscheibe) mit bleibender Formverdnderung und
entsprechender Bezeichnung und Nutzung der folgenden Farben:

a) Taster (Druckknopf) in Rot (RAL 3000) bzw. Leuchtorange (RAL 2005) oder ahnlich
b) Flache um den Taster und Schrifthintergrund in Verkehrsblau (RAL 5017)

c) Schrift in Perlweil3 (RAL 1013)

d) Gehause in Perlweild (RAL 1013), soweit Einzelmodul

POLIZEI-NOTRUF

Farbe: Verkehrsblau

Farbe: Rot bzw. Leuchtorange

Farbe: Perlweil

Bild — Beispiel fur einen Notfall- und Gefahrenmelder als Einzelmodul
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Ein NGRS-Melder kann funktionell auch in andere Einheiten (z. B. Sprechstellen) integriert werden, wobei die
oben aufgefiihrten Farben a bis ¢ zu realisieren sind. Die mechanische Hirde mit bleibender Formverande-
rung, die Bezeichnung und die Farbe der Flache um den Taster sowie die Tasterfarbe sind analog auszufih-
ren.

An ein NGRS durfen auch weitere Melder fir niederwertige Meldungen (z. B. Hausalarm, Hilferuf, Deeskalati-
onsruf) fir die Auslésung entsprechender Meldungen an eine vor Ort befindliche hilfeleistende Stelle ange-
schlossen werden. Diese sind so zu gestalten, dass eine Verwechslung mit NGRS-Meldern ausgeschlossen
ist. Zudem ist eine eindeutige Kennzeichnung unter Nutzung anderer Farben und Beschriftungen vorzuneh-
men. Die Ubertragung von Auslésungen solcher Melder darf grundséatzlich nicht zur Polizei Gibertragen werden.
Bei Einheiten mit integrierten NGRS-Meldern (z. B. Sprechstellen) diirfen in die Einheit unter Beachtung der
vorstehenden Anforderungen weitere Melder fur niederwertige Meldungen ohne vorgelagerte mechanische
Hurde integriert werden.

5.3 Ergédnzende Anforderungen bei Sprachkommunikation

Wenn Sprachkommunikation Bestandteil eines NGRS ist, sind die ergdnzenden Anforderungen fir NGS nach
DIN VDE V 0827-2 im entsprechenden Grad zu erfillen.

Nach Auslésung eines NGRS-Melders ist der Alarm (iber die UEA an die Polizei zu tibertragen. Die Durchwahl-
Rufnummer der entsprechenden Auslése-/Sprechstelle ist zusammen mit der Alarmmeldung geman Nr. 3 der
Anlage 10 der UEA-Richtlinie mit zu Gibermitteln. In den Lagepléanen fiir die Polizei miissen diese Rufnummern
ebenfalls mit aufgefthrt sein.

Mit der Polizei ist abzustimmen, ob nach einer Auslésung ein automatischer Rufaufbau zur Polizei erfolgt oder
ob der Rufaufbau von der Polizei her erfolgen soll. Je nach polizeilichen Anforderungen ist nach dem Rufauf-
bau zunachst eine automatische Ansage wiederzugeben, in der

o die Identifikation der Ausldse-/Sprechstelle und

e die Steuerungs-/Umschaltmdglichkeiten ,nur reinhdren® (halbduplex) bzw. ,Sprechverbindung® (voll-
duplex) und

o gdf. die Steuerungs-/Auslésemdglichkeiten des Internalarms (z. B. Sprachdurchsagen)

dargestellt und ausgewahlt werden kann.
Ein automatischer Rufaufbau zur Polizei ist

e nur nach einer vorausgegangenen Alarmauslésung mit entsprechender Alarmiibertragung iiber eine UEA
zur EE-Pol
e grundsatzlich an die Notruf-Rufnummer 110 oder an eine andere von der Polizei festgelegte Rufnummer,

zulassig.

5.4 Erganzende Anforderungen bei Bildibertragung

Zur Einschéatzung der Lage und zur Intervention im Gefahrenfall sind gemaR DIN VDE V 0827-1 zusatzlich
Bildubertragungen mdglich. Sollen solche Bilder an die Polizei Gibertragen werden, sind hierfir die in der An-
lage 6 der UEA-Richtlinie enthaltenen Anforderungen einzuhalten.

5.5 Fernausldsung eines NGRS

Erlangt die Polizei Uber einen anderen Weg - z. B. telefonisch - Hinweise auf eine Straftat in einem mit einem
Notfall- und Gefahren-Reaktions-System ausgestatteten Objekt, muss es - je nach Anforderungen der jeweils
zustandigen Polizeibehorde/-dienststelle - mdglich sein, die Bildibertragung sowie auch Einwahl- oder Rein-
hérmoglichkeiten tber die Funktion ,Fernauslésen des NGRS" im uberwachten Objekt zu initiieren. Ein Fern-
auslésen muss durch Speicherung im Hintergrundspeicher des NGRS nachvollziehbar sein. Dieses Verfahren
ist nur mit Zustimmung des Betreibers statthaft.
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5.6 Inbetriebnahme/Ubergabe

In einer Anlagenbeschreibung, die analog zur Anlagenbeschreibung UMA/EMA die entsprechenden Angaben
enthalt, ist die Ubergabe der Anlage mit Dokumentation gemaR DIN VDE V 0827-1 und die Einweisung der
Benutzer/Bediensteten zur Inbetriebnahme zu dokumentieren. Die Bedienung und die Handhabung des
NGRS soll in einer entsprechenden Hausordnung geregelt und den Benutzern/Bediensteten zur Verfigung
gestellt werden.

6 Sonstiges

Alle Ergebnisse und Festlegungen aus der Abstimmung mit der Polizei sind in der technischen Risikoma-
nagementakte zu dokumentieren.

Ansonsten sind alle Festlegungen in der Norm DIN VDE V 0827-1 bzw. zusatzlich in der DIN VDE V 0827-2
einzuhalten. Eventuelle Abweichungen hiervon sind in Absprache mit der Polizei nur in begriindeten Ausnah-
mefallen zulassig und mussen in der Anlagenbeschreibung als Abweichung beschrieben werden.
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Anforderungen an die Bildubertragung und Bildsteuerung

1 Allgemeines

1.1 Der Antragsteller/Betreiber einer UEA ist nicht verpflichtet, eine Bilduibertragung
vorzusehen bzw. vorzunehmen. Es handelt sich um eine Erweiterung im Sinne der
Nr. 2.5 der UEA-Richtlinie.

1.2 Videoiiberwachungsanlagen (VUA) bzw. Video Surveillance Systems (VSS) mit An-
schluss an die Empfangseinrichtung der Polizei (EE-Pol) dienen dazu, bei
Alarmmeldung aus einer GMA bzw. im Falle eines entsprechenden Straftatenver-
dachtes (z. B. Hinweise auf einen atypischen Uberfall) die
— Verdachts- bzw. Gefahrenverifizierung,

— Lagebeurteilung und

— Durchfiihrung geeigneter polizeilicher Einsatzmal3hahmen

Zu unterstutzen.

Daher missen die VUA den gemeinsam von Polizei und VdS Schadenverhiitung
GmbH erarbeiteten Richtlinien fur Videolberwachungsanlagen, Planung und Einbau,
VdS 2366, der VdS-Schadenverhitung GmbH entsprechen.

Weiterhin sollen die VUA den jeweils neuesten veréffentlichten Fassungen/Ent-
wurffassungen der Normenreihe DIN EN 62676 entsprechen. Die Anwendungsre-
geln der DIN EN 62676-4 sind insbesondere bei der Planung/Projektierung, Installa-
tion, Prufung, Inbetriebnahme und Instandhaltung zu beachten.

Dies ist mit Hilfe einer Anlagenbeschreibung zu einer Videolberwachungsanlage
(VUA) gemaR Anlage 4 der UEA-Richtlinie zu dokumentieren.

1.3 Indieser Anlage werden

— die taktisch-betrieblichen und - soweit polizeilich relevant - die technischen Anfor-
derungen an die Videouberwachung/Bildibertragung als Erweiterung einer UEA
und

— die in diesem Zusammenhang erforderlichen administrativ-organisatorischen
MalRnahmen

benannt.

1.4 Art, Umfang, Zeitpunkt und Zeitdauer der Videolberwachung und Bildibertragung
mussen dem objektspezifischen Sicherungskonzept entsprechen und sind bereits in
der Projektierungsphase mit der Polizei abzustimmen (UEA-Richtlinie Nrn. 1.1 und
4.3).

Grundsétzlich sollte die Polizei folgende Bilder anfordern kénnen:
e Voralarmbilder
e Alarmbilder
e Livebilder
e Historienbilder
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1.5 Die zur EE-Pol Gbertragenen Bilder missen, abhangig vom Sicherungskonzept, den
festgelegten Auflésungsklassen und den einsatztaktischen Erfordernissen

— das Uberwachen (um eine Personengruppe aufgrund einer Livebildiibertragung zu
verfolgen),

— das Detektieren (um Bildadnderungen durch eine Person von anderen Einfliissen
zu unterscheiden),

— das Beobachten (um ein Individuum, z. B. eine Person mit entsprechender Klei-
dung, zu verfolgen) (vergleichbar mit der alten Definition ,Wahrnehmen®),

— das Erkennen (um ein offensichtlich bekanntes Individuum, z. B. eine Person, von
anderen Individuen zu unterscheiden),

— das Identifizieren (um ein abgebildetes Individuum, z. B. eine Person, dem Original
maoglichst gerichtsverwertbar zuzuordnen) (vergleichbar mit der alten Definition
~Erkennen®),

— das Uberprifen (um ein abgebildetes Merkmal, z. B. an Personen oder Kleidungs-
sticken, dem Original weitestgehend gerichtsverwertbar zuzuordnen) (entspricht
der alte Definition ,Identifizieren®)

— das Unterstiutzen bei der Verifikation von ausgelosten Alarmen sowie
— die Feststellung von polizeilich relevanten Sachverhalten
ermdglichen (qualifizierte Bilder).

Vorzugsweise sollen jedoch je nach Erfordernis die Auflosungsklassen Detektieren,
Erkennen und Uberpriifen zum Einsatz kommen.

1.6 Bei Anschluss vorhandener VUA behalt sich die Polizei Nachforderungen zu Anzahl,
Standorten, Bildausschnitten und Bildqualitaten ausdriicklich vor.

1.7 Die Polizei kann bei Alarmmeldungen auf die Anforderung und Annahme von Bildern
verzichten, wenn einsatztaktische Griinde vorliegen.

1.8 Planung, Errichtung, Anschluss, Anderung, Erweiterung und Instandhaltung von An-
lageteilen der Videouberwachungsanlage, die zur Bildibertragung genutzt werden,
sind analog zur GMA gemalf3 Nr. 4 der UEA-RIichtlinie anzuzeigen bzw. durchzufih-
ren.

1.9 Die Ubertragung der Bild- und Steuerdaten erfolgt grundsatzlich tber die AUA-Pol
(siehe hierzu insbesondere Anlage 10 der UEA-Richtlinie).

2 Grundsatzliche Forderungen

2.1 Die Bilder sind bei der AES auf einem Server (nachfolgend als VUA-Server bezeich-
net) zur Verfugung zu stellen. Alle Netzzugénge zu diesem Server missen gemalf
dem aktuellen Stand der Technik und unter Beachtung der relevanten Vorgaben zum
IT-Grundschutz des Bundesamtes flr Sicherheit in der Informationstechnik (BSI)
(insbesondere mit Firewall und Virenscanner) geschitzt werden. Es ist stets darauf
zu achten, dass die IT-Sicherheit gegeben ist (z. B. unverziigliches Durchfuhren si-
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2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

2.11

cherheitsrelevanter Updates). Zudem sind die Regelungen zum Datenschutz zu be-
achten. Die Installation, Konfiguration, Wartung und Instandhaltung darf nur durch
daflr ausreichend qualifiziertes und autorisiertes Personal erfolgen.

Der Abruf der Bilder und die Steuerung der VUA durch die Polizei missen mittels
einem Standard-Browser verschliusselt (z. B. per HTTPS-Protokoll mit SSL-
Verschlisselung) moglich sein. Es ist sicherzustellen, dass ein Zugriff nur durch be-
rechtigte Nutzer der Polizei mdglich ist.

Der Link fir den Abruf der Bilder muss mit der Alarmmeldung aus der GMA mitgeteilt
werden (siehe hierzu Nr. 3 der Anlage 10 der UEA-Richtlinie).

Die Bilder und Informationen mussen in Abhangigkeit von der zur Verfligung stehen-
den Ubertragungsbandbreite so oft wie mdglich automatisch aktualisiert werden. Eine
Aktualisierung muss auch erfolgen, wenn neue Livebilder oder Informationen eintref-
fen bzw. eine Steuerung vorgenommen wird.

Ein Mehrfachzugriff und -abruf muss maoglich sein. Hierfiir muss es fir den Hauptbe-
nutzer maoglich sein, Links fur weitere Mitbenutzer zu generieren. Alle aktuellen Mit-
benutzer, welche die Bilder abrufen, missen erkennbar sein. Zudem muss fiir den
Hauptbenutzer die Mdglichkeit bestehen, Mitbenutzer wieder auszuschliel3en.

Auf dem VUA-Server miissen alle vom (berwachten Objekt ubertragenen
Voralarm-, Alarm-, Live- und Historienbilder gespeichert werden. Die Speicherung
muss so erfolgen, dass Manipulationen an den Daten weitestgehend ausgeschlossen
sind. In jedem Fall missen eventuelle Manipulationen gerichtsverwertbar erkannt
und dokumentiert werden.

Es muss moglich sein, die auf dem VUA-Server gespeicherten Daten von der Ferne
her zu sichern (Einsatzdokumentation).

Nicht autorisierte Zugriffe auf den VUA-Server und die Daten mussen verhindert sein.

Erlangt die Polizei Uber einen anderen Weg - z. B. telefonisch - Hinweise auf einer
Straftat in einem videolberwachten Objekt, muss es - je nach Anforderungen der
jeweils zustandigen Polizeibehdrde/-dienststelle - moglich sein, die Bildibertragung
uber die Funktion ,Fernauslosen der GMA® im Uberwachten Objekt zu initiieren. Ein
Fernauslosen muss durch Speicherung im Hintergrundspeicher der GMA nachvoll-
ziehbar sein. Dieses Verfahren ist nur mit Zustimmung des Betreibers statthaft.

Findet eine Bildubertragung aus dem tUberwachten Objekt statt, sollte eine zum Bild
passende Audio-Ubertragung (hineinhdéren bzw. hineinsprechen) optional méglich
sein.

Uber den Browser muss eine einheitliche, einfach zu bedienende und zu tiberbli-
ckende Bedienoberflache mit beispielsweise folgenden Anzeigen/Bedienfunktionen
und selbsterklarenden Symbolen zur Verfligung stehen:

— Name des Objektes
— Von der Polizei geforderte Objektdaten
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— Bezeichnung der aktuellen Bildquelle/Kamera
— Bildanforderung:
e Livebilder
e Alarm- und Voralarmbilder
e Historienbilder
e aller auf dem VUA-Server zur entsprechenden GMA/VUA vorhandenen Bilder
— Initilerung der Bild- und ggf. Audiolibertragung geman 2.9 und 2.10
— Ubergabe an einen anderen Bedienplatz

— Generierung von Links fur Mitbenutzer zum gleichzeitigen Abruf von Bildern und
Informationen inkl. Sperrung von Mitbenutzern

— Kameraauswahl ggf. auch tber einen Lageplan

— Kamerabedienung von steuerbaren Kameras, z. B. fir die Funktionen Zoom,
Schwenken/Neigen und Scharfe

— Audioanforderung
— Multibilddarstellung, so dass mehrere Kamerabilder betrachtet werden kénnen

— Die Optimierung der Bildauflosung von Livebildern ist in Abhangigkeit zur Bild-
folgefrequenz umschaltbar (siehe Zielsetzung gemaf3 Nr. 1.5) und auf der Bedien-
oberflache entsprechend darzustellen (Bewegungs-/Schérfeoptimierung).

Es sind nur solche Bedienfunktionen auf der Bedienoberflache als funktionell verfig-
bar anzuzeigen, die auch durchgefihrt werden kénnen.

Je nach polizeilichen Anforderungen ist ggf. eine Mdglichkeit fur die Einsprache in
das Objekt zum Ansprechen von Personen zu realisieren.

Die Polizei kann den Inhalt und die Struktur der Bedienoberflache vorgeben.

Sicherheit

Bei Projektierung, Installation, Betrieb, Instandhaltung sowie bei der Alarm-, Bild- und
Meldungsubertragung sind die relevanten Vorgaben zum IT-Grundschutz des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten. Hierzu gehort
insbesondere auch das zeitnahe Einspielen sicherheitsrelevanter Patches und Up-
dates.

Durch technisch-administrative MaRnahmen muss sichergestellt sein, dass nur Be-
rechtigte die Bildubertragung auslésen, empfangen und steuern kénnen.

Die Komponenten sind so auszuwahlen, dass bei Uberfall die Erkennung entspre-
chender MalRnahmen, wie z. B. Schwenken/Neigen/Zoomen, vor Ort weitestgehend
fur Tater nicht erkennbar sind (z. B. Verwendung von Dome-Kameras). Ist dieses
nicht moglich, sind die entsprechenden Be-dienfunktionen zu sperren.

Storungen einer technischen Einrichtung zur Bildverarbeitung/-ubertragung durfen zu
keiner Beeintrachtigung der tbrigen technischen Einrichtungen fiihren.
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Voraussetzungen fir ein Fachunternehmen und dessen Pflichten

2.2

Allgemeines
Fachunternehmen im Sinne der UEA-Richtlinie sind Errichter bzw. Instandhalter.

Sofern die Polizei ein Aufnahmeverfahren nach dem bundeseinheitlichen ,Pflich-
tenkatalog fiir Errichterunternehmen von Uberfall- und Einbruchmeldeanlagen
(UMA/EMA)“ durchfiihrt, muss der Errichter/Instandhalter fir GMA in dem entspre-
chenden Adressennachweis ohne Einschrdnkung aufgenommen sein. Ist noch
keine Aufnahme erfolgt bzw. ist die Aufnahme lediglich ,vorlaufig® oder erfolgte
eine Streichung, kann nach einer entsprechenden Bewertung von der Polizei eine
Ubergangsfrist bis zur uneingeschrankten Aufnahme eingeraumt werden. Insbe-
sondere, wenn am Sitz des Fachunternehmens von der Polizei ein solches Auf-
nahmeverfahren nicht durchgefuhrt wird, kann die Polizei den Nachweis beztglich
der Erfullung/Einhaltung der nachfolgenden formellen, personellen und techni-
schen Voraussetzungen sowie der sonstigen Pflichten verlangen. Zudem sind die
Anforderungen der DIN EN 16763 zu erfillen.

Das Fachunternehmen muss in jedem Fall die nachfolgenden Voraussetzun-
gen/Pflichten erfullen/einhalten.

Wird die GMA oder Teile davon vom Konzessionar bzw. UEA-Provider errichtet
bzw. instand gehalten, hat dieser ebenfalls die nachfolgenden Voraussetzungen
und Pflichten als Fachunternehmen zu erfillen.

Formelle Voraussetzungen
Anerkennung der UEA-Richtlinie und Einhaltung des UWG

Das Fachunternehmen ist verpflichtet, bei der Errichtung von UEA die Form und
den Inhalt, der dieser Anlage zugrundeliegenden UEA-Richtlinie nebst alle Anla-
gen anzuerkennen und einzuhalten.

Das Fachunternehmen ist verpflichtet, die Gesetze gegen den unlauteren Wettbe-
werb (UWG) sowie die 88 305 bis 310 des Biirgerlichen Gesetzbuches (BGB) zu
beachten.

Eintragung in die Handwerksrolle

Das Fachunternehmen muss in der Handwerksrolle der zustandigen Handwerks-
kammer als entsprechender Fachbetrieb in einem der nachfolgenden Handwerke
eingetragen sein, welches im Berufsbild die Gefahrenmeldeanlagentechnik bein-
haltet:

e Elektrotechniker-Handwerk
e Informationstechniker-Handwerk

Bei Fachunternehmen, die gleichzeitig Hersteller sind, ist zumindest eine Eintra-
gung als handwerklicher Nebenbetrieb im Sinne der Handwerksordnung (HWO)
erforderlich, sofern die gesetzlichen Voraussetzungen hierfur vorliegen.
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3.2

3.3

Personelle Voraussetzungen
Vorlage von Fuhrungszeugnissen

Das Fachunternehmen ist verpflichtet, auf Anforderung der Polizei und in Abstim-
mung mit den betroffenen Personen, je ein ,Fuhrungszeugnis zur Vorlage bei einer
Behdérde“ nach dem Bundeszentralregistergesetz fur den/die gesetzlich Verant-
wortliche/n (z. B. bei Einzelunternehmen: Inhaber, bei GmbH: Geschéftsfuhrer, bei
KG: Komplementar, bei GbR bzw. OHG: Gesellschafter) zu beantragen. Diese
Fuhrungszeugnisse werden vom Bundeszentralregister i. d. R. unmittelbar der Po-
lizei Ubersandt. Um Irrlaufer beim Versand zu vermeiden, ist der Meldebehdrde die
vollstandige Adresse sowie das Akten-/Geschéaftszeichen der Polizeibehotrde/-
dienststelle zu Gbermitteln.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zuséatzliche Si-
cherheits- bzw. Zuverlassigkeitsiberprifung, die ggf. in entsprechenden Zeitab-
standen wiederholt wird, durch die Polizei durchgefuhrt werden.

Beschaftigung von Personen flr sicherheitsrelevante Tatigkeiten

Das Fachunternehmen ist verpflichtet, dafir Sorge zu tragen, dass der/die gesetz-
lich Verantwortliche/n (siehe Nr. 3.1) fUr sicherheitsrelevante Tatigkeiten (z. B.
Projektierung, Installation und Instandhaltung von UEA) sowie bei Zugriff auf ent-
sprechende Daten (z. B. Objektdaten) nur solche Personen einsetzt, gegen deren
Beschaftigung keine Bedenken bestehen. Insoweit muss er sich wenigstens ein
Fuhrungszeugnis nach dem Bundeszentralregistergesetz vorlegen lassen, aus
dem zumindest keine Vorstrafe wegen Eigentums- oder Vermoégensdelikten bzw.
wegen eines besonders schweren Falles des Bankrotts (8§ 283a StGB) hervorgeht.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zusatzliche Si-
cherheits- bzw. Zuverlassigkeitsiberprifung, die ggf. in entsprechenden Zeitab-
standen wiederholt wird, durch die Polizei durchgefiihrt werden.

Qualifikation des Hauptverantwortlichen

Das Fachunternehmen muss daflr Sorge tragen, dass der Hauptverantwortliche
fur die Projektierung, Installation, Abnahme und Instandhaltung von UEA (nachfol-
gend kurz ,Hauptverantwortlicher” genannt)

¢ die entsprechende Qualifikation ,Handwerksmeister” in einem der unter Nr. 2.2
genannten Handwerke besitzt und

e eine mindestens 2-jahrige verantwortliche Tatigkeit bei der Projektierung und
Installation von Gefahrenmeldeanlagen ausgedtibt hat.

Dem Nachweis eines Meistertitels in einem der 0. g. Handwerke steht der Nach-
weis gleich, dass die hthere Verwaltungsbehodrde eine Ausiibungsberechtigung
(88 7a und 7b HWO) fiir den Beruf des Elektrotechnikers oder Informationstechni-
kers erteilt hat. Ebenso genugt der Nachweis einer Gleichstellung nach § 7, Abs.
2, HWO, die insbesondere Ingenieuren mit entsprechender Fachrichtung erteilt
wurde. Weiterhin gentigt der Nachweis einer Ausnahmebewilligung nach 8 8 HWO
und bei Antragstellern aus anderen EU-Mitgliedsstaaten nach 8 9 HWO. Ebenso
genugt der Nachweis, dass es sich um eine Elektrofachkraft GMA gemali
DIN VDE 0833-1 mit Erfullung der Anforderungen der DIN EN 16763 handelt.
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3.5

3.6

Sollte nach Nr. 2.2 eine Eintragung in die Handwerksrolle nicht notwendig sein,
muss der Hauptverantwortliche eine Qualifikation analog der Anforderungen, wel-
che zum Eintrag in die Handwerksrolle notwendig sind und eine mindestens 2-
jahrige verantwortliche Tatigkeit bei der Projektierung und Installation von GMA
nachweisen.

Zudem ist die Polizei auf Anforderung bei Abnahmen zu unterstttzen.
Fachkrafte

Das Fachunternehmen muss daflr Sorge tragen, dass es mindestens 2 Vollzeit-
Fachkrafte im Sinne der DIN VDE 0833 bzw. der DIN VDE 0827 (nachfolgend
,Fachkraft/-krafte“ genannt) hauptberuflich beschaftigt.

Eine Fachkraft kann der Inhaber des Fachunternehmens bzw. der Hauptverant-
wortliche sein.

Die Polizei kann jederzeit entsprechende Nachweise verlangen, die dann unver-
zuglich vorzulegen sind.

Mitarbeiterunterweisung/-beschulung

Das Fachunternehmen ist verpflichtet, daflir Sorge zu tragen, dass der Hauptver-
antwortliche regelmélig, jedoch mindestens einmal jahrlich, durch den Besuch
von Schulungsveranstaltungen bei Herstellern bzw. Fachverbanden tber den ak-
tuellen Stand der Technik unterrichtet wird.

Der Hauptverantwortliche hat sicherzustellen, dass die fir Installation, Instandhal-
tung und Erweiterung von GMA eingesetzten Mitarbeiter ausreichend beschult/un-
terwiesen werden, damit diese die ihnen zugewiesen Arbeiten stets unter Beach-
tung der allgemein anerkannten Regeln der Technik durchfiihren und die Anlage-
teile gemaf dem Stand der Technik beurteilen kénnen.

Die Polizei kann jederzeit entsprechende Nachweise verlangen, die dann unver-
zuglich vorzulegen sind.

Beauftragung von Subunternehmen

Das Fachunternehmen ist verpflichtet, alle Projektierungs-, Installations- und In-
standhaltungsarbeiten an der GMA selbst durchzufuhren. Lediglich die Verlegung
von Kabeln oder die Montage von Meldersockeln und Gehausen darf an Subun-
ternehmer vergeben werden, es sei denn, bei dem Subunternehmen handelt es
sich um ein im Adressennachweis aufgenommenes Errichterunternehmen fur
UMA/EMA und somit um ein Fachunternehmen im Sinne dieser Richtlinie. Die von
Subunternehmen durchgefuhrten Arbeiten sind vom beauftragenden Fachunter-
nehmen zu Uberwachen, zu steuern und nach Ausfihrung auf Fehlerfreiheit und
die Einhaltung der in der UEA-Richtlinie niedergelegten einschlagigen Richtlinien
und Grundsatze zu prifen und ggf. zu andern. Die Verantwortung fir die Arbeiten
liegt beim beauftragenden Fachunternehmen.
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Technische Voraussetzungen
Beachtung der allgemein anerkannten Regeln der Technik

Das Fachunternehmen ist verpflichtet, bei der Projektierung, Gerateauswahl, In-
stallation und Instandhaltung von UEA sowie bei der Alarm- und Meldungsiibertra-
gung, die in der UEA-Richtlinie nebst Anhangen enthaltenen Forderungen sowie
die allgemein anerkannten Regeln der Technik einzuhalten. Hierzu gehort insbe-
sondere die Einhaltung der nachfolgend aufgefiihrten Normen/Bestimmungen/Re-
gelwerke/Richtlinien soweit diese Regelungen beziiglich UMA/EMA- bzw. NGRS-
Technik enthalten:

e der europaischen Normen, insbesondere die Normenreihen DIN EN 50130,
50131, 50136,

¢ des Deutschen Normungsinstitutes (DIN) i. V. m. dem Verband Deutscher Elek-
trotechniker (VDE) e.V., wie VDE 0100, VDE 0830 (i. d. R. gleichlautend mit
den Normenreihen DIN EN 50130, 50131, 50136) und insbesondere die
DIN VDE 0833, Teile 1 und 3, sowie DIN VDE V 0827, Teile 1 und 2 in der je-
weils neuesten veroffentlichten Fassung - auch Vornorm bzw. von der Polizei
anerkannten Entwurffassung (keine Einbruchmeldeanlagen im Sinne der UEA-
Richtlinie sind jedoch EMA der Grade 1 und 2 gemaR VDE 0830 bzw. 0833),

o der Betreiber der genutzten Telekommunikationsnetze,

e der Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Ei-
senbahnen,

o der Berufsgenossenschaften (z. B. Unfallverhiitungsvorschriften),

e der VdS-Richtlinien fur Uberfall- und Einbruchmeldeanlagen, Planung und Ein-
bau (VdS 2311) fur die Klassen B und C,

e der Polizei (insbesondere Anlage 5 der UEA-Richtlinie ,Projektierungs- und In-
stallationshinweise” sowie Pflichtenkatalog fur Errichterunternehmen von
UMA/EMA fur die Klassen B und C).

Grundsatze zur Projektierung/Installation

Das Fachunternehmen ist weiterhin verpflichtet, Gber die vorstehend und in der
UEA-Richtlinie aufgefiihrten Regelwerke hinausgehend, UEA unter Beriicksichti-
gung der zugrunde zulegenden Art und Hohe der Gefahrdung und anhand des
Standes der Technik so zu projektieren, zu installieren, zu verandern/erweitern
und ggf. fachgerecht instand zu halten, dass insbesondere

e Handlungen mit dem Ziel der AuRerbetriebsetzung erschwert sowie zuverlassig
gemeldet werden,

¢ Einbruchversuche mdglichst friihzeitig gemeldet werden, d. h. ggf. bereits bevor
Tater in die zu schitzenden Bereiche eingedrungen sind bzw. das Tatziel er-
reicht haben,

¢ Falschalarme durch geeignete Mal3nahmen weitgehend ausgeschlossen sind
(z. B. sind Melder so auszuwahlen und zu installieren, dass Falschalarme ver-
mieden werden),
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¢ die Zwangslaufigkeit eingehalten ist (hierzu gehéren z. B. MaRnahmen, die u. a.
verhindern, dass der Betreiber bei scharfgeschalteter Anlage die Uberwachten
Bereiche betreten kann sowie auch dass - soweit dies zur Vermeidung von
Falschauslosungen erforderlich ist - die Fenster tberwachter Raume elektrisch
auf Verschluss/Verriegelung tiberwacht sind und/oder entsprechende mechani-
sche MalRnahmen durchgefihrt wurden),

e berechtigt anwesende Personen manuell und ohne zusatzliche Gefahrdung ei-
nen von einem Einbruchalarm differenzierbaren anderen Alarm (z. B. Uber-
fallalarm) auslésen kénnen,

alle Meldungen und Alarme, soweit technisch mdglich sowie von der Polizei gefor-
dert, eindeutig differenziert Gbertragen und zugeordnet werden konnen (siehe An-
lage 10 der UEA-Richtlinie).

Grundsatze zum Einsatz von Anlageteilen/Geraten

Es mussen grundsatzlich Anlageteile/Geréate fiir UEA eingesetzt werden, die so-
wohl einzeln als auch auf bestimmungsgemaéales Zusammenwirken von hierfir
nach DIN EN ISO/IEC 17065 fur den Bereich Gefahrenmeldeanlagentechnik ak-
kreditierten Zertifizierungsstelle (z. B. VdS) geprift und zertifiziert sind (siehe auch
Anlage 5a bzw. 5b der UEA-Richtlinie).

Pruf-/Zertifizierungsnummern mussen in Angeboten und Anlagenbeschreibungen
(siehe Nr. 5.1 sowie Nr. 8 der Anlagenbeschreibungen in der Anlage 4 der UEA-
Richtlinie) aufgefthrt werden.

Die Verwendung von nicht entsprechend gepriften und zertifizierten Anlagetei-
len/Geréten ist nur in Ausnahmeféllen und nur unter der Voraussetzung zulassig,
dass die bestimmungsgemaRe Funktion der UEA nicht beeintrachtigt wird und die
Abweichung in der Anlagenbeschreibung (Anlage 4 der UEA-Richtlinie) aufgefiihrt
und begrundet wird (auf Anforderung der Polizei muss das Fachunternehmen ei-
nen entsprechenden Nachweis erbringen sowie die geratespezifischen techni-
schen Unterlagen in deutscher Sprache zur Verfugung stellen).

Grundsatze zur Sicherheit

Bereits in der Projektierungsphase sind zur Gewéhrleistung der drei Informations-
sicherheitsgrundwerte Vertraulichkeit, Verfugbarkeit und Integritat im Zusammen-
hang mit der Funktionsweise von UEA die relevanten Vorgaben zum IT-
Grundschutz des Bundesamtes flr Sicherheit in der Informationstechnik (BSI) ein-
zuplanen und umzusetzen. Dies gilt fir alle auf IT-Technologie beruhenden Anla-
geteile sowie fiir die Ubertragung von Meldungen und Alarmen. Besonders gilt dies
fur IP-basierte Alarmibertragungen, die in der Regel in nicht-exklusiven IT-Netzen
des Betreibers oder o6ffentlichen IT-Netzen (z. B. Internet) betrieben werden und
damit erhohten Gefahren ausgesetzt sind.

Die Polizei kann vom Fachunternehmen einen Nachweis zur Beachtung der Be-
lange der Informationssicherheit bei der Errichtung, Anderung, Erweiterung und
Instandhaltung von UEA verlangen. In diesem Fall ist in einem Konzept fiir Infor-
mationssicherheit die Umsetzung des IT-Grundschutzes im Sinne einer Basisab-
sicherung sowie einer Kernabsicherung von IT-Komponenten zu dokumentieren.
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5.2

Produkte und Prifstellen anderer EU-Staaten

Produkte (Anlageteile, Gerate), die in anderen Mitgliedsstaaten der EU zugelassen
oder zertifiziert sind, kénnen in gleicher Weise wie deutsche Produkte berticksich-
tigt werden, wenn die den Prifberichten dieser Stellen zugrundeliegenden Prifun-
gen, Prufverfahren und konstruktiven Anforderungen denen der deutschen Pruf-
stellen gleichwertig sind. Um derartige Pruf-/Zertifizierungsstellen handelt es sich,
wenn diese gemal DIN EN ISO/IEC 17065 fur den Bereich der Gefahrenmelde-
anlagentechnik akkreditiert sind. Dies ist im jeweiligen Fall in geeigneter Form un-
ter Beifligung einer Ubersetzung nachzuweisen.

Sonstige Pflichten
Anlagenbeschreibung

Das Fachunternehmen ist verpflichtet, zu jeder von ihm installierten GMA die er-
forderlichen Anlagenbeschreibungen in dreifacher Ausfertigung zu erstellen, alle
Ausfertigungen zu unterschreiben und eine Ausfertigung dem Betreiber auszuhan-
digen.

Die zweite Ausfertigung, die vom Betreiber gegenzuzeichnen ist, ist dem Antrag
zur Abnahme der UEA hinzuzufugen.

Die dritte Ausfertigung ist in den Kundenunterlagen des Fachunternehmens vor-
zuhalten.

Die Anlagenbeschreibung/en sind unter Verwendung des polizeilichen Formblat-
tes "Anlagenbeschreibung” (Anlage 4 der UEA-Richtlinie — auch als ausfiillbare
Datei erhéltlich) zu erstellen. Eine anderweitige EDV-mafiige Erstellung ist eben-
falls zulassig, wenn die in dem Formblatt vorgesehenen Angaben, Erlauterungen
und Bestatigungen in der entsprechenden Reihenfolge und in der im Formblatt
vorgegebenen Form enthalten sind.

Anstatt einer Anlagenbeschreibung kann bei einer VdS-attestierten GMA auch ein
VdS-Installationsattest mit dem entsprechenden Vorblatt (Anlagenbeschreibung
mit VdS Installationsattest) ausgestellt werden.

Abweichungen von den allgemein anerkannten Regeln der Technik

Das Fachunternehmen ist verpflichtet, bei Projektierung, Installation, Instandhal-
tung sowie Erweiterung von UEA, alle in der UEA-Richtlinie nebst Anhangen be-
schriebenen allgemein anerkannten Regeln der Technik zu beachten.

Abweichungen hiervon sind nur dann zuldssig, wenn diese nicht sicherheitsrele-
vant sind, hierdurch keine Falschalarme ausgelést werden und mit der Polizei ab-
gestimmt wurden.

Das Fachunternehmen ist verpflichtet, alle Abweichungen in den Anlagenbeschrei-
bungen (siehe Nr. 5.1) aufzufihren und zu begrinden (z. B. Vorgabe/Forderung
des Betreibers). Diese Abweichungen sind vor Installation der GMA mit der Polizei
abzustimmen.

Zudem ist das Fachunternehmen verpflichtet, die sich aufgrund der Abweichungen
ergebenen Konsequenzen dem Betreiber schriftlich und verstandlich zu erlautern.
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5.3

5.4

5.5

Einweisung und Ubergabe an den Betreiber

Das Fachunternehmen ist verpflichtet, den Betreiber sowie weitere von diesem
benannte Personen, nach der Installation sowie nach Erweiterungen oder Ande-
rungen, angemessen und verstandlich derart in die Funktion und in die Bedienung
der GMA einzuweisen, dass Bedienfehler weitgehend ausgeschlossen werden
kénnen. Jede Einweisung, d. h. Erst- und ggf. Folgeeinweisung, ist schriftlich im
Betriebsbuch zu dokumentieren.

Das Fachunternehmen ist in den vorgenannten Fallen weiterhin verpflichtet, dem
Betreiber ein Merkblatt (siehe Anlage 8 der UEA-Richtlinie) sowie alle zur Bedie-
nung, zum Betrieb und zur Instandhaltung erforderlichen Unterlagen in einer Aus-
fertigung zu tbereignen und ihn darauf hinzuweisen, dass diese Unterlagen sorg-
faltig verwahrt werden.

Betriebsbuch

Das Fachunternehmen ist verpflichtet, zu jeder installierten GMA ein Betriebsbuch
zu erstellen, in dem es fortlaufend und mit Datum samtliche Arbeiten an der Anlage
(z. B. Wartungs-/Instandsetzungsarbeiten, Anderungen, Erweiterungen), alle Ex-
tern- und Fernalarme und Einweisungen gemaf Nr. 5.3 etc. eintragt.

Es ist des Weiteren verpflichtet, dieses Buch dem Betreiber zu tbereignen und
wiederkehrend darauf hinzuwirken, dass

e das Betriebsbuch standig bei der UMA/EMA/NGRS-Zentrale verflgbar ist,

o fUr mindestens 5 Jahre vorgehalten wird (gilt auch fur volle/ersetzte Betriebsbi-
cher) und

e der Betreiber in diesem samtliche vom bestimmungsgemalen Betrieb abwei-
chenden Betriebsereignisse mit Datum und - soweit fir eine eingewiesene Per-
son offensichtlich - Ursache und Urheber eintragt.

Auf Bitte der Polizei sind die Eintragungen zu erlautern.
Instandhaltung

Das Fachunternehmen ist verpflichtet, eine vertraglich geregelte ordnungsgemalfie
Instandhaltung der errichteten Anlagen gemal den in dieser UEA-Richtlinie ge-
nannten Regelwerken zu gewahrleisten, einen standig verfigbaren Instandhal-
tungsdienst mit ausreichender Ersatzteilbevorratung vorzuhalten und vertraglich
geregelte Instandsetzungsarbeiten unverziglich durchzuftihren.

Das Fachunternehmen ist verpflichtet, mindestens einmal pro Jahr (z. B. bei einer
Wartung) den Betreiber darauf hinzuweisen, die Liste der gemeldeten Personen
mit deren Erreichbarkeitsdaten zu prufen. Bei den gemeldeten Personen handelt
es sich um die nach einem Alarm zu informierenden, erreichbaren, verantwortli-
chen Personen des Betreibers. Anderungen sind dem Konzessionar bzw. dem
UEA-Provider zeitnah mitzuteilen. Gleiches gilt fiir die zu informierenden Personen
des Instandhaltungsdienstes selbst.

Bei Ersatzteilen, die nicht oft eingesetzt werden, ist eine ausreichende Ersatzteil-
bevorratung auch dann gewébhrleistet, wenn eine Lieferzusage des jeweiligen Her-
stellers vorgelegt werden kann, in der dieser garantiert, dass die bestellten Ersatz-
teile wahrend der Wochentage grundséatzlich innerhalb von 24 Stunden beim Fach-
unternehmen eintreffen.
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5.6

5.7

Der Instandhaltungsdienst muss fiir den Betreiber, die Polizei oder fir den Kon-
zessionar bzw. UEA-Provider jederzeit unmittelbar erreichbar sein. Bei einer Be-
nachrichtigung muss der Instandhaltungsdienst unverziiglich (jedoch innerhalb ei-
ner Stunde) am Objekt erscheinen, um Stérungen zu beseitigen, Alarmursachen
festzustellen und ggf. die Polizei fachtechnisch zu unterstiitzen. Kosten dirfen der
Polizei hierdurch nicht entstehen.

Das Fachunternehmen ist verpflichtet, nach Installation bzw. Anderung einer UEA
den Betreiber in verstandlicher Form schriftlich Gber

¢ den Zweck/die Bedeutung einer regelmaRigen Instandhaltung gemaf den ein-
schlagigen Normen (DIN EN 50131 bzw. DIN VDE 0833),

o die diesbeziglichen Empfehlungen der Polizei und
o die diesbezuglichen Forderungen in den entsprechenden Regelwerken
zu informieren und einen entsprechenden Instandhaltungsvertrag anzubieten.

Hinweis: Bei UEA ist durch den Betreiber ein Instandhaltungsvertrag nachzuwei-
sen.

Sicherheitslicken, softwaremalige Anpassungen und Updates

Das Fachunternehmen hat sicherzustellen, dass bei Bekanntwerden von Sicher-
heitslicken oder technischen Fehlfunktionen in Anlageteilen oder IT-
Komponenten der UEA, zeitnah entsprechende Patches zur Behebung dieser Si-
cherheitsliicken bereitgestellt und eingespielt werden.

Das Fachunternehmen ist nach softwaremaRigen Anpassungen und Updates von
Anlageteilen verpflichtet, das bestimmungsgemale Zusammenwirken, die kor-
rekte Alarmubertragung und die Stimmigkeit der Meldungen zu prifen.

Bei den vorgenannten Arbeiten sind die relevanten Vorgaben zum IT-Grundschutz
des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten.

MalRnahmen zur Verhinderung von Falschalarmen

Erhalt das Fachunternehmen Kenntnis daruber, dass von ihm installierte und/oder
instand gehaltene UEA wiederholt Falschalarme ausgel6st haben, sind durch den
Hauptverantwortlichen die Ursachen hierfur zu ergriinden. Zur Abhilfe sind je nach
Ursache

e der Betreiber und weitere in den Betrieb eingewiesene Personen erneut und
ggf. noch nicht eingewiesene Personen zusétzlich gemafd Nr. 5.3 einzuweisen
und/oder

¢ weitergehende organisatorische und/oder personelle MalRhahmen bezuglich
der Minimierung von Falschalarmen vorzuschlagen bzw. anlagentechnische
Anderungen mit Zustimmung des Betreibers unverziglich zu realisieren.

Die Frage der Kostentragung regelt sich nach den vertraglichen und gesetzlichen
Bestimmungen.
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5.8

5.9

5.10

Anderungen/Erweiterungen an bestehenden Anlagen

Das Fachunternehmen ist verpflichtet, bei wesentlichen Anderungen an installier-
ten UEA die Polizei bereits in der Planungsphase zu informieren, die wesentlichen
Anderungen mit dieser abzustimmen und eine erneute Abnahme zu beantragen.

Durchfuihrung von Uberpriifungen

Das Fachunternehmen ist verpflichtet, auf Anforderung der Polizei, Uberpriifungen
der von ihm errichteten und/oder instand gehaltenen UEA gemaR Anlage 9 der
UEA-Richtlinie durchzufiihren sowie die Polizei entsprechend zu unterstiitzen.
Kosten durfen der Polizei hierdurch nicht entstehen.

Nachweis der Erfullung/Einhaltung der Voraussetzungen/Pflichten

Die Polizei kann regelmafiig, bei Bedarf und berechtigten Zweifeln einen Nach-
weis, ob die Voraussetzungen gemalf3 Nr. 2, 3 und 4 sowie die Pflichten gemaf3
Nr. 5 noch erfullt bzw. eingehalten werden, verlangen. Das Fachunternehmen ist
verpflichtet, auf Anforderung der Polizei, dieser unverziiglich die Erfullung/Einhal-
tung erneut nachzuweisen.
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Voraussetzungen fiir den Konzessionar bzw. UEA-Provider und dessen

Pflichten

2.2

Allgemeines

Der Konzessionar bzw. UEA-Provider muss die nachfolgenden Voraussetzungen
bzw. Pflichten erflllen/einhalten.

Insbesondere bei der Neuvergabe einer Konzession bzw. bei der Beantragung zur
Aufnahme als UEA-Provider in das bundesweite Verzeichnis fir UEA-Provider sind
die nachfolgenden Voraussetzungen nachzuweisen.

Fur UEA-Provider gelten zusatzlich die Regelungen im ,Pflichtenheft fur Provider fir
Uberfall-/Einbruchmeldeanlagen und sonstige Anlagen fiir Notfalle/Gefahren mit An-
schluss an die Polizei“ (siehe Anlage 11 der UEA-Richtlinie).

Wird die GMA oder Teile davon vom Konzessionar bzw. UEA-Provider errichtet bzw.
instand gehalten, gilt dieser als Errichter bzw. Instandhalter (Fachunternehmen). In
diesem Fall sind alle Regelungen in der Anlage 7a der UEA-Richtlinie einzuhalten.

Formelle Voraussetzungen
Anerkennung der UEA-Richtlinie und Einhaltung des UWG

Der Konzessionar bzw. UEA-Proviger ist verpflichtet, die Form und den Inhalt, der
dieser Anlage zugrundeliegenden UEA-Richtlinie nebst alle Anlagen anzuerkennen
und einzuhalten.

Der Konzessionar bzw. UEA-Provider ist verpflichtet, die Gesetze gegen den unlau-
teren Wettbewerb (UWG) sowie die 88 305 bis 310 des Burgerlichen Gesetzbuches
(BGB) zu beachten.

Anforderungen an die Alarmubertragung und -bearbeitung

Der Konzessionar bzw. UEA-Provider ist verpflichtet, die technische Dienstleistung
(TD) Uber zwei nach DIN EN 50518 zertifizierte AES an unterschiedlichen Standorten
gemaf Nr. 2.1 Anlage 10 der UEA-Richtlinie ggf. in Verbindung mit einem Koopera-
tionspartner zu erbringen.

Der Konzessionar bzw. UEA-Provider muss iiber eine eigene bzw. konzerneigene
zertifizierte NSL nach der VdS-Richtlinie 3138 bzw. zukunftig nach der national ge-
planten Vornorm DIN VDE V 0827-11 gemal3 Nr. 2.2 Anlage 10 der UEA-Richtlinie
verfugen.

Weitere Anforderungen an die Alarmubertragung und -bearbeitung zur bzw. bei der
Empfangseinrichtung der Polizei (EE-Pol) sind der Anlage 10 der UEA-Richtlinie zu
entnehmen.

Personelle Voraussetzungen
Vorlage von Fuhrungszeugnissen

Der Konzessionar bzw. UEA-Provider ist verpflichtet, auf Anforderung der Polizei und
in Abstimmung mit den betroffenen Personen, je ein ,Fihrungszeugnis zur Vorlage
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3.2

3.3

3.4

bei einer Behdrde® nach dem Bundeszentralregistergesetz fur den/die gesetzlich Ver-
antwortliche/n (z. B. bei Einzelunternehmen: Inhaber, bei GmbH: Geschéaftsfuhrer,
bei KG: Komplementéar, bei GbR bzw. OHG: Gesellschafter) zu beantragen. Diese
Fuhrungszeugnisse werden vom Bundeszentralregister i. d. R. unmittelbar der Poli-
zei Ubersandt. Um Irrlaufer beim Versand zu vermeiden, ist der Meldebehdtrde die
vollstandige Adresse sowie das Akten-/Geschéftszeichen der Polizeibehotrde/-dienst-
stelle zu Ubermitteln.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zuséatzliche Sicher-
heits- bzw. Zuverlassigkeitsuberprifung, die ggf. in entsprechenden Zeitabstédnden
wiederholt wird, durch die Polizei durchgefiihrt werden.

Beschaftigung von Personen flr sicherheitsrelevante Tatigkeiten

Der Konzessionar bzw. UEA-Provider ist verpflichtet, dafir Sorge zu tragen, dass
der/die gesetzlich Verantwortliche/n (siehe Nr. 3.1) fur sicherheitsrelevante Tatigkei-
ten (z. B. Betreiben einer NSL/Tatigkeit als AP) sowie bei Zugriff auf entsprechende
Daten (z. B. Objektdaten) nur solche Personen einsetzt, gegen deren Beschaftigung
keine Bedenken bestehen. Insoweit muss er sich wenigstens ein Fuhrungszeugnis
nach dem Bundeszentralregistergesetz vorlegen lassen, aus dem zumindest keine
Vorstrafe wegen Eigentums- oder Vermogensdelikten bzw. wegen eines besonders
schweren Falles des Bankrotts (8 283a StGB) hervorgeht.

Je nach Bundesland kann mit Zustimmung der Betroffenen eine zuséatzliche Sicher-
heits- bzw. Zuverlassigkeitsiberprifung, die ggf. in entsprechenden Zeitabstédnden
wiederholt wird, durch die Polizei durchgefiihrt werden.

Qualifikation des Hauptverantwortlichen

Der Konzessionar bzw. UEA-Provider muss dafiir Sorge tragen, dass der Hauptver-
antwortliche zumindest eine der folgende Qualifikationen besitzt:

e Handwerksmeister bzw. vergleichbar gemaf? den Regelungen in der Anlage
7a der UEA-Richtlinie.

e Elektrofachkraft fur Gefahrenmeldeanlagen nach DIN VDE 0833-1.
e Leitende Notruf- und Service-Leitstellen-Fachkraft nach DIN VDE 0827-11.

Der Hauptverantwortliche muss zudem die Anforderungen der DIN EN 16763 erflllen
sowie die UEA-Richtlinie anwenden und UEA beurteilen kbénnen.

Entsprechende Nachweise sind auf Anforderung der Polizei vorzulegen.

Weiterhin hat der Hauptverantwortliche die Polizei auf Anforderung bei Abnahmen
von UEA zu unterstutzen.

Mitarbeiterunterweisung/-beschulung

Der Konzessionar bzw. UEA-Provider ist verpflichtet, dafiir Sorge zu tragen, dass der
Hauptverantwortliche regelmafiig, jedoch mindestens einmal jahrlich, durch den Be-
such von Schulungsveranstaltungen bei Herstellern bzw. Fachverbanden Gber den
aktuellen Stand der Technik unterrichtet wird.

Der Hauptverantwortliche hat sicherzustellen, dass die in der AES/NSL eingesetzten
Mitarbeiter ausreichend beschult/unterwiesen werden, damit diese die ihnen zuge-
wiesen Arbeiten stets unter Beachtung der allgemein anerkannten Regeln der Tech-
nik durchfihren kdnnen.
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4.2

4.3

4.4

Die Polizei kann jederzeit entsprechende Nachweise verlangen, die dann unverzig-
lich vorzulegen sind.

Sonstige Pflichten
Beachtung der allgemein anerkannten Regeln der Technik

Der Konzessionar bzw. UEA-Provider ist verpflichtet, insbesondere bei Empfang, Be-
arbeitung und Weiterleitung von Alarmen/Meldungen von UEA die allgemein aner-
kannten Regeln der Technik einzuhalten.

Grundsatze zur Sicherheit

Der Konzessionar bzw. UEA-Provider ist zur Gewahrleistung der drei Informationssi-
cherheitsgrundwerte Vertraulichkeit, Verfigbarkeit und Integritat im Zusammenhang
mit der Funktionsweise von UEA verpflichtet, die relevanten Vorgaben zum IT-
Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzu-
planen und umzusetzen. Dies gilt fur alle auf IT-Technologie beruhenden Anlageteile
in seinem Zustandigkeitsbereich sowie fiir die Ubertragung von Meldungen und Alar-
men. Besonders gilt dies flur IP-basierte Alarmubertragungen, die in der Regel in
nicht-exklusiven IT-Netzen des Betreibers oder offentlichen IT-Netzen (z. B. Internet)
betrieben werden und damit erhéhten Gefahren ausgesetzt sind.

Die Polizei kann vom Konzessionar bzw. UEA-Provider einen Nachweis zur Beach-
tung der Belange der Informationssicherheit bei UEA verlangen. In diesem Fall ist in
einem Konzept fur Informationssicherheit die Umsetzung des IT-Grundschutzes im
Sinne einer Basisabsicherung sowie einer Kernabsicherung von IT-Komponenten zu
dokumentieren.

Sicherheitsliicken, softwaremafiige Anpassungen und Updates

Der Konzessionar bzw. UEA-Provider hat sicherzustellen, dass bei Bekanntwerden
von Sicherheitsliicken oder technischen Fehlfunktionen in Anlageteilen oder IT-
Komponenten der UEA in seinem Zustandigkeitsbereich, zeitnah entsprechende Pat-
ches zur Behebung dieser Sicherheitsliicken bereitgestellt und eingespielt werden.

Der Konzessionar bzw. UEA-Provider ist nach softwaremafRigen Anpassungen und
Updates von Anlageteilen in seinem Zustandigkeitsbereich verpflichtet, das bestim-
mungsgemalfie Zusammenwirken, die korrekte Alarmibertragung und die Stimmig-
keit der Meldungen zu prifen.

Bei den vorgenannten Arbeiten sind die relevanten Vorgaben zum IT-Grundschutz
des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten.

Regelungen im Vertrag mit dem Betreiber

Der Konzessionar bzw. UEA-Provider hat durch entsprechende Regelungen im Ver-
trag mit dem Betreiber sicherzustellen, dass

e der Betreiber insbesondere die ihn betreffenden Regelungen/Forderungen
dieser Richtlinie kennt und auf deren Einhaltung hingewiesen wird,

e der Betreiber die fur die Einsatzunterlagen der Polizei erforderlichen Angaben
und Unterlagen bereitstellt und aktuell halt (siehe insbesondere Nr. 5.1 der
UEA-Richtlinie),

e die Polizei nach vorheriger Abstimmung wahrend der tblichen Geschéftszei-
ten zur Abnahme bzw. zu Prifzwecken die betreffenden Raume des Betrei-
bers der GMA betreten darf,
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der Betreiber den Errichter/Instandhalter der GMA zur Teilnahme an der Ab-
nahme bzw. Prufung durch die Polizei beauftragt,

die Polizei alle erforderlichen Unterlagen zur Projektierung, Installation, Be-
trieb und Instandhaltung einsehen darf,

die Polizei im Einvernehmen mit dem Konzessionar bzw. UEA-Provider und
dem Errichter bzw. Instandhalter, Testmeldungen auslésen darf,

der Betreiber oder ein von ihm benannter Verantwortlicher und Schliisseltra-
ger nach einer Alarmauslosung unverzuglich zum Objekt kommt, um die Ein-
satzmalRnahmen der Polizei zu unterstitzen,

die polizeilichen Krafte bei einer Intervention nach einem Alarm vor Ort nicht
mehr als 30 Minuten verharren, wenn der Schlisselberechtigte des Betreibers
nicht rechtzeitig erscheint,

der Betreiber oder ein von ihm benannter Verantwortlicher nach einer
Alarmausldsung bis zur Wiederinbetriebnahme der GMA fir die Sicherung des
Objektes verantwortlich ist,

der Betreiber einen Wechsel des Instandhalters oder das Vertragsende dem
Konzessionar bzw. UEA-Provider zur Weitermeldung an die Polizei unverztig-
lich schriftlich mitteilen muss,

die GMA nicht ohne vorherige Absprache mit der Polizei wesentlich geandert
wird.

4.5 Anzeigepflichten

Der Konzessionar bzw. UEA-Provider ist verpflichtet:

der zustandigen Polizeibehérde unverziglich anzuzeigen, wenn er in ein In-
solvenzverfahren oder ein der aulR3ergerichtlichen Schuldenregelung dienen-
des Verfahren gerat und dadurch die ordnungsgemaéaRe Alarmiubermittlung zur
Polizei gefahrdet ist.

der zustandigen Polizeibehdrde unverzuglich anzuzeigen, wenn eine Ge-
schaftsaufgabe, Umfirmierung, Ubernahme oder Uberfihrung in ein anderes
Unternehmen geplant ist.

4.6 Entgelte
Der Konzessionar bzw. UEA-Provider ist verpflichtet:

neben den Abnahme- und ggf. Falschalarmentgelten zur Abgeltung des poli-
zeilichen Aufwandes (z. B. fur die Zurverfigungstellung der Raumlichkeiten,
Technikschranke, Stromversorgung) das vom jeweiligen Bundesland festge-
legte Entgelt pro angeschlossener GMA an die Polizei zu entrichten. Die Poli-
zei ist berechtigt, diese Entgelte an die allgemeine Kostenentwicklung anzu-
passen.

den Betreibern der GMA keine wirtschaftlich unangemessenen Entgelte in
Rechnung zu stellen.
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4.7 Durchfiihrung von Uberprifungen

Der Konzessionar bzw. UEA:Provider ist verpflichtet, auf Anforderung der Polizei
diese bei Uberprifungen von UEA gemal Anlage 9 der UEA-RIchtlinie entsprechend
zu unterstitzen. Kosten durfen der Polizei hierdurch nicht entstehen.

4.8 Nachweis der Erfullung/Einhaltung der Voraussetzungen/Pflichten

Die Polizei kann regelméalRig, bei Bedarf und berechtigten Zweifeln einen Nachweis,
ob die Voraussetzungen gemal den Nrn. 2 und 3 bzw. die Pflichten gemanR Nr. 4
noch erfullt bzw. eingehalten werden, verlangen. Der Konzessionar bzw. UEA-
Provider ist verpflichtet, auf Anforderung der Polizei, dieser unverziglich die Erfll-
lung/Einhaltung erneut nachzuweisen.
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Merkblatt

fur Betreiber von Uberfall- und/oder Einbruchmeldeanlagen
bzw. Anlagen fur Notfalle/Gefahren mit Anschluss an die Polizei (UEA)

Sehr geehrte Anlagenbetreiberin, sehr geehrter Anlagenbetreiber,

Sie haben sich entschieden, Ihre Gefahrenmeldeanlage (GMA) bei der Polizei anzuschlie-
Ben. Hierdurch wird die Alarmmeldung direkt von der Polizei entgegengenommen.

Damit die Polizei eine optimale Einsatzbearbeitung sicherstellen kann, bedarf es Ihrer Mit-
hilfe. Dabei ist die Beachtung folgender Hinweise und Regelungen von besonderer Bedeu-
tung:

1. Das Errichter- bzw. Instandhaltungsunternehmen (Fachunternehmen) Ihrer GMA ist
verpflichtet, Ihnen alle zur Bedienung, zum Betrieb und zur Instandhaltung erforderli-
chen Unterlagen sowie eine Anlagenbeschreibung zu Ubergeben. Bitte bewahren Sie
diese Unterlagen sorgfaltig auf und gewéhren Sie nur einem "berechtigten Personen-
kreis", den Sie so gering wie mdglich halten sollten, Einblick in diese Unterlagen.

2. Das Fachunternehmen ist auch verpflichtet, Sie und weitere von Ihnen benannte Per-
sonen vor Inbetriebnahme und nach jeder Anderung angemessen und verstandlich der-
art in die Funktion und Bedienung lhrer GMA einzuweisen, dass Bedienfehler und damit
verbundene Falschalarmauslésungen ausgeschlossen werden kénnen.

3. Weiterhin muss das Fachunternehmen zu der GMA ein Betriebsbuch erstellen und
Ihnen Gbereignen. Achten Sie darauf, dass samtliche Ereignisse (wie z. B. Arbeiten an
der GMA, Alarmauslosungen, personelle Einweisungen zur Anlage u. a.) fortlaufend
mit Datumsangabe eingetragen werden und das Buch mind. 5 Jahre archiviert wird.

Auch Sie sollten alle vom bestimmungsgemalien Betrieb abweichenden Ereignisse mit
Datum und - soweit offensichtlich - Ursache und Urheber im Betriebsbuch eintragen.

Insbesondere nach einem Falschalarm ist die Polizei berechtigt, das Betriebsbuch ein-
zusehen.

4. Wir weisen darauf hin, dass das Fachunternehmen verpflichtet ist, die von der Polizei
in der UEA-Richtlinie geforderten allgemein anerkannten Regeln der Technik zur Pro-
jektierung, Installation und Instandhaltung einzuhalten.

Damit Ihre GMA stets funktionsbereit bleibt, schlie3en Sie bitte den zwingend vorge-
schriebenen Instandhaltungsvertrag ab und kontrollieren Sie die Einhaltung der In-
standhaltungsfristen sowie die Durchfihrung der Arbeiten.

Bestehen Sie darauf, dass der Instandhaltungsdienst jederzeit erreichbar ist und ggf.
unverziglich mit Instandsetzungsarbeiten beginnen kann.
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Zu lhrer eigenen Sicherheit sowie zum Erhalt der Funktionsfahigkeit lhrer GMA weist
Ihre Polizei Sie auf Folgendes hin und bittet um besondere Beachtung:

< Nach einer Alarmausldsung ist Ihr Erscheinen (oder des von lhnen benannten Ver-

antwortlichen und Schlisseltragers) am Objekt notwendig.

Beauftragen Sie nur vertrauensvolles und gut eingewiesenes Personal mit der Be-
dienung der Anlage (denken Sie bitte auch an Vertretungsregelungen).

Achten Sie bitte darauf, dass Ihr Kennwort unberechtigten Personen nicht zur
Kenntnis gelangt. Andern Sie das Kennwort in Absprache mit dem Konzessionar
bzw. UEA-Provider rechtzeitig, auch wenn Sie nur den Verdacht des Missbrauchs
haben.

Teilen Sie Anderungen in Verbindung mit Ihrer GMA (z. B. Telefonnummern, An-
schriften, Beauftragte, Instandhaltungsdienst u. &.) unverziglich den zustandigen
Stellen fur Ihre GMA mit, damit die Einsatzunterlagen stets aktuell gehalten werden
konnen.

Veréandern Sie lhre GMA nie ohne fachkundigen Rat.

Denken Sie daran, dass bei baulichen Anderungen und Umgestaltungen der Innen-
raume die Funktionsfahigkeit Threr GMA beeintrachtigt werden kann (z. B. kdnnen
durch Mébelumstellungen Bewegungsmelder beeintrachtigt werden) und holen Sie
vorher fachkundigen Rat ein.

Vermeiden Sie Falschalarmel!

Bedenken Sie dabei stets, dass die Einsatzkrafte der Polizei bei Alarmauslésungen
bemuht sind, unverziglich zum Objekt zu gelangen und dabei oftmals unter Inan-
spruchnahme von Sonderrechten und der Gefahrdung ihres Lebens und evtl. das
unbeteiligter Dritter handeln missen.

Wahrend die Einsatzkrafte die Alarmauslésung Ihres Objektes verfolgen, stehen sie
fur andere polizeiliche Aufgaben nicht zur Verfigung.

Darum unsere Bitte bei Alarmauslésungen:

v

v
v

v

Begeben Sie sich (oder einer der von Ilhnen benannten Verantwortlichen) unverziglich
zum Objekt.

Gefahrden Sie sich nicht durch selbstandiges Handeln.

Unterstiitzen Sie die Einsatzkrafte der Polizei besonders mit lhren fundierten Orts-
kenntnissen.

Sorgen Sie nach dem Polizeieinsatz fur die Sicherung lhres Objektes.

Sollte an Ihrer GMA trotz Beachtung aller Bestimmungen und Hinweise einmal ein Fal-
schalarm ausgel6st worden sein, lassen Sie bitte die Ursache feststellen und eventuelle
Mangel an Ihrer Anlage unverziglich beseitigen, damit weitere Falschalarme und damit
verbundene unnétige Polizeieinsatze sowie fir Sie zusatzlich Arger und Kosten vermieden
werden.

Sehr geehrte Anlagenbetreiberin, sehr geehrter Anlagenbetreiber, wir wiinschen lhnen
und uns, dass Ihre Gefahrenmeldeanlage zwar stets einwandfrei funktioniert, sie aber nie-
mals einen ,echten“ Alarm abgeben muss.

N7 . :
e o4
‘4;.©,§ lhre Polizei
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Uberpriifungen von UEA

1 Durchfuhrung von Uberprifungen

Die Polizei kann anlassbezogen nach vorheriger Abstimmung eine Uberprﬂfung_ der
UEA durchfihren. Dazu kénnen Sachverstandige (z. B. des Konzessionéars bzw. UEA-
Providers, des ZVEI, des BHE, des VdS, der Geratehersteller) hinzugezogen werden.

2 Anlasse

Neben der vom Betreiber beantragten Uberpriifung kénnen weitere Anlasse sein:

Eine polizeiliche Alarmverfolgung hat keinen Anhaltspunkt fir das Vorliegen einer
Gefahr erbracht (Falschalarm).

Ein Uberfall-/Einbruch-(versuch) hat stattgefunden, bei dem kein Alarm ausgelost
wurde.

Es liegen Erkenntnisse vor, dass die UEA entgegen der Richtlinie betrieben wird.

Wenn seit der letzten Uberpriifung mehr als 5 Jahre vergangen sind.

Wenn entsprechende, andere Griinde fir eine Uberpriifung vorliegen.

3 Gegenstand der Uberprifungen

Die Uberprifungen kénnen sich auf

das Sicherungskonzept,

die Projektierung,

die Installation,

die Funktionsfahigkeit,

die Dokumentation/Ausfiihrungsunterlagen,

die Verpflichtungen des Betreibers

der UEA beziehen.

4 Mangelbeseitigung

Der Betreiber ist verpflichtet, unverziglich alle Méangel beseitigen zu lassen.
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Anforderungen an die Alarmiibertragung und -bearbeitung

zur bzw. bei der Empfangseinrichtung der Polizei (EE-Pol)

11

1.2

Allgemeine Anforderungen an den Bereich des Konzessionars bzw. UEA-Provi-
ders

Der Zustandigkeitsbereich des Konzessionars bzw. UEA-Providers besteht grund-
satzlich aus (siehe Anlage 2):

e Notruf- und Serviceleitstellen (NSL) incl. Alarmempfangsstellen nach
DIN EN 50518 (AES), der entsprechenden Geréte- und Anlagentechnik so-
wie den Alarmdiensten (AD).

e AUA-Pol mit
o UE-Pol,
o Ubertragungsnetz/e (UN),

o Kommunikationsgeraten bzw. Netzabschlissen (KG/NA)
bzw. Gateways,

o weiteren erforderlichen Geréaten
(z. B. Kryptogeréat fur die Ver- und Entschliisselung bei VS-Anlagen),

o Empfangseinrichtung bei der Polizei (EE-Pol),
(je nach Bundesland im Zustandigkeitsbereich der Polizei),

o ggf. Bedien- und Anzeigeeinrichtung (BE) als Ruckfallebene.

Die Projektierung, Installation und Instandhaltung der Gerate und Einrichtungen in-
nerhalb des Zustandigkeitsbereiches des Konzessionars bzw. UEA-Providers muss
durch entsprechende Fachkréafte unter Einhaltung der UEA-Richtlinie und in Abstim-
mung mit der Polizei erfolgen.

Es missen alle zugelassenen Ubertragungswege/-netze und die in der Anlage 5a
geforderten Alarmierungsmaglichkeiten fur die Fernalarmierung nutzbar sein, insbe-
sondere auch eine Ubertragung per sicherer VPN-Verbindung iiber das Internet. Ent-
sprechende Anlagenteile zum Meldungsempfang und zur Meldungsweiterleitung fur
alle zugelassenen Ubertragungswege/-netze miissen verfigbar sein. Zudem miissen
die Meldungen/Alarme differenziert (siehe Nr. 3) Ubertragen und anzeigt werden.

Die Ubertragungswege miissen gemafR den Richtlinien VdS 2471 anerkannt sein.
Anerkannte Ubertragungsnetze sind dem Webauftritt der VdS Schadenverhiitung
GmbH zu entnehmen. In der AES muss sichergestellt sein, dass entsprechende
Empfangstechniken fir alle o. a. zugelassenen Ubertragungswege/-netze und Alar-
mierungsmaglichkeiten zur Verfigung stehen, damit unabh&ngig vom eingesetzten
Ubertragungsnetz ein Alarmempfang und dessen weitere Bearbeitung moglich sind.

Fur den Meldungsempfang und die Meldungsweiterleitung sind grundsatzlich nur Ge-
rate einzusetzen, die von einer nach DIN EN ISO/IEC 17065 fur den Bereich Gefah-
renmeldeanlagentechnik akkreditierten Zertifizierungsstelle (z. B. VdS) fir den ent-
sprechenden Grad bzw. die entsprechende Klasse gepruft und zertifiziert sind. Die
Pruf-/Zertifizierungsnummern fir die Gerate zum Meldungsempfang und zur Mel-
dungsweiterleitung sind der Polizei auf Anforderung mitzuteilen. Die Verwendung von
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1.4

nicht entsprechend gepruften und zertifizierten Geraten ist nur nach Zustimmung
durch die Polizei zulassig.

Fur die Ubertragung sind ausschlieRlich Ubertragungsprotokolle gemaR VdS-Richtli-
nie 2465 einzusetzen. Die Ubertragungszentrale UZ muss grundsatzlich der VdS
Richtlinie 2466 entsprechen.

Die Uber die AUA-AES aus UEA empfangene fir die Polizei relevante Alarme und
Meldungen sind in der AES unverziglich automatisch tber die AUA-Pol an die EE-
Pol weiterzuleiten.

Fur den kompletten Ubertragungsweg — insbesondere fiir die Uberwachung — ist die
Normenreihe DIN EN 50136 einzuhalten. Der komplette Ubertragungsweg ist nach
Kategorie DP4 der Normenreihe DIN EN 50136 auszufiihren. AUA-Pol, die noch
nicht der Kategorie DP4 entsprechen, sind bis spatestens 31.12.2018 umzurtsten.

Der Konzessionar bzw. UEA-Provider hat dafiir Sorge zu tragen, dass die in seinem
Zustandigkeitsbereich eingesetzten Anlagenteile, Gerate und Systeme auf dem
Stand der Technik gehalten und die allgemein anerkannten Regeln der Technik ein-
gehalten werden. Zudem sind zur Gewabhrleistung der drei Informationssicherheits-
grundwerte Vertraulichkeit, Verfugbarkeit und Integritat im Zusammenhang mit der
Funktionsweise von UEA die relevanten Vorgaben zum IT-Grundschutz des Bundes-
amtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten. Alle Verbindungen
uber die Ubertragungsnetze sind nach dem Advanced Encryption Standard mit mind.
128 bit oder einem als gleichwertig anerkannten Verfahren zu verschlisseln.

Bei Ubertragungen aus GMA, die zum Schutz von Verschlusssachen (VS) im Sinne
der Verschlusssachenanweisung (VSA) oder aufgrund einer Beratung durch eine
Verfassungsschutzbehdrde zum Zweck des materiellen Sabotageschutzes dienen,
sind ggf. zusatzliche Anforderungen des BSI bzw. der Verfassungsschutzbehérden
zu beachten und umzusetzen. Alle Verbindungen uber die Ubertragungsnetze sind
nach dem Advanced Encryption Standard mit mind. 256 bit oder einem als gleich-
wertig anerkannten Verfahren zu verschlisseln. Hierfur sind grundsatzlich spezielle,
vom BSI zugelassene Ubertragungseinrichtungen (UE) einzusetzen.

Allgemeine Anforderungen an die AES und den AD

Fur die Abwicklung der Meldungen und Alarme innerhalb des Zustandigkeitsberei-
ches des Konzessionars bzw. UEA-Providers gelten die in der national geplanten
Vornorm, derzeitiger Arbeitstitel ,Notruf- und Serviceleitstellen® (geplant als
DIN VDE V 0827-11), bzw. in der Einfiihrungs-/Ubergangsphase die in der VdS 3138
enthaltenen Regelungen.

Die technische Dienstleistung (TD) ist nach DIN VDE V 0827-11 (bzw. VdS 3138)

e Uber mindestens zwei Alarmempfangsstellen (AES), aus Redundanzgriinden
in unterschiedlichen Liegenschaften und Geb&uden voneinander entfernt,

e die nach DIN EN 50518 von einer nach DIN EN ISO/IEC 17065 fur den Be-
reich "Anerkennung von AES" akkreditierten Zertifizierungsstelle (z. B. VdS
Schadenverhitung GmbH, Kdln) geprift und zertifiziert sind,

abzuwickeln. Diese Dienstleistung kann auch im Rahmen eines Kooperationsvertra-
ges mit einem entsprechend zertifizierten Alarmprovider erbracht werden.
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2.3

2.4

2.5

Der Alarmdienst (AD) ist durch eine eigene, selbst betriebene Notruf- und Service-
leitstelle (NSL) durchzufiihren, die von einer nach DIN EN ISO/IEC 17065 fur den
Bereich ,Anerkennung von NSL* akkreditierten Zertifizierungsstelle (z. B. VdS Scha-
denverhitung GmbH, Kéln) geprift und zertifiziert ist. Die Anforderungen der national
zurzeit in der Erstellung befindlichen Vornorm, derzeitiger Arbeitstitel ,Notruf- und
Serviceleitstellen“ (geplant als DIN VDE V 0827-11), miussen Grundlage dieser Zer-
tifizierung sein. In der Einfiihrungs-/Ubergangsphase der Norm gilt eine Zertifizierung
nach VdS 3138 als gleichwertig.

Ist die Verbindung zur primaren AES bzw. zum priméren AD oder die entsprechende
Geratetechnik gestort, muss automatisch eine Verbindung zur sekundaren AES bzw.
zum sekundaren AD aufgebaut werden. Dies gilt — je nach vorhandener Empfangs-
technik des jeweiligen Bundeslandes — auch fir die Weiterleitung zur EE-Pol 1 bzw.
zur EE-Pol 2.

Fur den Ausfall des primaren Alarmdienstes (AD) sind entsprechende Ersatzmal3-
nahmen sicherzustellen, damit die Dienstleistung unverziglich weitergefiihrt werden
kann. Hierflr ist eine der nachfolgenden MalRnahmen zulassig:

e Eigener, standig besetzter AD in der sekundaren NSL.

e Nutzung eines standig besetzten AD in der priméaren bzw. sekundéaren AES
des zertifizierten Alarmproviders.

e Nutzung eines standig besetzten AD einer Partner-NSL, die nach
DIN VDE V 0827-11 von einer nach DIN EN ISO/IEC 17065 fir den Bereich
L<Anerkennung von NSL“ akkreditierten Zertifizierungsstelle (z. B. VdS Scha-
denverhutung GmbH, KoIn) geprift und zertifiziert ist (in der Einfihrungs-/
Ubergangsphase gilt eine Zertifizierung nach VdS 3138 als gleichwertig) im
Rahmen eines Kooperationsvertrages.

e Nutzung des nicht standig besetzten AD in der sekundéren NSL als Rickfall-
ebene mit uneingeschranktem Fernzugriff und unverziglicher personeller Be-
setzung des AD der sekundaren NSL innerhalb von 30 Minuten.

AD und AES mussen standig unmittelbar telefonisch erreichbar sein und hierfir tber
Personal mit sehr gutem Deutsch in Wort und Schrift verfigen. Das Personal muss
dariber hinaus in der Lage sein, technische Zusammenhénge in deutscher Sprache
zu verstehen und zu vermitteln. Die telefonische Erreichbarkeit von AD und AES
muss zudem — unabhéngig von primarem/r oder sekundarem/r AD bzw. AES — Uber
jeweils die gleiche, mit der Polizei abgestimmte, Rufnummer mit deutscher Vorwahl
gewahrleistet sein. Bei der Rufnummer darf es sich nicht um eine besonders kosten-
trachtige Sonderrufnummer, wie fir Premium- oder Service-Dienste bzw. Medium-
Rate- oder Shared Cost-Services und Massenverkehrs- oder ahnliche Rufnummern
(z. B. 0900, 0180, 0137), handeln.

Alle eingehenden und abgehenden Meldungen sowie Alarme muissen gemaf
DIN EN 50136, DIN EN 50518 protokolliert und dokumentiert werden. Die Protokolle
sind zwei Jahre aufzubewahren.

Fur die grafische Darstellung differenzierter Alarmmeldungen muissen — je nach An-
forderungen der jeweils zustandigen Polizeibehérde/-dienststelle — die erforderlichen
Daten bereitgestellt werden.
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Differenzierte Alarmubertragung

Alarme und Folgealarme aus UEA missen in der Reihenfolge der Auslosung diffe-
renziert nach Art des Alarms und je nach den polizeieinsatztaktischen Erfordernissen
zusatzlich

e bis zur einzelnen Meldergruppe oder
e bis zu festzulegenden einzelnen Meldern

per VdS 2465 Protokoll zur EE-Pol Ubertragen und dort angezeigt werden. Die ent-
sprechenden Festlegungen beziglich der Differenzierung erfolgen durch die Polizei
in enger Abstimmung mit dem Betreiber und dem Errichter/Instandhalter.

Zur Zuordnung der differenziert Gibertragenen Alarme sind die erforderlichen Unter-
lagen sowie weitere geforderte Unterlagen der Polizei zu Gbergeben. Hierzu gehdren
insbesondere Lageplane mit Darstellung

e der Standorte der Anlageteile,

e deren Bezeichnungen,

e die Meldererfassungsbereiche sowie

e gdf. Videoerfassungsbereiche und

e ggf. Rufnummern der entsprechenden Auslose-/Sprechstellen eines NGRS

analog den Lageplanen in den Musterattesten (siehe Anlage 5a) und unter Verwen-
dung der einschlagigen EMA-/UMA-/NGRS-/Videosymbole (z. B. nach BHE Bundes-
verband Sicherheitstechnik e.V. bzw. VdS Schadenverhitung GmbH). Die Festle-
gungen der Bezeichnungen sind in enger Abstimmung mit der Polizei festzulegen
und mussen den Alarmmeldungen eindeutig zuzuordnen sein. Alternativ ist in Ab-
stimmung mit der Polizei auch eine anderweitige Ubermittlung (z. B. in Form einer
generierten Webseite) moglich.

3.2 Grundsatzlich gelten fur die Alarmiubertragung derzeit folgende Festlegungen:

e Die Art des Alarms ist im Satztyp 02H differenziert und stets eindeutig mit den
nachfolgenden Codes an die EE-Pol zu tbertragen:

o Uberfall: 21H
o Einbruch: 22H
o Sabotage (nur bei scharfer Anlage): 23H

o Geiselnahme (grundsatzlich nur nach Eingabe von entsprechenden
Codes an einer Codetatstatur bei Unscharfschaltung): 24H

o Amokalarm (im Sinne von NGRS: Ausl6sung eines Melders ,Polizei-
Notruf“): 25H

o Funkuberfalltaster (soweit von der Polizei genehmigt): 26H

o Storung Ubertragungsweg (Weiterleitung dieser Stérung der AUA-AES
uber die UE-Pol an die EE-Pol bei Ausfall des Ubertragungsweges bei
SP6 bzw. bei Ausfall beider Ubertragungswege bei DP4 Uber die ent-
sprechende Zeit hinaus): 34H
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Andere Meldungsarten sind nicht zulassig, insbesondere nicht die Meldungs-
arten 20H und 2FH (,Uberfall-/Einbruchmeldung® und ,Bereichsmeldung Uber-
fall, Einbruch®).

Hinweis: Sollte die Meldung 34H bei Ausfall aller Ubertragungswege von der
EE-Pol noch nicht ausgewertet werden kénnen, darf hierfiir in der Ubergangs-
zeit in Absprache mit der Polizei noch die Meldungsart 20H verwandt werden.

Sonstige Meldungen (z. B. Stérung, technische Meldungen) durfen bis zur
AES mit Ubertragen und von dort an die beauftragten Stellen (z. B. Instandhal-
ter) weitergeleitet werden. Diese durfen jedoch nicht an die Polizei weiterge-
leitet werden, sondern sind entweder vom Alarmdienst des Konzessio-
nars/UEA-Providers zu bearbeiten bzw. an die entsprechende Stellen (z. B.
Instandhaltungsdienst) weiterzuleiten.

Nach einer Stérung des Ubertragungsweges der AUA-AES bei SP6 bzw. bei-
der Ubertragungswege bei DP4 ist die Riickstellung der ,Stérung Ubertra-
gungsweg“ (,Ubertragungsweg wieder vorhanden*, B4H) ebenfalls zur EE-Pol
zu Ubertragen. Andere Meldungsrickstellungen sind grundsatzlich nicht zur
EE-Pol zu Ubertragen.

e Wenn von der Polizei lediglich eine Differenzierung nach Bereichen und/oder
Meldergruppen gefordert ist, reicht zuséatzlich die Ubertragung der auslésen-
den Bereiches bzw. Meldergruppen im Satztyp 02H. Alternativ kann die Uber-
tragung als Nummer oder Text im Satztyp 54H erfolgen.

e Bei von der Polizei geforderten, weitergehenden Differenzierungen sind Mel-
dungen zusétzlich im Satztyp 54H als Text mit folgender Reihenfolge zu tber-
tragen:

o Melder (z. B. MK fur Magnetkontakt)

o Betroffenes Element oder Art der Auslosung (z. B. Tur, Tor, Fenster,
Vitrine, Bewegung)

o Raum (z. B. Kasse, Buro, Verkauf)

o Stockwerk/Etage (z. B. 1. OG)

o Gebaudebezeichnung (z. B. Verwaltung)
o Zusatz (z. B. Gebaudeseite West)

e Die Nummern bzw. Texte sind mit der Polizei abzustimmen. Die Lange sollte
grundsétzlich auf < 50 Zeichen begrenzt werden. Zudem missen die Bezeich-
nungen eindeutig sein und sich auf dem mitzuliefernden oder im polizeilichen
System vorhandenen Lagepléanen wiederfinden und damit Gbereinstimmen.
So ist eine schnelle und genaue Zuordnung gegeben ist.

e Die Ubertragung von Folgealarmen ist mit der Polizei abzustimmen. Hierbei
ist darauf zu achten, dass es bei einer Stérung eines Melders nicht zu einer
Meldungsflut kommt. Folgealarme der gleichen Gruppe oder des gleichen Mel-
ders sind daher z. B. nur dann zu ubertragen, wenn diese nicht unmittelbar
aufeinander folgen (d. h. dazwischen muss ein Alarm einer anderen Gruppe
oder eines anderen Melder erfolgt sein).

Hinweis: Die Ubertragung solcher Folgealarme ist derzeit jedoch noch abhan-
gig von den Leistungsmerkmalen der eingesetzten Technik.
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3.3

3.4

4.1

e Der Link fur den Abruf von Bildern gemaR der Anlage 6 der UEA-Richtlinie im
Satztyp 62H mit zu Ubertragen (Bsp.: Bildabruf: https://ueea-server-1.de).

¢ Bei Notfall- und Gefahren-Sprechanlagen (NGS) gemal3 der Anlage 5b ist die
Durchwahl-Rufnummer der auslésenden Sprechstelle im Satztyp 59H mit zu
Ubertragen (Bsp.: Ruckruf: +49 611 12345678). Hierfur ist der Typ O3H zu ver-
wenden.

e Sonstige alarmbegleitende Informationen kénnen nach Absprache mit der Po-
lizei im Satztyp 54H mit Gbertragen werden.

Die vorstehenden Satztypen gelten flr das bisherige VdS 2465 Protokoll fir die
Schnittstelle S4 mit NetCom spezifischer Erweiterung. Diese Schnittstelle wird derzeit
bei den meisten EE-Pol noch genutzt. Eine Umstellung auf die neue S6/S7-Schnitt-
stelle nach VdS 2465-4, wie in der Anlage 2 der UEA-Richtlinie dargestellt, ist zu-
kiinftig dann zu nutzen, sobald die Polizei diese vorgibt.

Erfolgt die Alarmibertragung nach dem neuen VdS 2465-4 Protokoll fir die Schnitt-
stelle S6/S7 ist die Kennnummer im Feld ,,Identnr zu Gbertragen.

In Zukunft sollen nach Abstimmung mit der Polizei differenzierte Alarmibertragungen
und ggf. zugehorige Bilder (siehe Anlage 6) mit Hilfe einer generierten Webseite,

o die den entsprechenden Lageplan mit Einblendung der aktuellen Alarme

e und ggf. Einblendung anwahlbarer Kamerasymbole zur Initiierung einer Bild-
Ubertragung

darstellt, erfolgen.

Diese Webseite ist in der AES bzw. NSL zu generieren und der Polizei zum Abruf auf
einem Server zur Verfligung zu stellen. Alle Netzzugange zu diesem Server missen
gemal dem aktuellen Stand der Technik und unter Beachtung der relevanten Vorga-
ben zum IT-Grundschutz des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) (insbesondere mit Firewall und Virenscanner) geschiitzt werden. Es ist stets
darauf zu achten, dass die IT-Sicherheit gegeben ist (z. B. unverzigliches Durchfih-
ren sicherheitsrelevanter Updates). Die Installation, Konfiguration, Wartung und In-
standhaltung darf nur durch dafir ausreichend qualifiziertes und autorisiertes Perso-
nal erfolgen.

Die Art der Ubertragung der Alarme (z. B. nach Bereich und Element) fiir die Einblen-
dung im Plan ist entsprechend abzustimmen.

Anforderungen an die UE im iberwachten Objekt und den Ubertragungsweg zur
AES

UE im Uiberwachten Objekt, die nach einem Alarm vor Ort zuriickgesetzt werden mus-
sen, sind nicht zulassig. Die UE miissen der VdS 2463 entsprechen. Dies gilt insbe-
sondere fur die in der VdS 2463 beschriebene Schnittstelle S1. Grundsatzlich sind
ausschlieRlich UE einzusetzen, die fir die Kommunikation mit der GMA-Zentrale iber

e eine serielle S1 oder
e eine IP-Verbindung,

¢ jeweils unter Verwendung des VdS 2465 Protokolls und
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4.2

4.3

4.4

e (Uber die Mdglichkeit differenzierter Alarm-/Meldungstbertragungen
verfugen.

Parallele S1 sind nur dann zuldssig, wenn es sich um kleinere Anlagen handelt, bei
denen von der Polizei nur stark eingeschrankte differenzierte Alarmibertragungen
gefordert werden. Die Nutzung paralleler S1 ist rechtzeitig mit der Polizei abzustim-
men.

Die UE im Uberwachten Objekt muss zur UZ des jeweiligen Konzessionars bzw. UEA-
Providers kompatibel sein. Der Konzessionar bzw. UEA-Provider muss fiir den An-
schluss an seine UZ mindestens drei verschiedene, einsetzbare Produkte unter-
schiedlicher Hersteller benennen.

Fur den kompletten Ubertragungsweg zur AES - insbesondere fir die Uberwachung -
ist die Normenreihe DIN EN 50136 einzuhalten. Der Ubertragungsweg ist nach Ka-
tegorie DP4 der Normenreihe DIN EN 50136 auszufiihren (Ausnahme: Ubertra-
gungsweg fiir die VUA). Mindestens einer der beiden DP4-Wege muss gemaR den
Richtlinien VdS 2471 anerkannt sein.

UE, die noch nicht der Kategorie DP4 entsprechen, sollen bis spatestens 31.12.2018
umgeristet werden.

Alternativ kdnnen nach Genehmigung durch die Polizei auch nicht zugelassene Uber-
tragungswege nach SP6 der Normenreihe DIN EN 50136 - soweit diese noch verflig-
bar sind - genutzt werden. Hierbei muss es sich um durchgangige Verbindungen han-
deln und innerhalb der Wege dirfen keine fremdversorgten Anlageteile (aul3er von
der GMA bzw. der AES unter Beachtung der Notstromversorgung versorgte Anlage-
teile) enthalten sein. Die nach DIN EN 50136 geforderten Verfugbarkeiten sind jahr-
lich bzw. auf Anforderung durch die Polizei nachzuweisen.

Bei UE mit Mobilfunk muss eine Ubertragung mittels GPRS sowie auch UMTS erfol-
gen konnen. Bei UE, die ab dem 01.01.2018 installiert werden, soll auch eine Uber-
tragung per LTE moglich sein. Grundsatzlich sind nur solche UE einzusetzen, die auf
zukinftige Mobilfunkstandards (derzeit LTE) um- bzw. nachristbar sind (z. B. einfa-
cher Austausch durch entsprechende steckbare Komponenten).

UEA-Kennnummer

Der aktuelle Aufbau der UEA-Kennnummer (friiher Teilnehmernummer) ist mit dem
jeweiligen Bundesland abzustimmen.

Damit zukinftig eine korrekte Zuordnung des lGberwachten Objektes und damit auch
des Alarmziels mdglich ist, sollen die Ubertragenen Kennnummern eindeutig sein.
Die Bundeslander bestimmen jedoch eigenstandig den Zeitpunkt der Einfliihrung des
zukunftigen Nummernsystems.

Die UEA-Kennnummer ist beim bisherigen VdS 2465 Protokoll fiir die Schnittstelle
S4 im Satztyp 56 und im neuen VdS 2465-4 Protokoll fir die Schnittstelle S6/S7 im
Feld ,IndentNr” zu tbertragen.

Zukinftiger Aufbau der UEA-Kennnummer:

e Fir die Zuordnung des Alarmziels dienen die ersten 6 Stellen der UEA-Kenn-
nummer, wobei
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o die erste Stelle die empfangende Behdrde,

o die zweite und dritte Stelle das Bundesland des Objektes anhand der
1. und 2. Stelle des amtlichen Gemeindeschlissels (AGS),

o die vierte Stelle den Regierungsbezirk des Objektes anhand der 3.
Stelle des amtlichen Gemeindeschlussels (AGS) und

o die funfte und sechste Stelle den Landkreis/Stadtkreis des Objektes an-
hand der 4. und 5. Stelle des amtlichen Gemeindeschliissels (AGS)

definieren.

e Fir die Zuordnung des UEA-Providers bzw. des Konzessionars dienen die
Stellen sieben und acht der UEA-Kennnummer.

e FuUr die genaue Zuordnung des Objektes (Objektnummer) sind die Stellen
neun bis zwolf vorgesehen.

Beispiel fiir die UEA-Kennnummer 106531010823:

1 06 531 01 0823

I A I

[ | | | + Teilnehmernummer (0001-9999)

[ | | + UEA-Provider bzw. Konzessionar (01-99)

[ |+ Regierungsbezirk (3. Stelle des AGS) und Landkreis (4. + 5. Stelle des AGS)
| + Bundesland (1. und 2. Stelle des AGS) (01-16) bzw. Bund (00)

+ Behdrde

Im Beispiel handelt sich um ein bei der Polizei (1) in Hessen (06) angeschlossenes
uberwachtes Objekt in GieRen (532) vom UEA-Provider bzw. Konzessionar Siemens
(01) mit der Objektnummer 823. Die Alarmubermittlung wirde in diesem Fall an das
Polizeiprasidium Mittelhessen erfolgen.

Nummern der Behdrden:

0 BSI/LFV (Anlagen mit speziellen, vom BSI zugelassenen UE)
1 Polizei
2 Feuerwehr

Geratetechnik in Technikraumen der Polizei

Um die von der Polizei geforderten Informationen an das/die Einsatzleitsystem/-rech-
ner (ELS/ELR) der Polizei weiterleiten zu kénnen, sind - je nach Anforderungen der
jeweils zustandigen Polizeibehdrde/-dienststelle - durch den Konzessionar bzw.
UEA-Provider auf eigene Kosten in Technikraumen der Polizei entsprechende Emp-
fangseinrichtungen (EE-Pol) sowie ggf. weitere Gerate und Anlageteile zu installieren
und zu betreiben.

Diese mussen den entsprechenden Vorgaben der jeweils zustandigen Polizeibe-
horde/-dienststelle entsprechen und zur polizeilichen Technik kompatibel sein.
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6.2

6.3

6.4

6.5

7.2

7.3

7.4

Sollte sich die polizeiliche Technik dndern, ist der Konzessionar bzw. UEA-Provider
verpflichtet, nach Abstimmung mit Polizei auf eigene Kosten seine Gerate und Anla-
geteile innerhalb eines abzustimmenden Zeitraumes an die geédnderten technischen
Einrichtungen der Polizei anzupassen.

Die Einrichtung und der Betrieb der erforderlichen Telekommunikationsanschlisse
sowie deren Kosten ist grundsatzlich Sache des Konzessionars bzw. UEA-Providers.

Anderungen oder Erganzungen sind der Polizei zum friihestmaglichen Zeitpunkt, de-
tailliert, schriftlich anzuzeigen und vor Umsetzung mit dieser entsprechend abzustim-
men.

Der Konzessionar bzw. UEA-Provider hat die standige Betriebsbereitschaft seiner bei
der Polizei untergebrachten Gerate- und Anlageteile sicherzustellen. Stérungen die-
ser Gerate- und Anlageteile miissen im Rahmen der technischen Méglichkeiten von
der Technik selbst erkannt und der Storungsdienst des Konzessionars bzw. UEA-
Providers automatisch benachrichtigt werden.

Uberwachung der Ubertragungswege/-netze

Unterbrechungen von Ubertragungswegen/-netzen innerhalb der AUA-AES bzw. der
AUA-Pol mussen in der AES

e nach den Normen bzw. Normenreihen DIN EN 50136, DIN EN 50518 und
¢ nach den Anforderungen der VdS 2465 sowie der VdS 2471
fur
¢ die entsprechende Anlagenklasse und
e das entsprechende Ubertragungsnetz festgelegten Zeitspanne
erkannt und protokolliert werden.

Die Verfugbarkeiten der Ubertragungswege/-netze innerhalb der AUA-AES sind
durch die AES nach DIN EN 50518 unter Beachtung der Regelungen der Normen-
reihe DIN EN 50136 zu messen und aufzuzeichnen. Dies gilt in Anlehnung an die
0. g. Regelungen auch fiir die AUA-Pol. Die Polizei ist bei Unterschreitung der gefor-
derten Verfugbarkeit zu benachrichtigen. Zudem ist die Polizei jederzeit berechtigt,
die entsprechenden Ubersichten der Verfugbarkeit der AUA-AES bzw. AUA-Pol an-
zufordern.

Eine gleichzeitige Unterbrechung beider Ubertragungswege bei DP4 bzw. eine Un-
terbrechung des Ubertragungsweges bei SP6 iber die in der Normenreihe
DIN EN 50136 festgelegten Zeiten hinaus, ist gemaf} 3.1 an die EE-Pol als Storung
Ubertragungsweg (Leitungsalarm) zu ubermitteln. Alle anderen Unterbrechungen
sind unter Beachtung der Norm fiir die unverztgliche Beseitigung der Ursache dem
Instandhaltungsdienst mitzuteilen.

Werden Geréate und Anlageteile innerhalb der UEA von einer anderen Stelle aus in-
stand gehalten (z. B. durch einen abgesetzten Bedienplatz fur Fernbedienung, Fern-
revision etc.) sind hierfur die relevanten Vorgaben zum IT-Grundschutz des BSI ein-
zuhalten.
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8.2

8.3

8.4

8.5

8.6

8.7

Pflichten des Konzessionars bzw. UEA-Providers

Der Konzessionar bzw. UEA-Provider hat eine ordnungsgemaRe Instandhaltung der
innerhalb der AUA-Pol eingesetzten Anlagen und Gerate gemal den in der UEA-
Richtlinie genannten Regelwerken, jedoch mindestens 4 mal jahrlich in regelmafigen
Abstanden zu gewahrleisten.

Hierfur ist ein standig verfugbarer Instandhaltungsdienst mit ausreichender Ersatz-
teilbevorratung vorzuhalten. Dieser muss fur die Polizei jederzeit unmittelbar telefo-
nisch tber eine Rufnummer mit deutscher Vorwahl erreichbar sein. Bei der Rufnum-
mer darf es sich nicht um eine besonders kostentrachtige Sonderrufnummer, wie fur
Premium- oder Service-Dienste bzw. Medium-Rate- oder Shared Cost-Services und
Massenverkehrs- oder dhnliche Rufnummern (z. B. 0900, 0180, 0137), handeln.

Durch den Konzessionéar bzw:. UEA-Provider diirfen an dessen bei der Polizei unter-
gebrachten Anlageteile der AUA-Pol nur Fachkréafte eingesetzt werden,

e gegen deren Zuverlassigkeit aus polizeilicher Sicht keine Bedenken erhoben
werden und

e die sich durch eine persénliche Zugangsberechtigung (z. B. einen von der Po-
lizei anerkannten Firmenausweis) legitimieren.

Der Konzessionar bzw. UEA-Provider hat sicherzustellen, dass bei Bekanntwerden
von Sicherheitsliicken oder technischen Fehlfunktionen innerhalb der AUA-Pol, zeit-
nah entsprechende Patches zur Behebung dieser Sicherheitsliicken bereitgestellt
und eingespielt werden. Hierbei sind die relevanten Vorgaben zum IT-Grundschutz
des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) einzuhalten.

Bei Ausfall eines Ubertragungsweges zwischen Gefahrenmanagementsystem
(GMS) und Empfangseinrichtung bei der Polizei (EE-Pol) oder eines entsprechenden
Anlageteils ist innerhalb von 12 Stunden mit der Instandsetzung zu beginnen. Die
volle Funktionsfahigkeit muss spatestens 36 Stunden nach Ausfall wieder hergestellt
sein. Sind zuséatzliche Redundanzen (mehrere Ubertragungswege und Dopplungen
in der EE-Pol) vorhanden, konnen in Absprache mit der Polizei auch langere Zeiten
vereinbart werden. Bei Ausfall aller Ubertragungswege vom GMS an die Einsatzleit-
systeme der Polizei ist die von der Polizei benannte Polizeibehdrde/-dienststelle un-
verzuglich zu informieren. In diesem Fall ist unverziglich mit der Instandsetzung zu
beginnen.

Die Technik zur AlarmUbertragung ist stets auf dem Stand der Technik zu halten und
- insbesondere bei Anderungen von Regelwerken - innerhalb festgelegter Uber-
gangsfristen anhand der anerkannten Regeln der Technik zu andern bzw. anzupas-
sen.

Bei Anderungen an den zur Alarmiibertragung von der AES zur Polizei eingesetzten
Anlagen und Geraten sind die entsprechenden Plane und Unterlagen zu erganzen,
so dass diese dem jeweils aktuellen Stand entsprechen.

Der Anschluss von GMA an die EE-Pol darf erst nach Erteilung der polizeilichen An-
schlussgenehmigung erfolgen.

Im Alarmfall muss der Konzessionar bzw. UEA-Provider iiber seinen AD zumindest
die vom Betreiber benannte/n zu informierende/n Person/en bzw. Dienstleister un-
verzuglich benachrichtigen. Dies damit
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8.8

8.9

8.10

8.11

8.12

8.13

e ein Schlusselberechtigter nach einem Alarm unverziglich am Objekt erscheint
um die Polizei entsprechend zu unterstitzen,

e die Alarmursache ggf. unter Hinzuziehung des Instandhaltungsdienstes ermit-
telt wird,

e nach dem Einsatz der Polizei die erforderlichen Malihahmen zur Sicherung
des Objektes selbstandig durchgeftihrt werden und

o die Anlage erst dann wieder scharfgeschaltet wird, wenn die Ursache des
Alarms festgestellt und beseitigt wurde.

Zudem ist im Alarmfall die zustéandige Polizeibehérde/-dienststelle zu informieren, ob
die o. g. Personen erreicht wurden und wann, wer am Objekt erscheinen wird. Die
polizeilichen Kréfte sind nicht verpflichtet vor Ort mehr als 30 Minuten zu verharren,
wenn der Schlusselberechtigte des Betreibers nicht rechtzeitig erscheint. Fur diesen
Fall sind zwischen Betreiber und Konzessionar bzw. UEA-Provider entsprechende
Ersatzmalinahmen zur weiteren Sicherung des Objektes zu vereinbaren.

Hinweis: Ist eine spezielle Verschlisselung der Alarmibertragung gefordert (insbe-
sondere bei alteren und noch nicht auf neue Ubertragungstechniken umgestellte
UMA/EMA, die zum Schutz von Verschlusssachen (VS) im Sinne der Verschlusssa-
chenanweisung (VSA) oder dem materiellen Sabotageschutzes dienen) und der Kon-
zessionar bzw. UEA-Provider daher einen Alarm nicht detektieren kann, entfallt diese
Forderung. In diesen Fallen ist die Benachrichtigung Sache der zustandigen Polizei-
behorde/-dienststelle.

Der Konzessionar bzw. UEA-Provider ist verpflichtet, der Polizei eine ihm unbekannte
Alarmursache schriftlich unter Angabe des entsprechenden Objektes mitzuteilen.
Hierfur hat er in zumutbarem Rahmen beim Betreiber und/oder Errichter bzw. In-
standhalter der ausldsenden GMA entsprechende Auskinfte einzuholen.

Der Konzessionar bzw. UEA-Provider ist fur die Abarbeitung von Testmeldungen
(Probealarmen) aus den angeschlossenen GMA im Rahmen von Instandhaltungen
verantwortlich. Fiur den Zeitraum der Auslésungen der Testmeldungen ist die ent-
sprechende Alarmweiterleitung zur Polizei zu unterbrechen.

Uberpriifungen der AUA-Pol sind in Absprache mit der Polizei zyklisch durchzufiih-
ren. Diese Priifung hat der Konzessionar bzw. UEA-Provider der Polizei mittels des
vereinbarten Konzessionar- bzw. UEA-Providerkennwortes anzuzeigen.

Sollte eine Stérung eine Minderung von sicherheitstechnisch an die AUA-AES bzw.
AUA-Pol zu stellenden Anforderungen zur Folge haben (z. B. langerfristiger Ausfall),
ist der Konzessionar bzw. UEA-Provider verpflichtet, die Betreiber der betroffenen
GMA auf die Stérung und deren Folgen hinzuweisen.

Bei Ausfall der AUA-Pol sowie wenn die Annahme einer Alarmweiterleitung von der
AES zur Polizei nicht in der vom jeweiligen Bundesland vorgegebenen Zeit quittiert
wird, ist der Alarm vom AD des Konzessionars bzw. UEA-Providers abzuarbeiten und
die Polizei entsprechend zu informieren (z. B. per Telefon).

Weitere Anforderungen an den Konzessionar bzw. UEA-Provider ergeben sich ins-
besondere aus der Anlage 7b der UEA-Richtlinie.
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9.2

9.3

9.4

9.5

Entgelte

Die Erstabnahme einer GMA nach Errichtung/Erweiterung/Anderung ist in der Regel
kostenfrei. Werden jedoch Folgeabnahmen (z. B. bei Feststellung von Mangeln) fal-
lig, ist die Polizei zur Abgeltung des polizeilichen Aufwandes berechtigt, entspre-
chende Entgelte gemald dem jeweiligen Kostenverzeichnis des entsprechenden Bun-
deslandes in Rechnung zu stellen.

Der Konzessionar bzw. UEA-Provider hat der Polizei bei Alarm ein Entgelt in Hohe
der Gebuhr fur Falschalarme gemaf dem jeweiligen Kostenverzeichnis bzw. spezifi-
scher Regelungen des entsprechenden Bundeslandes zu entrichten, es sei denn,
dass eine Gefahrenlage oder Straftat vorgelegen hat. Das Entgelt kann auch erhoben
werden, wenn es sich um Leitungsalarme (z. B. Storungen im Ubertragungsnetz) auf-
grund

e von Unterbrechungen von Ubertragungswegen der AUA-Pol

e sowie bei den vom Konzessionar bzw. UEA-Provider bereitgestellten Ubertra-
gungswegen der AUA-AES

handelt und hierdurch polizeiliche Malinahmen am Objekt erforderlich wurden.

Von der Polizei in Rechnung gestellte Entgelte durfen durch den Konzessionar bzw.
UEA-Provider erst dann vom Betreiber der GMA eingezogen werden, wenn eine
Rechnung durch die Polizei erstellt und diese vom Konzessionar bzw. UEA-Provider
bereits beglichen worden ist.

Neben den Abnahme- und Falschalarmentgelten kann die Polizei dem Konzessionar
bzw. UEA-Provider fir die Zurverfigungstellung der Raumlichkeiten und der Strom-
versorgung monatlich entsprechende Entgelte pauschal bzw. pro angeschlossener
GMA berechnen.

Die Polizei ist berechtigt, alle Entgelte an die allgemeine Kostenentwicklung anzu-
passen.
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PFLICHTENHEFT

far

Provider fur Uberfall-/Einbruchmeldeanlagen
bzw. sonstige Anlagen flr Notfalle/Gefahren
mit Anschluss an die Polizei

(UEA-Provider)

Stand: Juli 2017

Sachliche Zustandigkeit fur die Erstellung dieser Anlage und der Aufnahme in das Verzeichnis der
UEA-Provider:

Das Landeskriminalamt oder eine andere zustandige Polizeibehdrde des jeweiligen Bundeslandes.
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1

11

1.2

Allgemeine Hinweise

Empfehlung von UEA-Providern

Die Polizei empfiehlt in Wahrnehmung ihrer Aufgaben ratsuchenden Errichterunter-
nehmen von Uberfall-/Einbruchmeldeanlagen bzw. von Anlagen fir polizeilich rele-
vante Notféalle/Gefahren (nachfolgend Gefahrenmeldeanlagen, kurz ,GMA®, genannt),
sowie Mitbiirgerinnen und Mitbiirgern ,UEA-Provider, welche die Voraussetzungen
dafur bieten, Meldungen aus GMA an die Empfangseinrichtung der Polizei (EE-Pol) zu
Ubertragen.

Die polizeiliche Verpflichtung zur Neutralitat und zur Gleichbehandlung macht es er-
forderlich, die Voraussetzungen fur die Aufnahme in ein ,Verzeichnis der UEA-
Provider” (nachfolgend ,Verzeichnis“ genannt) festzulegen.

Diese Voraussetzungen sind:

e Verpflichtung zur Einhaltung der Richtlinie fir Uberfall-/Einbruchmeldeanlagen bzw.
Anlagen fur polizeilich relevante Notfalle/Gefahren an die Polizei (UEA-Richtlinie)

e Einhaltung der formellen, personellen und technischen Voraussetzungen gemaf
den Festlegungen in diesem Pflichtenheft (Pfh) sowie in der Anlage 7b der UEA-
Richtlinie

e Antragstellung mittels Formular ,Antrag fir UEA-Provider* inklusive ,Merkblatt zum
Umgang mit Verschlusssachen nach Verschlusssachenanweisung® (siehe Anlage
11a der UEA-Richtlinie)

e Erfillung der technischen Anforderungen (eingestuft als ,Verschlusssache — Nur fur
den Dienstgebrauch® (VS-NfD), nicht veréffentlicht)

e Einhaltung der Voraussetzungen fir den Zugang zu den Technikraumen der Polizei
(eingestuft als ,Verschlusssache — Nur fir den Dienstgebrauch® (VS-NfD), nicht ver-
Offentlicht)

e Stellung des Zusatzantrages bezuglich der Erfullung/Einhaltungen der in den VS-
NfD festgelegten Anforderungen/Voraussetzungen (eingestuft als ,Verschlusssa-
che — Nur fur den Dienstgebrauch® (VS-NfD), nicht veroffentlicht)

e Abschluss eines Vertrages uber die Rechte und Pflichten des UEA-Providers

Die als VS-NfD eingestuften Dokumente werden interessierten Firmen nach Antrag-
stellung (siehe Anlage 11a der UEA-Richtlinie), entsprechender Prifung und dem
Vorliegen der formellen, personellen und technischen Voraussetzungen ausgehan-
digt.

Antragstellung und zustandige Polizeibehétrde

Fur jedes antragstellende Unternehmen zur Aufnahme als Provider fiir Uberfall-/Ein-
bruchmeldeanlagen und sonstige Anlagen fur Notféalle/Gefahren mit Anschluss an die
Polizei (nachfolgend allgemein als ,UEA-Provider“ bezeichnet) sind die nachfolgenden
Voraussetzungen nachzuweisen.

Der Antrag ist bei der fiir das Bundesland des UEA-Providers (Sitz des Unternehmens)
zustandigen Polizeibehérde zu stellen. Wird in diesem Bundesland das Verfahren
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1.3

1.4

15

,UEA-Provider“ noch nicht angewandt, ist der Antrag bei dem Bundesland zu stellen,
in dem die erste GMA an die Polizei angeschlossen werden soll.

Die Durchfuhrung des Aufnahmeverfahrens und die Aufnahme in das bundesweit gul-
tige Verzeichnis von UEA-Providern sowie die Behandlung von Grundsatzfragen ob-
liegen grundsatzlich der aufnehmenden Polizeibehorde.

Nach positiver Uberprufung der Voraussetzungen wird mit dem Bundesland, bei dem
der Antrag gestellt wurde, ein entsprechender Vertrag als UEA-Provider abgeschlos-
sen.

Mochte der UEA-Provider nach positiver Uberpriifung auch als UEA-Provider in weite-
ren Bundeslandern tatig werden, ist der Abschluss eines entsprechenden Vertrages
bei der dort zustandigen Polizeibehdrde zu beantragen.

Ein Vertragsabschluss kann von der zustandigen Polizeibehérde abgelehnt werden,
wenn die Kapazitaten im jeweiligen Bundesland erschopft sind oder gravierende
Grinde entgegenstehen.

Anerkennungen / Zertifizierungen und Prifstellen anderer EU-Staaten

Anerkennungen/Zertifizierungen, z. B. als Notruf- und Serviceleitstelle (NSL), Alarm-
provider (AP) bzw. fur Produkte (Anlageteile, Gerate), von anderen Mitgliedsstaaten
der EU werden in gleicher Weise wie deutsche Anerkennungen/Zertifizierungen be-
rucksichtigt, wenn die den Prufberichten dieser Stellen zugrundeliegenden Prifungen,
Prufverfahren und konstruktiven Anforderungen denen der deutschen Prifstellen
gleichwertig sind. Um derartige Prif-/Zertifizierungsstellen handelt es sich, wenn diese
gemal DIN EN ISO/IEC 17065 fur den entsprechenden Bereich akkreditiert sind. Dies
ist im jeweiligen Fall in geeigneter Form unter Beifiigung einer Ubersetzung nachzu-
weisen.

Regelwerke anderer EU-Staaten

Die in diesem Pflichtenheft zitierten Bezlige auf nationale Regelwerke (Normen/Vor-
schriften/Bestimmungen/Richtlinien) schlieRen die Anerkennung von vergleichbaren
Regelwerken anderer EU-Staaten ein, wenn sie gleichwertig sind.

Verschlusssachen/materieller Sabotageschutz

Im Zusammenhang mit GMA, die zum Schutz von Verschlusssachen, zum Zweck des
.,materiellen Sabotageschutzes” errichtet werden, sind ggf. weitere, in diesem Pflich-
tenheft bzw. der UEA-Richtlinie nicht aufgefiihrte Anforderungen bzw. Voraussetzun-
gen zu beachten.
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2

2.1

2.2

2.3

2.4

Formelle, personelle und technische Voraussetzungen

Anerkennung der UEA-Richtlinie

Der UEA-Provider erkennt mit der Antragstellung die Form und den Inhalt der UEA-
Richtlinie nebst Anhangen sowie das hierauf basierende Aufnahmeverfahren als UEA-
Provider an.

Der UEA-Provider ist verpflichtet, die in der UEA-Richtlinie vorgeschriebenen Aufga-
ben, Regelungen, Voraussetzungen und Anforderungen (siehe insbesondere An-
lage 10 der UEA-Richtlinie) sowie die formellen, personellen und technischen Voraus-
setzungen (siehe Anlage 7b der UEA-Richtlinie) zu beachten und zu erfillen.

Die UEA-Richtlinie und das Aufnahmeverfahren werden bei Bedarf von der Polizei fort-
geschrieben, insbesondere wenn eine Anpassung an den Stand der Technik erforder-
lich erscheint. Sie sind in der jeweils neuesten Fassung gultig.

Gerate fur Meldungsempfang und -weiterleitung

Die Prif-/Zertifizierungsnummern der Anlageteile/Geréate fur Meldungsempfang bzw.
-weiterleitung an die Polizei mussen im Zusatzantrag aufgefuihrt werden.

Einzureichende Unterlagen

Dem Antrag zur Aufnahme als UEA-Provider sind alle in diesem Pflichtenheft gefor-
derten Unterlagen/Nachweise beizufigen.

Darstellung/Werbung mit der Aufnahme in den Adressennachweis

Unternehmen diirfen mit der Tatsache der Aufnahme in das Verzeichnis als UEA-
Provider nur eingeschrankt werben.

Folgendes ist zu beachten:
e Die Werbung muss zuriickhaltend und darf nicht aufdringlich sein.
e Werbung ist zulassig:

In den firmeneigenen Geschéaftsraumen, im firmeneigenen Internetauftritt, auf fir-
meneigenen Fahrzeugen, im Angebotstext, im Briefkopf, in Anzeigen der Print-
medien (Ausnahme: Telefonblcher, Gelbe Seiten, Branchenverzeichnisse u. a.),
sowie in firmeneigenen Prospekten und Visitenkarten.

e Es darf ausschlief3lich nachfolgende Formulierung verwendet werden und zwar als
Flie3text bei gleich bleibender Schriftart und Schriftgrofie:

Die Firma ... ist / Meine Firma ist / Wir sind Provider von Uberfall- und Einbruchmel-
deanlagen mit Anschluss an die Polizei (UEA-Provider).

Ergadnzungen und Weglassungen sind unzulassig.

e Mit dem Begriff ,Polizei“ und/oder mit Symbolen, Signets oder Marken der Polizei
darf nicht geworben werden.
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2.5

3.2

4.1

Informationspflichten an die Betreiber der GMA

Der UEA-Provider verpflichtet sich, tiber die Regelungen in der UEA-Richtlinie hinaus-
gehend, die Betreiber der von ihm angeschlossenen UEA unverziiglich zu informieren,
wenn eine Streichung gemal3 Nr. 4.5 erfolgt. Dies, damit die Betreiber eine ordnungs-
gemaRe Alarmweiterleitung tiber einen anderen UEA-Provider rechtzeitig sicherstellen
konnen.

Aufnahme/Ablehnung

Aufnahmeverfahren

Nach Eingang der vollstandigen Unterlagen wird von der zustéandigen Polizeibehérde
gepruft, ob die unter Nr. 2 sowie die in den Nrn. 2, 3 und 4 der Anlage 7b der UEA-
Richtlinie aufgeflhrten Voraussetzungen inkl. der dort unter Nr. 5 aufgefiihrten sonsti-
gen Pflichten vom UEA-Provider erfullt werden bzw. werden kénnen. Hierzu ist die
zustandige Polizeibehdrde berechtigt, polizeiliche Erkenntnisse, insbesondere aus
den polizeilichen Fahndungs- und Informationssystemen, in die Bewertung mit einflie-
Ben zu lassen. Zudem ist die zustandige Polizeibehorde berechtigt, sich zusatzlich
durch eine Begehung der NSL von der Einhaltung der Anforderungen aus diesem
Pflichtenheft zu Uberzeugen.

Der UEA-Provider wird schriftlich tiber das Ergebnis (Aufnahme oder Ablehnung) in-
formiert.

Sollten die eingereichten Unterlagen unvollstandig sein, wird der UEA-Provider hier-
Uber von der zustandigen Polizeibehérde informiert.

Werden daraufhin die Unterlagen nicht innerhalb von 6 Wochen vervollstandigt, erfolgt
keine weitere Bearbeitung des Antrages und die zustandige Polizeibehdrde ist berech-
tigt, die bereits eingereichten Unterlagen zu vernichten.

Ablehnung/erneute Beantragung der Aufnahme

Wird die Aufnahme in das Verzeichnis der UEA-Provider abgelehnt, kann der UEA-
Provider eine erneute Aufnahme mit der Begrindung, dass nunmehr die in der schrift-
lichen Ablehnung genannten Beanstandungen nicht mehr vorliegen, frihestens 12 Mo-
nate nach erfolgter Ablehnung erneut beantragen.

Kriterien fur Ablehnung, temporare Aussetzung oder Streichung

Allgemeine Kriterien

Grundsatzliche Kriterien bzw. Anlasse fiir eine Aussetzung von Neuanschlissen bzw.
Streichung sind:

e Antrag des UEA-Providers
e Geschéftsaufgabe

e Umfirmierung, Ubernahme oder Uberfiihrung des UEA-Providers in ein anderes Un-
ternehmen bei gleichzeitigem Wechsel der/des gesetzlich Verantwortlichen
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4.2

4.3

4.4

4.5

» Beanstandungen/Wegfall der Voraussetzungen bzw. Nichterfullung der Pflichten
geman Nr. 2 oder sonstige VerstoRe gegen die bzw. Nichterfullung der in der UEA-
Richtlinie enthaltenen Forderungen

e Wiederholt Falschalarme aus den UEA (als wiederholt i. S. dieses Pflichtenheftes
gelten in der Regel 3 % Falschalarme bezogen auf die angeschlossenen UEA in-
nerhalb von vier Wochen oder regelméaRig auftretende Falschalarme aus einer UEA)
und der UEA-Provider nicht auf die Minimierung der Falschalarme hinwirkt

e Wiederholt Alarme aus GMA nicht an die Polizei weitergeleitet wurden und der UEA-
Provider nicht auf die unverzigliche Fehlerbehebung hinwirkt

e Feststellung anlagenbedingter Ausschlusskriterien

Anlagenbedingte Kriterien

Anlagenbedingte Kriterien fur Ablehnung oder Streichung sind Mangel, die einzeln o-
der in ihrer Gesamtheit die bestimmungsgeméaRe Funktion der UEA-Empfangstechnik
und der Alarmweiterleitung, die sich im Zustandigkeitsbereich des UEA-Provider be-
finden, in Frage stellen bzw. verhindern.

Temporéare Aussetzung von Neuanschliussen

Bei den unter Nr. 4.1 aufgefiihrten Kriterien bzw. Anlassen kénnen dem UEA-Provider
bis zur Abstellung der Mangel oder fur einen durch die zustandige Polizeibehdrde be-
stimmten Zeitraum Neuanschliisse von UEA verwehrt werden.

Anhdérung

Vor der temporéaren Aussetzung von Neuanschliissen oder Streichung wird auf3er bei
Antrag, Geschaftsaufgabe bzw. Umfirmierung, Ubernahme oder Uberfiihrung in ein
anderes Unternehmen dem UEA-Provider durch die zustandige Polizeibehérde die
Moglichkeit einer Anhdrung eingerdumt.

Kommt die zustandige Polizeibehérde zu dem Ergebnis, dass eine Streichung danach
dennoch erfolgt, ist die Polizei berechtigt die Betreiber der entsprechenden UEA von
der vorgesehenen Streichung zu informieren, damit diese ggf. tber einen anderen
UEA-Provider ein entsprechendes Vertragsverhaltnis eingehen kénnen.

Streichung
Die Streichung erfolgt, wenn

e der UEA-Provider die Anhérung gemaf Nr. 4.4 nicht innerhalb von 6 Wochen wahr-
nimmt (Fristverlangerung nur in begriindeten Ausnahmefallen) oder

e die Anhorung erkennen lasst, dass der UEA-Provider die Voraussetzungen fiir eine
weitere Mitbenennung nicht erfullen wird bzw. kann.

Die Polizei kann dariber hinaus eine sofortige Streichung vornehmen, wenn

e der UEA-Provider ein vertragswidriges Verhalten trotz schriftlicher Aufforderung in-
nerhalb angemessener Frist nicht abstellt,
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ANLAGE 11: PFLICHTENHEFT FUR UEA-PROVIDER

RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

5.1

5.2

6.1

6.2

e der UEA-Provider die in diesem Pflichtenheft und der UEA-Richtlinie enthaltenen
Regelungen trotz schriftlicher Aufforderung innerhalb angemessener Frist nicht er-
fullt bzw. einhalt,

e der UEA-Provider sich als nicht leistungsfahig im Sinne dieses Pflichtenheftes und
der UEA-Richtlinie erweist, insbesondere wenn die eingesetzten Einrichtungen und
Gerate in technischer Hinsicht den anerkannten Regeln der Technik nicht mehr ge-
recht werden und trotz schriftlicher Aufforderung eine Anderung innerhalb ange-
messener Frist nicht eintritt,

e der UEA-Provider sich mit den zu zahlenden Entgelten und Betragen trotz schriftli-
cher Mahnung mehr als drei Monate lang in Verzug befindet oder

e der UEA-Provider in ein Insolvenzverfahren oder ein der auRergerichtlichen Schul-
denregelung dienendes Verfahren gerat und dadurch der ordnungsgemal3e Betrieb
der EE-Pol gefahrdet ist.

Wiederaufnahme in die Liste der UEA-Provider

Frist

Die Wiederaufnahme kann nur beantragt werden, wenn sich die Voraussetzungen, die
zur Streichung fuhrten, wesentlich ge&ndert haben, friihestens jedoch 12 Monate nach
erfolgter Streichung.

Aufnahmekriterien bei Wiederaufnahme
Fur jede Wiederaufnahme gelten auch die unter Nr. 3 aufgefiihrten Kriterien.

Haftung und Kosten

Haftung

Die Polizei haftet gegentiber dem Betreiber der GMA, dem Errichter/Instandhalter und
dem UEA-Provider und dessen Kooperationspartnern nur fir Schaden, soweit diese
vorsatzlich oder grob fahrlassig verursacht worden sind.

Kosten

Kosten, im Zusammenhang mit den in diesem Pflichtenheft geforderten MalRnahmen,
durfen der Polizei nicht entstehen.

Die bei der Polizei fur die Bearbeitung des Antrages und des gesamten Verfahrens
anfallenden Kosten tragt der UEA-Provider. Sie richten sich nach dem Verwaltungs-
kostenrecht.
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Anlage 1la

Antrag
fur UEA-Provider

der

Richtlinie
fur Uberfall-/Einbruchmeldeanlagen

bzw. Anlagen fir Notfalle/Gefahren

mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Juli 2017
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RICHTLINIE FUR UMA/EMA BzwW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI E

ANLAGE 11A: ANTRAG FUR UEA-PROVIDER

ANTRAG FUR UEA-Provider

ANTRAG Unternehmen (Stempel)

zur Aufnahme als Provider fur Uberfall-/Ein-
bruchmeldeanlagen bzw. sonstige Anlagen fur
Notfalle/Gefahren mit Anschluss an die Polizei
(UEA-Provider) gemaf Pflichtenheft fur UEA-
Provider (Pfh) in das bundesweite
Verzeichnis fur UEA-Provider

Beantragt wird die Zulassung als UEA-Provider fur das Bundesland:

1 Antragsteller

Name des Unternehmens (volistandige Bezeichnung)

StralRe

PLZ, Ort

Telefon

Fax

E-Mail-Adresse

URL der Webseite

2 Unternehmensform

(z. B. Einzelunternehmen, GbR, GmbH, KG, OHG)




RICHTLINIE FUR UMA/EMA BzW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI ﬁ

ANLAGE 11A: ANTRAG FUR UEA-PROVIDER

3 Eintragung im Handelsregister

Ist das Unternehmen im Handelsregister eingetragen ? QJa U Nein

(Wenn ja, Auszug aus Handelsregister in Kopie beiftigen)

4  Gesetzlich Verantwortliche/r

4.1 1. Verantwortlicher 4.2 2. Verantwortlicher
Name, Vorname Name, Vorname

Stralie Stralie

PLZ, Wohnort PLZ, Wohnort
Geburtsdatum, Geburtsort Geburtsdatum, Geburtsort

(z. B. bei Einzelunternehmen: Inhaber, bei GmbH: Geschéftsfiihrer, bei KG: Komplementér, bei GbR bzw. OHG: Gesellschafter)
(Bei weiteren Personen, Auffihrung auf einem gesonderten Blatt fortsetzen. Fiuihrungszeugnis/se beifugen).

5 Hauptgewerbe des Unternehmens

(aktuelle Gewerbeanmeldung in Kopie beiftigen)

6 Unternehmensbereich Notruf- und Serviceleitstelle

6.1 Abwicklung der technischen Dienstleistung tber zwei zertifizierte AES nach DIN EN 50518
an unterschiedlichen Standorten gemaR Nr. 2.1 Anlage 10 der UEA-Richtlinie:

Primare AES zum eigenen Unternehmen gehérend oa U Nein

Wenn nein: Primare AES des Kooperationspartners

Standort der primaren AES

Sekundare AES zum eigenen Unternehmen gehdrend QJa U Nein

Wenn nein: Sekundare AES des Kooperationspartners

Standort der sekundaren AES

(Dokumente/Zertifikate der Zertifizierung/en in Kopie beifligen)
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ANLAGE 11A: ANTRAG FUR UEA-PROVIDER

L

6.2 Betreiben einer eigenen zertifizierten NSL nach der VdS-Richtlinie 3138 bzw. zukiinftig
nach der national geplanten Vornorm DIN VDE V 0827-11 gemaf3 Nr. 2.2 Anlage 10 der

UEA-Richtlinie:
Wahrnehmung des priméren Alarmdienstes (AD) durch eigne NSL ~ QJa

Standort der primaren NSL mit AD

U Nein

Wahrnehmung des sekundaren Alarmdienstes durch die eigne NSL  JJa

Wenn nein: Sekundare NSL des Kooperationspartners

U Nein

Standort der sekundaren NSL mit AD

Sekundare NSL ist stéandig besetzt UJa

Wenn nein: Entsprechende Ersatzmal3nahmen fir den Ausfall
des AD sind gemaR Nr. 2.2 ,3. Absatz, Anlage 10 der

UEA-Richtlinie sind gewahrleistet UJa

(Dokumente/Zertifikate der Zertifizierung/en in Kopie beiftigen)

U Nein

U Nein

6.3 Alarmibertragung zur Polizei ausschlieBlich Uber zertifizierte
Schnittstellen und mittels Ubertragungsprotokollen geman

VdS-Richtlinie 2465 unter Einhaltung der DIN EN 50136 ? QJa

(entsprechende Dokumente/Zertifikate in Kopie beifligen)

U Nein

6.4 Standige telefonische Erreichbarkeit durch Personal in sehr gutem
Deutsch in Wort und Schrift QJa

Telefonische Erreichbarkeit:

L Nein

Erreichbarkeit per E-Mail:

Die telefonische Erreichbarkeit von AD, AES, Notdienst bzw.
sekundarem AD, sekundarer AES ist gemafR Nr. 2.3, Anlage 10
der UEA-Richtlinie Uiber die vorstehende Rufnummer

ist gewahrleistet QJa

U Nein

7 Hauptbetrieb/Zweigbetrieb

Handelt es sich bei dem Antragsteller um einen Zweigbetrieb ? QJa
Wenn ja, Anschrift des Hauptbetriebes angeben:

U Nein

(Auffuhrung ggf. auf einem gesonderten Blatt fortsetzen)
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RICHTLINIE FUR UMA/EMA BzW. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI
ANLAGE 11A: ANTRAG FUR UEA-PROVIDER

8 Erklarung

Der Antragsteller erklart, dass er

» alle Fragen in diesem Antrag wahrheitsgeman und vollstandig beantwortet hat,

> jede Anderung/Erganzung in Bezug auf die in diesem Antrag getatigten Angaben der fiur das
Bundesland des Antragstellers (Sitz des Unternehmens) zustandigen Polizeibehdrde unauf-
gefordert und unverziglich mitteilt,

> die im Pflichtenheft fir UEA-Provider (Pfh) und der UEA-Richtlinie enthaltenen Forderungen
sowie die Anforderungen der unter Nr. 2.2 des Pfh und der Anlage 10, Nr. 2, der UEA-Richtlinie
angefuhrten Regelwerke in der jeweils neuesten Fassung sowie die anerkannten Regeln der
Technik einhalt,

» mit der Aufnahme in das bundesweite Verzeichnis keine unzulassige Werbung betreibt (siehe
hierzu Nr. 2.4 des Pflichtenhefts).

Der Antragsteller erklart weiterhin, dass er davon Kenntnis genommen hat, dass

» eine weitere Bearbeitung dieses Antrages nur dann erfolgt, wenn die Aufnahmebedingungen
erfillt sind und alle erforderlichen Nachweise vorgelegt wurden,

» bei einem spateren Verstol3 gegen die in den Aufnahmebedingungen enthaltenen Forderungen
die Eintragung in dem bundesweiten Verzeichnis geldscht wird,

» sich die Pflicht zur Kostentragung nach dem landesspezifischen Verwaltungskostenrecht
richtet.

9 Beigefugte Unterlagen/Nachweise

Der Antragsteller

» bestatigt, dass die unternehmensspezifisch erforderlichen, nachfolgend angekreuzten und ein-
gereichten Unterlagen/Nachweise giiltig sind sowie dem aktuellen Stand entsprechen

und

» erkennt an, dass unvollstandig eingereichte Unterlagen, die nach schriftlicher Mitteilung durch
die fur das Bundesland des Antragstellers (Sitz des Unternehmens) zustandigen Polizei-
behdrde nicht innerhalb von 6 Wochen vervollstandigt wurden, vernichtet werden kénnen.

Art zugehdrige

der Unterlage Nummer beige- bean-
bzw. des Nachweises im Antrag fugt tragt
Auszug aus dem Handelsregister in Kopie (soweit zutreffend) 3 Q
Fuhrungszeugnis/se der/des gesetzlichen Vertreter/s unter Nr. 4 Q

zur Vorlage bei einer Behtrde beantragt (siehe Anmerkung)

Technische Dienstleistung durch zwei AES an
unterschiedlichen Standorten 6.1 Q

Betreiben einer eigenen NSL mit Alarmdienst 6.2 Q

Einsatz von Geraten und Verwendung von Ubertragungsprotokollen
gemal VdS-Richtlinie 2465 unter Einhaltung der DIN EN 50136 6.3 Q

Anmerkung: Das/Die Flhrungszeugniss/e ist/sind zeitgleich mit der Antragstellung und in Abstimmung mit der/den
betroffenen Personen als ,,Fiihrungszeugniss/e zur Vorlage bei einer Behérde“ nach dem Bundeszentralregistergesetz zu
beantragen. Das/Die Fihrungszeugniss/e werden von der Meldebehdrde dem Landeskriminalamt unmittelbar Gbersandt. Um
Irrlaufer beim Versand zu vermeiden ist der Meldebehd6rde die vollstdndige Adresse der fur das Bundesland des Antragstellers
(Sitz des Unternehmens) zustandigen Polizeibehdrde inklusive der Angabe des Akten-/Geschéftszeichens zu Ubermitteln.
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10 Datenschutz

Die Unterzeichner willigen ein, dass die personenbezogenen Daten zu Bearbeitungs- und
Uberprifungszwecken in Zusammenhang mit diesem Antrag zur Listung im bundesweiten
Verzeichnis der UEA-Provider von der Polizei verarbeitet, gespeichert und abgeglichen werden
durfen. Die Datenverarbeitung der Polizei beinhaltet neben der internen Vorgangsbearbeitung
den Abgleich mit den polizeilichen Informationssystemen sowie mit externen datenspeichernden
Stellen. Diese Vorgehensweise kann, soweit erforderlich, wiederholt werden.

Ferner willigen die Unterzeichner ein, dass das Verzeichnis der UEA-Provider veréffentlicht
werden darf (z. B. im Internet).

Den Unterzeichnern ist bekannt, dass die Einwilligung zur Datenverarbeitung jederzeit schriftlich
widerrufen und die Léschung der personenbezogenen Daten verlangt werden kann.

Hinweis: Diese Daten werden getrennt von den Daten Tatverdachtigter gespeichert.

Ort, Datum

Unterschrift der unter Nr. 4.1 aufgeflihrten Person (Name in Klarschrift hinzufiigen)

Unterschrift der unter Nr. 4.2 aufgeflihrten Person (Name in Klarschrift hinzufiigen)

Weitere Unterschrift/en der zu Nr. 4 aufgeflihrten Person/en (Name/n in Klarschrift hinzuftgen)

Ort, Datum Rechtsverbindliche Unterschrift des Antragstellers
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Anlage 12

Landerspezifische

Zusatzbestimmungen

der

Richtlinie
fur Uberfall-/Einbruchmeldeanlagen

bzw. Anlagen fir Notfalle/Gefahren

mit Anschluss an die Polizei (UEA)

(UEA-Richtlinie)

Stand: Juli 2017
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RICHTLINIE FUR UMA/EMA Bzw. ANLAGEN FUR NOTFALLE/GEFAHREN MIT ANSCHLUSS AN DIE POLIZEI

ANLAGE 12: LANDERSPEZIFISCHE ZUSATZBESTIMMUNGEN

Landerspezifische Zusatzbestimmungen

Siehe Regelungen des jeweiligen Bundeslandes.
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